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1. Management Summary

Der vorliegende Bericht fasst die Ergebnisse des Projektes ,Digital Single Market-Infrastruktur-
Observatorium“ zum Projektende zusammen. Das Projekt wurde vom Staatssekretariat fiir Wirtschaft
(SECO) beim E-Government-Institut der Berner Fachhochschule in Auftrag gegeben. Wahrend der Jahre
2016 und 2017 wurde die Umsetzung der Strategie fiir einen digitalen Binnenmarkt in Europa (Digital
Single Market, DSM) beobachtet und daraus Implikationen fiir die weitere Entwicklung der digitalen
Infrastrukturen in der Schweiz herausgearbeitet.

Das vorliegende Dokument bietet einen breiten Uberblick iiber die Aktivititen in der EU (Kapitel 3)
sowie Uber die vorhandenen Instrumente zur Messung der Digitalisierungsfortschritte (Kapitel 4). In
einem zweiten Schritt fokussiert der Bericht auf die digitalen Serviceinfrastrukturen, also jene
grundlegenden Services, die fur digitale Transaktionen zwischen Staat, Wirtschaft und Bevélkerung
bendtigt werden. Dazu gehodren insbesondere Dienste fir Identifikation und elektronische Signaturen.
Die thematischen Schwerpunkte ergeben sich aus der Relevanz der Themen fiir die Projekte
Identitatsverbund Schweiz (IDV Schweiz) und dem One-Stop-Shop fir die Wirtschaft (EasyGov.swiss),
deren Federfiihrung beim SECO liegt. Dazu werden der EU-E-Government Action Plan 2016 - 2020, die
Standardisierungsaktivitaten der EU wie auch EU-Aktivitaten im Bereich der Digitalisierung der
Industrie vertieft betrachtet (Kapitel 5, 6 und 7). Ergdanzt wird die Analyse mit einer Erhebung der
effektiven Umsetzung der digitalen Infrastrukturen in ausgewdhlten Lindern (Osterreich, Ddnemark,
Frankreich, Niederlanden und Norwegen; Kapitel 8).

Grosse Ziele, unterschiedliche Geschwindigkeit der Umsetzung
Die DSM-Strategie wurde von der Europdischen Kommission im Mai 2015 beschlossen und umfasst 16
Schwerpunkte. Mit der Strategie will die Kommission:
- einen einheitlichen Markt fiir digitale Giter und Dienstleistungen schaffen und damit den
grenziberschreitenden Vertrieb auf digitalen Kanalen vereinfachen
- die digitale Transformation der Wirtschaft und Gesellschaft in Europa koordiniert vorantreiben
- die Digitalisierung der Verwaltung und den Aufbau von digitalen Infrastrukturen fir
grenziberschreitende Transaktionen fordern

Bis Ende 2017 hat die Kommission 35 Massnahmen vorgelegt. Die Massnahmen umfassen
Regulierungsvorschldage, Absichtserklarungen sowie Forderprogramme, die vertikal in einzelnen
Branchen aber auch transversal Wirkung entfalten sollen. Ein Teil der Massnahmen bildet die Basis fir
funktionierende digitale Transaktionen im digitalen Binnenmarkt. Diese kénnen in vier grundlegende
Wirkungsfelder unterteilt werden: Infrastruktur (Netz-und Serviceinfrastrukturen wie elektronische
Identitat), Interoperabilitdt, Vertrauen und die Férderung von digitalen Fahigkeiten. Darauf bauen die
Wirkungsfelder E-Government und E-Economy auf, in denen der zweite Teil der Massnahmen
angesiedelt ist.

Die Massnahmen der Kommission wirken unterschiedlich schnell. Eine unmittelbare Wirkung hat die
Strategie auf Ebene des Agenda-Setting in der EU und in den Mitgliedslandern. Kurzfristig wirken die
Forschungs- und Fordermassnahmen in Milliardenumfang. Sie haben zu regen Entwicklungsaktivitaten
unter anderem in den Bereichen der Digitalen Infrastrukturen, der Datennutzung und der
Cybersecurity gefiihrt, die bereits in ein bis zwei Jahren konkrete Resultate zeigen werden. Langsamer
gestaltet sich die Umsetzung von legislativen Vorhaben. Die Regulierungsvorschldage liegen aktuell
zum groéssten Teil noch beim EU-Parlament und werden nach und nach voraussichtlich erst ab 2020
wirksam.

Relevanz der Strategie und des E-Government Actions Plans

Die Landeruntersuchungen zeigen, dass die Strategie und der E-Government Action Plan als zentrale
Massnahmen fir die Realisierung der digitalen Serviceinfrastrukturen wichtige Orientierungspunkte
fiir die nationale E-Government-Umsetzung sind. Die Infrastrukturelemente, die die
grenziiberschreitende Verwendung von digitalen Identitaten und die Identifikation von juristischen
Personen im digitalen Geschaftsverkehr sicherstellen, werden Uberall realisiert. Die Nutzung der
digitalen Identitatsinformationen fir grenziiberschreitende Interaktionen mit der Verwaltung, fiir
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offentliche Beschaffungsverfahren und die Nutzung der Grundinfrastrukturen fir private Services,
spezifisch fir die Kundenidentifikation durch Finanzdienstleister, sind in Vorbereitung.

Mit der Unterzeichnung der Tallinn Declaration on E-Government hat sich nun auch die Schweiz zur
Umsetzung der Grundprinzipien des Action Plans verpflichtet. Die tatsachliche Umsetzung wird bei
der Betrachtung der Umsetzung in den untersuchten Landern zu einer Frage des Zugangs zum
europdischen Markt und der Konkurrenzfahigkeit fiir die Schweizer Wirtschaft.

Digitale Identitatsinfrastrukturen ausbauen

In der Schweiz sind die konzeptionellen Grundlagen fiir eine E-ID-L6sung und deren Interoperabilitat
mit Europa gelegt. Die Umsetzung muss im Rahmen des fiir Sommer 2018 angekiindigten Vorschlags
fiir ein E-ID-Gesetz moglichst schnell erfolgen. Mit Blick auf grenziiberschreitende Transaktionen sind
die Identifikation von juristischen Personen und die Bevollmachtigung offene Fragen, die einer
gesamtheitlichen Losung bediirfen. Damit kann die mehrfache Umsetzung in einzelnen Diensten
verhindert werden.

Umsetzung des Once-Only Prinzips konzipieren

Die wichtigste Entwicklung im Rahmen des E-Government Action Plans ist das Prinzip der einmaligen
Datenerfassung (Once-Only Prinzip). Dieses besagt, dass Biirgerinnen und Biirger ihre Daten
gegenliber der Verwaltung nur einmal angeben miissen. Flr weitere Verwendungen muss die
Verwaltung den Datenaustausch unter den Verwaltungseinheiten organisieren. Die
Entwicklungsaktivitaten der Kommission und die teilweise Umsetzung in den untersuchten Landern
zeigen, dass diese tiefgreifende Anderung des Verwaltungshandelns und der -kultur fortschreitet und
zu deutlich einfacheren Interaktionen mit der Verwaltung fithren wird.

Fur die Umsetzung des Once-Only Prinzips in der Schweiz sind die Grundlagen fiir eine Umsetzung in
der Schweiz noch zu erarbeiten. Dabei sind die der vorhandenen Basisregister einzubeziehen. Die
Erneuerung der E-Government-Strategie bietet sich fiir eine Definition der Stossrichtung der Schweiz
an. Die Verantwortung fir dieses transversale Thema in der Verwaltung ist zu definieren, denn die
thematische Zuordnung ist nicht evident.

Schweizer Bediirfnisse in Standards einbringen

Ein wichtiger Treiber fiir die Interoperabilitat ist die koordinierte Standardisierungspolitik der EU. In
Schliisselthemen der Digitalisierung, wie z.B. Cloud Computing oder Internet der Dinge, werden
Standards erarbeitet, die im Rahmen eines Katalogs fiir Standards in der IKT-Beschaffung auch einen
verbindlichen Charakter erhalten werden. Von den EU-Aktivitdaten zur Digitalisierung der Industrie wird
in der Standardisierung die grosste Wirkung erwartet. Die Schweiz ist Giber das BAKOM in der fir die
Standardisierung zentralen Multi Stakeholder Plattform (MSP) vertreten. Damit ist sichergestellt, dass
die Verwaltung liber die laufenden Standardisierungsthemen informiert ist. Insbesondere bei der
Definition des Katalogs der ICT-Standards fiir die 6ffentliche Beschaffung wird eine aktivere Rolle der
fachverantwortlichen Behdrden bei der Standardisierung empfohlen, um friihzeitig die Bedlrfnisse der
Schweiz einzubringen.

Proaktives Handeln der Verwaltung gefragt

Die bisherigen Aktivitaten der Verwaltung, unter anderem im Rahmen der Koordinationsgruppe DSM,
zeigen, dass die Verwaltung die Entwicklungen in Europa genau verfolgt. Bei vielen Vorhaben der EU
wird eine abwartende Haltung empfohlen. Um die Konkurrenzfdahigkeit der Schweizer Wirtschaft zu
erhalten und grenziiberschreitende digitale Transaktionen fiir Wirtschaft, Blirgerinnen und Biirger und
Verwaltung zu erméglichen, ist gemadss den Projektresultaten ein proaktives Verhalten der Schweiz
anzustreben. Grundlegende Fragen missen auf der Ebene der politischen Verhandlungen mit der EU
gelost werden, gleichzeitig kdnnen aber bereits jetzt rechtliche, organisatorische und technische
Fragen angegangen werden.

Uber alle Themenfelder hinweg wird im Bericht eine intensivere Beschiftigung der Verwaltung mit den
Entwicklungen in Europa empfohlen, die nicht nur den jeweiligen Spezialistinnen und Spezialisten
zuganglich ist, sondern zu einer breiten Wissensbasis in weiten Teilen der Verwaltung fihrt.
Informationsbedarf besteht insbesondere auch von Seiten der Wirtschaft, wobei hier auch eine
erhohte Sensibilisierung beziiglich der Folgen der EU-Regulierung auf Schweizer Unternehmen sinnvoll
erscheint.
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2. Einleitung

2.1. Projektauftrag

Im Auftrag des Staatssekretariates fiir Wirtschaft (SECO) fiihrte die Berner Fachhochschule (BFH) von
Januar 2016 bis Dezember 2017 das Projekt ,Digital Single Market-Infrastruktur-Observatorium*
durch. Ziel des Projektes war es, das SECO bei der Konzeption und Planung der digitalen Infrastruktur
in der Schweiz zu unterstiitzen. Zu diesem Zweck werden die europdischen Entwicklungen im Kontext
der Strategie zum digitalen Binnenmarkt (Digital Single Market, DSM) - Giber eine Laufzeit von zwei
Jahren - beobachtet, aufgearbeitet und mit den entsprechenden Entwicklungen in der Schweiz
verglichen. Aufbauend auf dem Projektzwischenbericht vom Januar 2017 [1] fasst dieser
Schlussbericht die Erkenntnisse des Projektes zusammen.

2.2. Digitale Infrastrukturen

Der Begriff der digitalen Infrastrukturen wird im Rahmen des Projektes sehr breit definiert. Digitale
Infrastrukturen beinhaltet als Begriff die Kommunikationsnetze, schliesst aber insbesondere Services
ein, die als Grundvoraussetzung fiir digitale Leistungserbringung vorhanden sein missen. In der EU
wird daflr der Begriff der Digital Service Infrastructure verwendet. Der Begriff der digitalen
Infrastrukturen umfasst also alle Voraussetzungen, die digitale Transaktionen ermdglichen und in
diesem Sinne auch von Seiten des Staates fallweise reguliert, angeboten oder iiberwacht werden.
Konkret umfassen diese digitalen Infrastrukturen die Kommunikationsnetze, Dateninfrastrukturen, die
Sicherheit der elektronischen Transaktionen, Rechnungs- und Bezahlservices, elektronische ldentitat,
elektronische Signatur, Zustellung und im multilingualen EU-Kontext zu einem gewissen Grad auch
Ubersetzung. Die digitalen Infrastrukturen bilden die Grundlage fiir digitale Transaktionen der
Verwaltung mit Firmen (G2B), Biirgerinnen und Birgern (G2C) sowie zwischen Verwaltungsstellen
(G2G), aber sie sollen auch weitere Transaktionen zwischen Privaten und Firmen (B2C) sowie zwischen
Firmen (B2B) zur Verfligung stellen. Im Sinne eines digitalen Binnenmarkts in Europa sollen diese
digitalen Infrastrukturen grenziiberschreitend funktionieren.

2.3. Fragestellung und Gegenstand der Beobachtung

Die Hauptfragestellung des Projektes lautete: ,Was muss die Schweiz unternehmen, um mit ihrer
digitalen Infrastruktur an den DSM anschlussfihig zu werden?”. Die Handlungsempfehlungen im
vorliegenden Bericht richten sich an die Behorden der Bundesverwaltung mit besonderem Fokus auf
das SECO.

Gegenstand der Beobachtung waren in einem ersten Schritt die Aktivitaten rund um die 16 von der
EU-Kommission beschlossenen Massnahmen der DSM-Strategie [15]. Damit wurde der vernetzten
Konzeption der Strategie Rechnung getragen und ein gesamthafter Uberblick erméglicht. Der Fokus
der Beobachtung lag in einem zweiten Schritt auf denjenigen Massnahmen, welche die
grenziiberschreitende Interoperabilitat der digitalen Infrastrukturen und den Austausch von Daten
ermoglichen bzw. erleichtern. Das DSM-Infrastruktur-Observatorium umfasst einen Uberblick iiber die
16 Massnahmen der Kommission zur Schaffung des digitalen Binnenmarktes sowie iber weitere damit
verbundene Initiativen, die zwischen Dezember 2015 und September 2017 angekiindigt wurden.
Diese stellen im Falle von Regulierungen Vorschldage dar, die im Lauf der Behandlung und
Verabschiedung durch das Europaische Parlament auch weitere Veranderungen erfahren kénnen. Fiir
eine vertiefte Analyse wurden die Massnahmen mit direktem Bezug zur digitalen Infrastruktur
betrachtet, namentlich der E-Government Action Plan, die Strategie und die Mitteilung zur
Digitalisierung der Industrie und damit in Verbindung stehende Massnahmen sowie das tbergreifend
relevante Thema der Standardisierung. Zusatzlich wurde auch das Messinstrument zur DSM-Strategie,
der Digital Economy und Society Index (DESI) vertieft analysiert und mit anderen Instrumenten
verglichen.

Im Laufe des zweiten Projektjahres wurden nur noch wenige neue Massnahmen von der Kommission

konkretisiert. Der Schwerpunkt der Projektarbeiten lag deshalb auf einer Befragung von ausgewahlten
Mitgliedslandern zur Implementierung der DSM Strategie mit dem Fokus auf die Umsetzung der
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Prinzipien des E-Government Action Plans und die Infrastrukturkomponenten One-Stop Shop fiir B2G-
Transaktionen sowie die elektronischen Identitaten.

2.4. Methodisches Vorgehen

Erster und wichtigster Teil der Arbeit waren umfassende und wiederkehrende Desk Research-
Aktivitaten, um die DSM-Strategie in ihrer ganzen Breite zu erfassen und zu dokumentieren. Die
Webseiten der Kommission mit unzdhligen Unterseiten und Foren wurden laufend konsultiert, ebenso
die offiziellen Publikationen von Gesetzestexten. Offentlich zugangliche Policy Reports und weitere
Webseiten mit thematischem Bezug zur DSM-Strategie wurden ebenfalls als Informationsquellen
genutzt.

Die Bewertung der Massnahmen erfolgt gestiitzt auf Erfahrungen und Ergebnisse bisheriger Studien
der BFH, die sich mit digitalen Infrastrukturen im Bereich E-Government befasst haben. Die Rolle des
Staates in der Bereitstellung von digitalen Infrastrukturen wurde im Rahmen der Infrastrukturstudie E-
Government [2], der Grundlagenstudie Open Government Data Schweiz [3] und der Entwicklung des E-
ID-Okosystemmodells [4] vertieft. Die Mitwirkung im internationalen Projekt STORK 2.0 [83], die
Erstellung der eCH Standards zu Identitdts- und Accessmanagement (IAM)-Themen und die explorative
Studie zur Verwendung der AHV-Nummer als Personenidentifikator [5] liefern die
Grundlagenkenntnisse fir Fragen der Interoperabilitdt von digitalen Infrastrukturen, insbesondere die
Voraussetzungen fir organisations- bzw. grenziiberschreitenden Austausch von Daten und Nutzung
von Services. Die Entwicklungen in der Schweiz, welche digitale Infrastrukturen betreffen, wurden
laufend weiterverfolgt. Unter anderem dienten Informationen, die im Rahmen der in 2.5.3
beschriebenen Projektbegleitgruppe ausgetauscht werden, zur Einordnung.

Um ein zielgerichtetes und effizientes Vorgehen sicherzustellen, wurden in einem zweiten Schritt im
Projektteam und mit dem Projektverantwortlichen diejenigen Schwerpunkte identifiziert, die den
grossten Impact auf die digitalen Infrastrukturen haben. In diesen Schwerpunkten wurde das Desk
Research mit Konferenzbesuchen an thematischen Veranstaltungen (Digital4EU Stakeholder Forum,
World e-ID & CyberSecurity Conference, Public Sector Transformation Conference, Data Protection and
Privacy Conference), der Verfolgung von Konferenzen in Webstreams (Digital Assembly 2016, Talinn
Digital Summit 2017) und der Teilnahme an Webinaren - z.B. zur Umsetzung der elDAS-Verordnung -
erganzt. Nicht zuletzt waren auch persdnliche Gesprdache sowie die Erkenntnisse aus der
Gutachtertatigkeit fir die Kommission des Projektverantwortlichen, Prof. Dr. Reinhard Riedl, sofern
nicht durch Vertraulichkeitsvereinbarungen geschiitzt, wichtig fiir die Komplettierung und Einordnung
der Informationen. Weitere Gesprdache mit Behordenvertreterinnen und -vertretern im Rahmen der
Projektbegleitgruppe sowie der Austausch mit der fiir die DSM-Strategie zustidndigen Attachée der
Schweizer Mission in Brissel haben die Einordnung der Aktivitdaten unterstitzt.

In einem dritten Schritt wurden im Rahmen eines Workshops im Dezember 2016 die
Haupterkenntnisse aus dem ersten Projektjahr einer Gruppe von Wirtschaftsvertreterinnen und -
vertretern prasentiert und die Einschdtzung dieser Stakeholder zum Handlungsbedarf im Hinblick auf
den Zugang der Schweizer Wirtschaft zum DSM erhoben. Dazu wurden die Themen der digitalen
Infrastruktur mit generellen Aspekten des Zugangs erganzt.

In einem vierten Schritt wurde erhoben, wie sich die Beschliisse der Europdischen Kommission in die
Planung und Umsetzung der digitalen Infrastruktur in ausgewdhlten Mitgliedstaaten niederschlagen.
Dazu wurden Verwaltungsvertreterinnen und -vertreter aus Osterreich, Frankreich, den Niederlanden,
Danemark und Norwegen befragt. Detaillierte Informationen zur Methodik der Befragung sind im
Kapitel 8 zu finden.

Mit diesem Vorgehen wird eine konsolidierte Informationsbasis aus Schweizer Perspektive zu den
Aktivitdaten der EU geschaffen. Dariliber hinaus erlaubt der Vergleich der EU-Entwicklungen und der
Schweizer Infrastruktur die Definition von Handlungsbedarf, anhand derer die betreffenden Stellen,
allen voran das SECO, die fiir Interoperabilitit nétigen und geeigneten Massnahmen definieren und
umsetzen kénnen.
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2.5. Kommunikation der Resultate

2.5.1. Kurzberichte
Die Erkenntnisse aus dem Projekt werden drei Mal pro Jahr in Form eines Kurzberichtes an den
Auftraggeber und weitere interessierte Verwaltungsstellen zugestellt. Mit einer zeitlichen Verzégerung
werden diese Berichte auch auf der Webseite der Berner Fachhochschule veroffentlicht. 2016 wurde im
April, Juni und Oktober ein Kurzbericht publiziert [6][7][8], 2017 erschienen die Berichte im Marz, Juli
und Oktober [9][10][11]. Die Kurzberichte finden sich auch in den Anhdngen 2 bis 7 dieses Berichtes.

2.5.2. Zwischen- und Schlussbericht
In der Halfte des Projektes wurde ein ausfiihrlicher Bericht zuhanden des Auftraggebers verfasst, der
die zusammengefassten Resultate der Kurzberichte nochmals aufnimmt und in einen
Gesamtzusammenhang stellt, diskutiert sowie die erhobenen Einschatzungen der Stakeholder
integriert [1]. Fur den vorliegenden Projektschlussbericht wurde der Zwischenbericht um die
Aktivitaten des zweiten Projektjahres erganzt sowie punktuell aktualisiert.

2.5.3. Projektbegleitgruppe
Fiur systematische Riickmeldungen zu den Berichten wurde eine Projektbegleitgruppe eingerichtet, die
die jeweiligen Zwischenresultate kommentierte, einordnete und Impulse zur Schwerpunktsetzung im
Projekt aus der Perspektive von weiteren Bundesamtern gab'.

2.5.4. Landerberichte in englischer Sprache
Die Erkenntnisse der Landerstudien wurden in einem separaten Bericht in englischer Sprache
dargestellt und den Interviewpartnern zur Verfligung gestellt.

2.6. Weitere Aktivitdten der Verwaltung mit Bezug zu diesem Bericht

Die digitale Transformation von Wirtschaft, 6ffentlicher Verwaltung und Gesellschaft ist nicht nur in
der Europaischen Union, sondern auch in der Schweiz, eine politische Herausforderung. In der
Schweiz bietet die Strategie des Bundesrates Digitale Schweiz [9] eine Orientierung flr
unterschiedliche Politikbereiche. Die Massnahmen iiberschneiden sich thematisch mit der DSM-
Strategie, sind aber jeweils auf eine nationale Perspektive ausgelegt. In einer Querschnittsbetrachtung
formuliert die Strategie als Ziel auch, dass die Schweiz ihre Chancen im Hinblick auf den
internationalen virtuellen Wirtschaftsraum nutzen soll. Damit will die Strategie explizit auch die
Chancen koordiniert realisieren, die sich aus dem digitalen Binnenmarkt der EU ergeben. Zur
Umsetzung dieser Massnahme hat sich eine Koordinationsgruppe aus Vertreterinnen und Vertretern
verschiedener Bundesamter mit der Wirkung der Massnahmen der DSM-Strategie auf die Schweiz
beschaftigt. Diese Gruppe hat zu allen Massnahmen der Strategie die Zustandigkeiten innerhalb der
Bundesverwaltung erhoben und bei diesen Fachpersonen eine erste Einschdatzung des
Handlungsbedarfs erstellt. [196]

Ebenfalls als Massnahme der Strategie Digitale Schweiz hat der Bundesrat einen umfassenden Bericht
zur digitalen Transformation der Wirtschaft in der Schweiz verfasst [195] und am 11. Januar 2017
prasentiert. Der Bericht fokussiert insbesondere auf den Abbau von Regulierungen, da wo diese die
digitale Transformation behindert. Es bestehen nur wenige Uberschneidungen mit den Themen der
DSM-Strategie. Als konkrete Massnahme wurde beschlossen, die internationalen
Regulierungsaktivitdaten in diesem breiten Themenbereich weiter genau zu verfolgen (vgl. Kapitel 9.4).

2.7. Aufbau des Dokumentes

Kapitel 1 enthdlt das Management Summary, Kapitel 2 die vorliegende Einleitung. Nach dieser
Einleitung werden in Kapitel 3 die Kernpunkte der Digital Single Market-Strategie sowie zusatzliche

"In der Projektbegleitgruppe haben neben direkten Projektbeteiligten mitgearbeitet: Cédric Roy (eGovernment Schweiz),
Sandra Eberle (BJ), Cristina Verones (EDA-DEA), Andrea Zbinden (EDA-DEA), Sabine Brenner (BAKOM), Charlotte Sgier de
Cerf (BAKOM), Lorenz Miiller (fedpol), Markus Waldner (fedpol), Nuno Encarna¢do (BAKOM), Dieter Tschan (ISB),
Markus Langenegger (SECO), Katharina Degen (SECO) und Francesco Kienzle (euresearch).
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Aktivitaten mit Bezug zur Strategie zusammengefasst und in sechs unterschiedliche Wirkungsfelder
eingeteilt. Dieses Kapitel schafft einen Uberblick zur gesamten DSM-Strategie und zeigt die
beabsichtigte Wirkung der Massnahmen. Dieses Kapitel wurde im Vergleich zum Zwischenbericht
punktuell erganzt.

Kapitel 4 widmet sich den Messinstrumenten. Mit der Diskussion des Messinstruments zur DSM-
Strategie, dem Digital Economy und Society Index der EU (DESI), wird die Gbergreifende
Modernisierungsabsicht der DSM-Strategie deutlich. Der Uberblick zu weiteren Messinstrumenten der
EU, der OECD sowie Instrumenten in der Schweiz zeigt auf, wo Vergleichbarkeit besteht oder ggf.
herbeigefiihrt werden kénnte. Im Vergleich zum Zwischenbericht wurden die Ergebnisse von
periodisch durchgefiihrten Erhebungen aktualisiert.

In Kapitel 5 werden die Massnahmen des E-Government Action Plans 2016-2020 erldutert. Viele der
definierten Massnahmen zielen unmittelbar auf den Auf- und Ausbau der digitalen Infrastrukturen in
der EU ab. An die kurzen Beschreibungen der Massnahmen schliesst sich jeweils eine Einschdtzung
des Handlungsbedarfs fir die Schweiz aus Sicht des E-Government-Instituts der BFH an. Dieses Kapitel
wurde im Vergleich zum Zwischenbericht punktuell mit Entwicklungen des letzten Jahres erganzt.

In Kapitel 6 wird die koordinierte Standardisierung der Européischen Union in Bezug auf die digitale
Infrastruktur erldutert. Die Standardisierung soll entscheidend zur Interoperabilitat der digitalen
Infrastrukturen beitragen. In diesem Kapitel wird auch das Zusammenspiel der europaischen und der
nationalen Standardisierung in der Schweiz erldutert und der Handlungsbedarf abgeleitet. Dieses
Kapitel wurde im Vergleich zum Zwischenbericht punktuell mit Entwicklungen des letzten Jahres
ergdnzt.

Kapitel 7 widmet sich den Massnahmen der EU im Hinblick auf die Digitalisierung der Industrie.
Dieses Thema steht in enger Verbindung mit den Dateninfrastrukturen und der Datennutzung und
geht deshalb auch auf die européische Datenschutzgrundverordnung und die Massnahmen im Bereich
der Cybersicherheit ein. Auch in diesem Kapitel wird der mogliche Impact auf die Schweiz und
Handlungsbedarf zusammenfassend dargestellt. Dieses Kapitel wurde im Vergleich zum
Zwischenbericht mit den Initiativen zum High Performance Computing und mit dem
Regulierungsvorschlag zur Datenportabilitdat erganzt.

Kapitel 8 wurde fiir den Schlussbericht neu erstellt. Es fasst die Ergebnisse der im zweiten Projektjahr
durchgefiihrten Landerstudien zur Implementierung der DSM-Strategie in ausgewahlten EU-Staaten
zusammen. Im Fokus stehen, neben der generellen Ausrichtung auf die Prinzipien des E-Government
Action Plans, die E-ID- und eSignatur-Komponenten, die Portallosungen fiir Transaktionen zwischen
Wirtschaft und Verwaltung und die geplante Nutzung des europdischen Business Register
Interconnection Systems (BRIS). Aus diesen Ergebnissen werden mégliche Implikationen fiir die
Vorhaben des SECO und die weiteren Infrastrukturkomponenten abgeleitet.

In Kapitel 9, das fiir den Schlussbericht in weiten Teilen neu verfasst wurde, werden in einer Synthese
die Erkenntnisse des Projektes zusammengefasst und die Implikationen und Handlungsoptionen fiir
die Schweiz in fiinf Dimensionen dargestellt. Im Zentrum steht dabei die Perspektive der Wissenschaft,
wo explizit bekannt wird auch die Perspektiven der Verwaltung einbezogen.

Die im Zwischenbericht in einem separaten Kapitel dargestellte Sicht der Wirtschaft, wie sie im
Rahmen eines Workshops mit Wirtschaftsvertreterinnen und -vertretern Ende 2016 erarbeitet wurde,
wurde in den Anhang zum Bericht verschoben. Grund fiir diese Entscheidung war die fehlende
Aktualitat der Positionen.
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3. DSM-Strategie

Die Schaffung eines europdischen digitalen Binnenmarktes (Digital Single Market, DSM) hat
Kommissionsprasident Juncker bereits im Juli 2014 als eine von zehn Prioritdten seiner Politik
angekiindigt [13]. Das Ansinnen, den Binnenmarkt der Europdischen Union auch fir digitale Glter und
digitale Dienstleistungen zu realisieren und die bestehenden Hiirden der nationalen Systeme und
Markte abzubauen, ist nicht neu, sondern war bereits Teil der Digitalen Agenda 2020 der EU aus dem
Jahr 2010 [14]. Mit der hohen Prioritat des Themas in der Kommission Juncker ging auch die
Einsetzung von zwei zustandigen Kommissaren einher, Andrus Ansip und Glnther Oettinger (ab
Januar 2017 ersetzt durch Mariya Gabriel).

Die Kommission hat in Zusammenhang mit der DSM-Strategie immer wieder die Vision eines Europas
im digitalen Bereich hervorgehoben, in dem weder die Fragmentierung in 28 Markte noch die
Zustandigkeit von 28 verschiedenen nationalen Verwaltungen Firmen oder Privatpersonen
einschrdnken. Ziel der DSM-Strategie ist es, die Hiirden fiir alle digitalen Geschafte abzubauen und
eine grenziliberschreitende digitale europdische Infrastruktur zu schaffen. Damit wird ein
wirtschaftliches Potenzial von bis zu 415 Mrd. € pro Jahr nutzbar gemacht [15].

Zur Erreichung dieser Ziele wurde im Mai 2015 die DSM-Strategie der EU verabschiedet [17]. Sie
enthdlt 16 Massnahmen. In der Zwischenevaluation, die die Kommission im Mai 2017 vorgelegt hat,
wurden den 16 Massnahmen 33 einzelne von der Kommission beschlossene Aktivititen zugeordnet.
Im September 2017 sind zwei weitere Vorschlage hinzugekommen. [16]

Die Verabschiedung durch die Europdische Kommission bedeutet, dass Regulierungsvorschlage oder
Absichtserklarungen in Form von Mitteilungen vorgelegt wurden. Die Beratung und Verabschiedung
der Regulierungsvorschlage durch das EU-Parlament sowie die Umsetzung der Beschlisse auf
europaischer und nationaler Ebene werden erst in den kommenden Jahren erfolgen. In Kraft gesetzt
ist die neue Datenschutz-Grundverordnung, die Abschaffung des Roamings in der EU, die koordinierte
Planung von Frequenzbandern fir den Mobilfunk sowie die grenziiberschreitende Portabilitdt von
digitalen Inhalten (vgl. Kapitel 3.2).

Im Laufe der Bearbeitung der DSM-Strategie sind weitere Massnahmen mit direktem Bezug zur DSM-
Strategie dazugekommen, die nicht Teil der urspriinglich angekiindigten DSM-Strategie sind. Diese
wurden sachlogisch ebenfalls in die Betrachtungen einbezogen, so die Digital Skills Agenda und die
Massnahmen zur Digitalisierung der Industrie.

Die Kommission hat die Massnahmen der DSM-Strategie in drei Sdulen gegliedert: Besserer Zugang zu
digitalen Waren und Dienstleistungen (access), optimale Rahmenbedingungen fiir digitale Netze und
Dienstleistungen (environment) sowie die digitale Wirtschaft als Wachstumsmotor (economy and
society) (vgl. Abbildung 1). Diese Gliederung erweist sich fir die Fragestellung des Projektes als
ungeeignet, da sie die Wirkung der Massnahmen auf digitale Infrastrukturen ungeniigend wiedergibt.
Um dem Projektziel zu entsprechen und die Massnahmen zu ermitteln, welche sich auf digitale
Infrastrukturen auswirken, wurden sechs Wirkungsfelder definiert. Auf Grundlage dieser
Wirkungsfelder wurden auch die weiteren Massnahmen erkennbar, die Voraussetzungen fiir einen
digitalen Binnenmarkt bilden. Diese Wirkungsfelder werden im nachfolgenden Kapitel erldutert.
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Abbildung 1 - Die drei Sdulen der DSM-Strategie gemdss Europdische Kommission [18]

3.1. Die Wirkungsfelder

Fiur eine bessere Analyse der Wirkung der DSM-Massnahmen wurden sechs Wirkungsfelder definiert. In
Abbildung 2 sind als Basis vier Wirkungsfelder dargestellt, welche als Grundvoraussetzungen eines
digitalen Binnenmarkts zu verstehen sind: Infrastruktur, Interoperabilitat, Vertrauen und digitale
Fahigkeiten. Darauf aufbauend sind die Wirkungsfelder E-Government und E-Economy dargestellt,
welche auf diesen Grundvoraussetzungen aufbauen.

Abbildung 2 - Wirkungsfelder der DSM-Strategie (eigene Darstellung)

Im Wirkungsfeld Infrastruktur werden Massnahmen eingeordnet, die direkt den Aufbau von digitalen
Infrastrukturen betreffen sowie die weitere Entwicklung der Kommunikationsnetze zum Ziel haben.
Aufbau, Betrieb und die Nutzung von digitalen Infrastrukturen hangen aber auch entscheidend von
den weiteren Wirkungsfeldern ab. Das Wirkungsfeld Interoperabilitdt bezieht sich auf die
Standardisierungsaktivitaten, die auf die Infrastruktur aber auch in alle anderen Wirkungsfelder
grossen Einfluss haben. Gleiches gilt fiir das Wirkungsfeld Vertrauen, das vor allem regulatorische
Aktivitaten umfasst, welche die digitale Infrastruktur aber insbesondere auch die
anwendungsorientierten Wirkungsfelder, E-Government und E-Economy, beeinflussen. Das
Wirkungsfeld digitale Fahigkeiten hat keine unmittelbaren Bezilige zu den anderen Wirkungsfeldern,
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beeinflusst diese aber in indirekter Weise. Die beiden anwendungsorientierten Wirkungsfelder bauen
auf diesen vier Wirkungsfeldern auf und sind somit fiir die Realisierung der Effizienzgewinne und
Wachstumschancen entscheidend.

Abbildung 3 - Ubersicht zu den Massnahmen in den Wirkungsfeldern (eigene Darstellung)

Die Anordnung der Massnahmen der DSM-Strategie nach Wirkungsfeldern zeigt, in welchen Feldern
die meisten Aktivitdaten geplant sind. Aus Abbildung 3 wird klar ersichtlich, dass ein Grossteil der
Massnahmen das Wirkungsfeld E-Economy betreffen. Die Massnahmen haben aber nicht alle einen
direkten Bezug zur Nutzung der digitalen Infrastrukturen, sondern zielen auch auf Vereinfachungen
Uber regulatorische Anpassungen ab. Im Folgenden werden die einzelnen Massnahmen in den sechs
Wirkungsfeldern beschrieben.

3.1.1. Massnahmen im Wirkungsfeld Infrastruktur
Folgende Massnahmen der Europdischen Kommission haben direkten Einfluss auf den Aufbau und die
Nutzung der digitalen Infrastruktur in Europa:
Am 14. September 2016 hat die Kommission ein Telekommunikations-Paket verabschiedet [19]. Das
Paket verfolgt das Ziel, die Konnektivitdt in Europa zu verbessern und definiert verbindliche Zielwerte
in Bezug auf Dateniibertragungsgeschwindigkeiten. Die Kommission spricht dabei von der ,Gigabit
Society” und bezieht sich dabei auf die Datentibertragungsgeschwindigkeiten bei 6ffentlichen
Institutionen und Firmen mit Schwerpunkt auf digitale Geschaftsaktivitaten. Mit einem Kodex fir
elektronische Kommunikation (in Form einer Richtlinie) sollen die Konnektivitatsziele erreicht werden
[20]. Unter anderem ist darin auch das koordinierte Vorgehen bei der Errichtung der Infrastruktur fir
die 5. Generation von Mobilfunknetzen (5G) bis 2020 geregelt. 5G ist auch ein Schwerpunktthema der
Standardisierung (vgl. Kapitel 6.4).
Zusatzlich wurde die finanzielle Unterstiitzung von Mitgliedstaaten bei der Errichtung von
kostenfreien Zugangspunkten zum Internet in 6ffentlichen Einrichtungen unter dem Titel Wifi4EU
beschlossen [22].
Nach der Beratung durch die Ko-Gesetzgeber 2017 in Kraft getreten sind eine Entscheidung zur
koordinierten Verwendung der Frequenzbander von 470-790 MHz fir den Mobilfunk [21] und die
Abschaffung der Roaminggebiihren [23] innerhalb der EU.

Im Bereich der Cloud- und Dateninfrastruktur hat die Kommission am 19. April 2016 eine
Ankiindigung beziglich der Entwicklung einer Cloudinfrastruktur fiir die Wissenschaft gemacht [22].
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Ziel dieses Vorschlages ist es, die Daten aus der Wissenschaft liber eine Cloud zuganglich zu machen,
gewissermassen als ersten Schritt hin zu einer europdischen Dateninfrastruktur, die spater auch
Daten aus Wirtschaft und Verwaltung einschliessen wiirde. Die Daten aus dem europaischen
Forschungsprogramm Horizon 2020 sollen darin verpflichtend gespeichert werden. Mit dieser
Regelung kann die Nutzung der Cloud angekurbelt werden. Weiter sollen auch die Rechnerkapazitdten
im Bereich der Quantentechnologie und weitere Elemente der IT-Grossinfrastruktur der Hochschulen
vernetzt und nutzbar gemacht werden.

Die Grundprinzipien fir das Funktionieren der Dateninfrastruktur und -nutzung sollen im Rahmen
der free flow of data intitative festgelegt werden. Freier Datenfluss sehen progressive Krafte wie der
ehemalige estnische Prasident, Toomas llves, als anzustrebende, neue, flinfte europdische Freiheit,
neben dem freien Verkehr von Waren, Dienstleitungen, Personen und Kapital [25]. Am 13. September
2017 hat die Kommission nach Grundlagenarbeiten einen Vorschlag fiir eine Regulierung zum freien
Verkehr von nicht-personenbezogenen Daten verabschiedet. Ziel der Regulierung ist es, nationale
Vorschriften liber die Speicherung von Daten auf inlandischen Servern aufzuheben und so einen
europdischen Cloud-Computing-Markt zu schaffen. Dazu wurden auch flankierende Massnahmen zur
Durchsetzung der Datenherausgabe in Strafverfolgungsfillen geschaffen.

Weiter hat die Kommission fiir das Frihjahr 2018 ein Vorschlag zur besseren Nutzung von 6ffentlich
finanzierten Daten angekiindigt.

Die Forderung der Cloud- und Dateninfrastruktur sowie das in der europdischen
Datenschutzgrundverordnung (GDPR) festgelegte Recht an den eigenen Daten stehen ebenfalls in
engem Zusammenhang mit der Absicht, eine funktionierende datenbasierte Wirtschaft zu fordern.

Nicht Teil der DSM-Strategie aber ein wichtiger Baustein fir einen funktionierenden Digital Single
Market sind die CEF Building Blocks [27]. Diese fiinf Building Blocks zu elektronischer Identitat,
elektronischer Signatur, elektronischer Rechnungsstellung, elektronischer Zustellung und
Ubersetzung sind einerseits wiederverwendbare Softwarebausteine und andererseits konzeptionelle
Grundlagen, um mit diesen Blocken eine europdische digitale Infrastruktur zu betreiben. Die
Entwicklung und Implementierung der CEF Building Blocks wird im Rahmen des Programms
Connecting Europe Facility (CEF) mit 870 Mio. € zwischen 2015 und 2020 unterstitzt.
Mitgliedsstaaten kénnen fir die Implementierung der Infrastruktur Geld beantragen. Die Schweiz ist
von der Finanzierung ausgeschlossen, konnte sich aber ggf. an der technischen Implementierung
beteiligen. Mit der umfassenden Finanzierung und der vorgesehenen Einbindung in staatliche Services
im Rahmen des E-Government Action Plans ist von der regen Nutzung dieser digitalen Infrastruktur in
10 bis 15 Staaten auszugehen, andere Mitgliedstaaten missen zuerst noch ihre nationale
Infrastruktur fiir den Betrieb dieser Komponenten aufbauen.

3.1.2. Massnahmen im Wirkungsfeld Interoperabilitat
Die Interoperabilitdt von Systemen ermoglicht den Austausch von Daten. So wird in diesem
Wirkungsfeld ein Zusammenspiel von nationalen Infrastrukturen sowie von Lésungen in sich neu
formierenden Anwendungsfeldern wie Internet of Things (IoT) angestrebt. Erreicht wird dies lber eine
Steuerung und Priorisierung der Standardisierungsaktivitdten, die von der Kommission unter
Einbezug der wichtigsten Stakeholder gemacht wird. Die technische Standardisierung wird aber nach
wie vor in den Standardisierungsorganisationen mit einer grossen Beteiligung der Industrie
durchgefihrt.
Am 1. Juni 2016 wurde dazu eine Mitteilung der Kommission zur Weiterentwicklung der europdischen
Standardisierungspolitik prasentiert. Bestehende Instrumente und Initiativen sollten noch besser dazu
genutzt werden, in den wichtigsten technischen Entwicklungsfeldern eine Standardisierung
herbeizufiihren [28]. Diese Initiative soll auch die inhaltlichen Prioritaten im Bereich ICT-
Standardisierung unterstitzen, die bereits am 19. April 2016 beschlossen wurden. Aufgrund der
zentralen Bedeutung der Standardisierung sind die unterschiedlichen Instrumente und
Wirkungsweisen im Kapitel 6 detailliert dargestellt.

3.1.3. Massnahmen im Wirkungsfeld Vertrauen

Unerldssliche Grundlage fir das Funktionieren und die breite Nutzung der digitalen Infrastrukturen ist
das Vertrauen der Nutzer, welches sie digitalen Transaktionen gegeniiber aufbringen. Uber die
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rechtliche Absicherung des Schutzes der personlichen Daten und die organisatorische und operative
Absicherung gegen Manipulation wird das Vertrauen gestarkt.

Einer der Kernpunkte im Bereich Vertrauen ist die Inkraftsetzung der Datenschutz-Grundverordnung
(DSGVO) in der EU [29]. Wahrend die Arbeiten an der Verordnung lange vor der DSM-Strategie
begonnen wurden, wird der Abschluss der Beratungen mit der Verabschiedung durch das Europaische
Parlament am 14. April 2016 als wichtige Massnahme in Zusammenhang mit der DSM-Strategie
gesehen. Die Verordnung schafft eine europadische Gesetzesgrundlage fiir den gesamten EU-Markt.
Unter anderem ist vorgesehen, dass jede Firma mit nur einer nationalen Aufsichtsstelle interagiert,
auch wenn sie international tatig ist. Die Kundinnen und Kunden miissen mit transparenter
Information und unter Verwendung von einheitlichen Symbolen auf ihre Rechte aufmerksam gemacht
werden. Im Falle von Problemen kénnen sie Beschwerden jeweils in ihrer eigenen Sprache bei ihrer
nationalen Stelle einreichen. Auch Firmen aus Drittstaaten, welche in der EU tdtig sind, sind von
diesen Regelungen betroffen.

Aus der Perspektive der Neuregelung des Umgangs mit Daten beinhaltet der Artikel 20 DSGVO das
Recht, die eigenen personlichen Daten in elektronischer und maschinenlesbarer Form zu erhalten.
Damit sollen die Rechte der User gestdrkt werden.

Auf der Grundlage der DSGVO hat die Kommission am 10. Januar 2017 eine Uberarbeitung der
Datenschutzrichtlinie fiir elektronische Kommunikation (E-Privacy) vorgeschlagen [30]. Die beiden
wichtigsten Ziele sind die Ausweitung von Regeln zum Schutz der Privatsphdre auf alle Arten der
elektronischen Kommunikation (also gleiche Regeln fiir Telecom-Anbieter und Anbieter von Diensten
wie Skype oder Viber) und eine Vereinfachung der Regeln tiber die Verwendung von Cookies.

Im Bereich der Cybersicherheit hat die Kommission eine 6ffentlich-private Partnerschaft zur
Verbesserung der Cybersecurity in Europa am 5. Juli 2016 lanciert [31]. Von Seiten der Kommission
wird in diese Partnerschaft eine Summe von 450 Mio. € eingebracht, die fiir Forschungs- und
Entwicklungsaktivitaten im Bereich der Cybersicherheit im Rahmen des Forschungsprogramms
Horizon 2020 vergeben wird und entsprechende Investitionen der Industrie nach sich ziehen wird. Fir
Forschungseinrichtungen und Firmen besteht damit die Moglichkeit, sich tiber das
Forschungsprogramm an der Weiterentwicklung der Cybersicherheit in Europa zu beteiligen.

In Zusammenhang mit dieser Partnerschaft hat die Kommission auch auf die vom Europdischen
Parlament am 6. Juli 2016 verabschiedete Richtlinie Gber Netz- und Informationssicherheit (NIS)
hingewiesen, die das koordinierte Vorgehen und den Austausch zwischen den nationalen Stellen
regelt [32]. Weiter ist Cybersicherheit auch ein Schwerpunkt der Standardisierungsaktivitaten (siehe
Kapitel 6).

Fur eine umfassende Starkung dieses zentralen Bereiches hat die Kommission am 13. September
2017 eine Aufwertung der Rolle der Europdischen Agentur fir Netz- und Informationssicherheit
(ENISA) beschlossen. Mit der Etablierung eines permanenten Mandates und einer dauerhaften
Finanzierungsgrundlage wird die Rolle der Agentur als Drehscheibe fiir alle Fragen der
Cybersicherheit gestarkt.

3.1.4. Massnahmen im Wirkungsfeld digitale Fahigkeiten
In allen Bereichen missen zentrale Kompetenzen und Fahigkeiten fiir die Nutzung, den Aufbau und
den Betrieb der Infrastrukturen vorhanden sein. Eine aktive Entwicklung der Fahigkeiten tber Aus- und
Weiterbildung wird angestrebt.
Aufgrund der fehlenden Zustandigkeit der Europdischen Union sind die Massnahmen in diesem
zentralen Thema sehr limitiert. Am 10. Juni 2016 wurde eine Agenda fir digitale Kompetenzen
verabschiedet [34]. Darin wurde vor allen die Uberarbeitung von europdischen Frameworks und
Blueprints angekiindigt, die die Mitgliedsstaaten in der nationalen Umsetzung unterstitzen sollen.

3.1.5. Massnahmen im Wirkungsfeld E-Government
Mit der Nutzung der digitalen Infrastrukturen verfolgt der Staat zwei Ziele: Erstens sollen die digitalen
Infrastrukturen die Effizienz und die Qualitdt der staatlichen Dienstleistungen heben. Insbesondere
sollen die Dienste grenziiberschreitend angeboten werden kénnen. Damit kénnen EU-Blirgerinnen und
-Blirger mit Wohnsitz in einem anderen Land wie auch Firmen mit grenziiberschreitenden Aktivitaten
einfacher mit der Verwaltung interagieren.
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Zweitens soll die Nutzung der digitalen Infrastrukturen durch die Verwaltung die Verbreitung und den
Reifegrad der Infrastrukturen steigern und dadurch der Nutzung durch die Privatwirtschaft den Weg
ebnen. Die auf diese Weise vom Staat geleistete Anfangsinvestition in die digitalen Infrastrukturen soll
mittelfristig der Wirtschaft zu Gute kommen.

Der am 19. April 2016 veroffentlichte E-Government Action Plan 2016-2020 definiert
Grundprinzipien und Massnahmen, die die Digitalisierung der Verwaltung vorantreiben [35]. Der
Action Plan bestand als Steuerungsinstrument schon vor der DSM-Strategie. Er wurde nun in der
neuen Version im Sinne eines koordinierten Vorgehens eng auf die Ziele der Strategie abgestimmt.
Die Inhalte des Action Plans werden aufgrund der hohen Bedeutung fir die digitale Infrastruktur in
Kapitel 5 detailliert besprochen.

Zur Umsetzung der Massnahmen des E-Government Action Plans, insbesondere zur Realisierung des
Prinzips der einmaligen Erfassung (Once-Only Prinzip) hat die Kommission am 2. Mai 2017 eine
Regulierung zur Schaffung eines zentralen digitalen Zugangstors (Digital Single Gateway)
beschlossen. Dieses Portal soll neben dem vereinfachten Zugang zu Information auch die Grundlage
fiir eine umfassende Nutzung der nationalen elektronischen Identititen und zur Implementierung des
Grundsatzes der einmaligen Erfassung dienen. [36]

3.1.6. Massnahmen im Wirkungsfeld E-Economy
In diesem wichtigsten Wirkungsfeld der DSM-Strategie sind Massnahmen zur Forderung der digitalen
Wirtschaft und der digitalen Transformation der Wirtschaft zusammengefasst. Uber die Anpassung
von Rahmenbedingungen sollen insbesondere digitale Produkte und lber digitale Kandle vertriebene
Waren und Dienstleistungen neue Wachstumschancen im europdischen Markt erhalten. Fir die digitale
Transformation der Industrie wurde ein eigenes Massnahmenpaket beschlossen. Alle Massnahmen in
diesem Wirkungsfeld erfolgen auf Regulierungsebene und haben keinen direkten Bezug zur digitalen
Infrastruktur. Eine Ausnahme bildet das Massnahmenpaket zur Digitalisierung der Industrie. In den
Regulierungsvorschlagen werden jedoch die als Massnahmen festgelegten Entwicklungen im Bereich
digitale Infrastrukturen vorausgesetzt.

Im Bereich des grenziiberschreitenden Handels mit Waren Uber elektronische Kandle wurden flinf
Massnahmen umgesetzt. Bereits am 9. Dezember 2015 wurden Bestimmungen fir das Urheber- und
Vertragsrecht vorgeschlagen. Letztere erlauben die Anwendung von einheitlichen Kernbestimmungen
in Vertragen im Online-Handel. Diese Massnahme richtet sich insbesondere an kleine Anbieter,
denen Kosten fiir Vertragsanpassungen an landerspezifische Regelungen erspart werden [37].
Gleichzeitig wurden die Rechte der Konsumenten bei Riickgaben aufgrund von Defekten bei
elektronischen Gitern (wie Computerspielen) und Waren gestarkt.

Am 25. Mai 2016 kiindigte die Kommission weitere Massnahmen zur Vereinfachung des E-Commerce
an [38]. Darin wird erstens vorgeschlagen, dass das Geoblocking untersagt wird. Fiir Firmen bedeutet
dies, dass sie ihre Waren in europdischen Mitgliedstaaten nicht zu unterschiedlichen Preisen,
Konditionen und Zahlungsmodalitdten anbieten diirfen, sofern sich Unterschiede nicht durch
nationale MwSt-Gesetze begriinden lassen. Die Regulierung beinhaltet aber keine Verpflichtung, Giiter
in allen nationalen Markten anzubieten und zu versenden. Der Vorschlag wurde von den Ko-
Gesetzgebern am 20.11.2017 angenommen und wird im Herbst 2018 in Kraft treten.

Zweitens soll der Konsumentenschutz verbessert werden, indem die nationalen Behérden gestarkt
werden und fir Konsumentinnen und Konsumenten als Kontaktpunkte zu Verfligung stehen. Weiter
wurden unlautere Geschaftspraktiken im Internet definiert, die untersagt werden sollen.

Drittens sollen die Preise fiir die Paketzustellung im grenziiberschreitenden Verkehr harmonisiert
und gesenkt werden. Vorderhand soll dies Gber eine verbesserte Transparenz geschehen und die
Situation im Jahr 2019 erneut evaluiert werden.

Weiter wurde bereits am 6. Mai 2015 eine kartellrechtliche Untersuchung im E-Commerce
angekiindigt. Am 10. Mai 2017 wurde nach dem Zwischenbericht und einer dazugehdérigen
Konsultation der Schlussbericht der Untersuchung veroffentlich [45].

Zuletzt wurde flr den Online-Handel eine Reihe von regulatorischen Anpassungen vorgeschlagen, die
Vereinfachungen im Bereich der Mehrwertsteuer im grenziiberschreitenden Handel bringen sollen.
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Grundlegende Uberlegungen zur Harmonisierung der Mehrwertsteuer in Europa werden seit 2010
angestellt, am 1. Dezember 2016 wurden nun Vereinfachungen fiir die Abrechnung der
Mehrwertsteuer angekiindigt, die insbesondere kleinen Unternehmen und Startups zu Gute kommen
sollen [39]. Fir Umsatze im Ausland bis 10°000 € kann die MwSt. im eigenen Land nach nationalen
Grundsatzen abgefihrt werden. Fiir Umsatze bis 100°000 € soll die Abfiihrung ebenfalls Gber die
nationale Steuerverwaltung moglich sein. Elektronische Portale, wie sie bereits bestehen und im
Rahmen der E-Government-Aktivititen noch ausgebaut werden, sollen die einfache Umsetzung fir
Unternehmen garantieren. Flur Handler ausserhalb der EU wird der MwSt.-Freibetrag von 22 € fir
Kleinsendungen aufgehoben.

Fur elektronische Waren, insbesondere audiovisuelle Dienste wurden ebenfalls Anpassungen in der
Gesetzgebung vorgeschlagen. Portabilitat von digitalen Inhalten iber Grenzen hinweg war ein
zentrales Anliegen der Kommission, welches am 9. Dezember 2015 mit einer entsprechenden
Verordnung vorgeschlagen wurde. Damit wird sichergestellt, dass bei einer tempordaren Anwesenheit
in einem anderen EU-Land die Online-Inhalte eines Dienstes aus dem Ursprungsland weiterhin genutzt
werden kénnen. In der Zwischenzeit wurde die Regulierung auch von den Ko-Gesetzgebern
angenommen, sie wird am 1. April 2018 in Kraft treten. [40]

Mit einer breiteren Sicht auf unterschiedliche Aspekte von Rechten an Online-Inhalten wurde am 14.
September 2016 eine Revision des Urheberrechtes vorgeschlagen, bestehend aus einem Paket von
zwei Verordnungen und zwei Richtlinien [41]. Damit sollen unterschiedliche Aspekte geregelt werden:
Erstens wurden Erleichterungen fiir Anbieter von audiovisuellen Programmen fiir die Erlangung der
Rechte fir die Verbreitung ihrer Programme in andere Mitgliedstaaten beschlossen. Zweitens wurde
ein Mechanismus vorgeschlagen, der die Abgeltung der Nutzung von kreativen Inhalten wie Filme
oder journalistische Artikel auf anderen Portalen regelt. Damit sollen die Autoren besser fir ihre
Arbeit abgegolten werden. Zuletzt schliagt die Kommission die einfachere und abgeltungsfreie
Nutzung von Online-Inhalten als Anschauungsmaterial in Unterricht sowie die Nutzung von grossen
Textbestanden fir Text- und Data-Mining zu Forschungszwecken vor. Weitere Ausnahmeregelungen
fur Menschen mit Sehbehinderungen sind ebenfalls vorgesehen.

Vorschladge fiir Anpassungen der Richtlinie fiir audiovisuelle Mediendienste (AVMD) hat die
Kommission am 25. Mai 2016 prasentiert [42]. Die Regeln zum Schutz von Minderjdhrigen, fiir die
Dauer von Werbung und fiir Quoten und Finanzierung von europdischen Inhalten, sollen damit
harmonisiert und auch auf fir Video-on-Demand-Plattformen gelten.

Mit vergleichbaren Zielen wurde in der DSM-Strategie die Uberpriifung der Satelliten- und
Kabelrichtlinie als Massnahme angekiindigt. Es wurde eine 6ffentliche Konsultation durchgefiihrt und
in der Folge ein Vorschlag zur Anpassung mit Schwerpunkt auf Copyrightfragen vorgelegt [43].

Gleichzeitig mit der Ankilindigung der Revision der AVMD-Richtlinie hat die Kommission eine
Mitteilung tGber Online-Plattformen verabschiedet [43]. Die Kommission legt darin Grundprinzipien
fest, die teilweise liber die spezifischen Regulierungsmassnahmen durchgesetzt, teilweise tber Selbst-
und Ko-Regulierung flexibel und dynamisch befolgt werden sollen. Bis Ende 2017 will die Kommission
auf dieser Basis einen Regulierungsvorschlag prasentieren. Zum Zeitpunkt der Erstellung des Berichtes
lag dieser Vorschlag noch nicht vor.

Als weiteres umfassendes Themenfeld hat die Kommission am 19. April 2016 eine Mitteilung Uber die
Digitalisierung der Industrie verabschiedet [46]. Aus der Perspektive der Nutzung der digitalen
Infrastrukturen, insbesondere flur Daten ist diese Mitteilung sehr relevant. Eine ausfiihrliche Analyse
der Massnahmen und der Zusammenhange mit den weiteren Wirkungsfeldern der Strategie findet sich
in Kapitel 7.

3.2. Beschliisse aus der DSM-Strategie

In der folgenden Tabelle werden die Beschliisse der Kommission in Zusammenhang mit den
Massnahmen der DSM-Strategie nochmals aufgefiihrt. Diese Tabelle umfasst Mitteilungen der
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Kommission (ohne rechtsetzende Wirkung) sowie Vorschldge zur Schaffung oder Uberarbeitung von
Richtlinien und Verordnungen, die vom Parlament und Rat noch genehmigt werden miissen.

Tabelle 1 - Uberblick zu allen Massnahmen der DSM-Strategie, vgl. auch [47] und [48]

Wirkungsfeld Massnahme aus DSM-
Strategie
Infrastruktur Telekommunikations-Paket

Daten- und Cloudinfrastruktur,
free flow of data

Interoperabilitat Koordinierte Standardisierung
Vertrauen Richtlinie zu ePrivacy basierend
auf der

Datenschutz Grundverordnung

PPP zu Cybersecurity mit Bezug
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Relevante Beschliisse

Alle Dokumente am 14.9.2016
verabschiedet:

Mitteilung zu Konnektivitat
Aktionsplan 5G fir Europa
Vorschlag fur eine Richtlinie:
Europdischer Kodex fiir die
elektronische Kommunikation
Vorschlag fiir eine Verordnung zur
Einrichtung des Gremiums
Europaischer Regulierungsstellen fiir
elektronische Kommunikation
Vorschlag fir eine Verordnung tber
die Forderung der Internetanbindung
in Kommunen und an 6ffentlichen
Orten (WiFI4EU)

Abschaffung der Roaming-Gebiihren,
in Kraft seit 15.6.2017

Entscheidung zur Nutzung des 470-
790 MHz Frequenzbandes, in Kraft seit
dem 14.6.2017

Mitteilung zur Europaischen Cloud-
Initiative - Aufbau einer
wettbewerbsfihigen Daten- und
Wissenswirtschaft in Europa vom
19.4.2016

Mitteilung zur free flow of data
initiative vom 10. Januar 2017

Vorschlag fir eine Regulierung fiir den
freien Verkehr nicht
personenbezogener Daten vom
13.09.2017

Mitteilung
Standardisierungsprioritaten fir den
DSM vom 19.4.2016

Mitteilung Normen fiir das 21.
Jahrhundert vom 1.6.2016
Vorschlag fir eine ePrivacy
Verordnung vom 10. Januar 2017

Die Grundverordnung von Rat und
Parlament am 14.6.2016
angenommen, Inkraftsetzung am 25.
Mai 2018

Mitteilung und Beschluss der
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Wirkungsfeld

Digitale Fahigkeiten

E-Government

E-Economy

Massnahme aus DSM-
Strategie
zur NIS-Richtlinie

Permanentes Mandat fiir die
Europadische Netzwerk und
Sicherheitsagentur (ENISA)
Agenda der Kommission zu
digitalen Kompetenzen (nicht
Teil der DSM-Strategie)
E-Government Action Plan

Standards und Instrumente zur
Umsetzung des Action Plans

Konsumentenschutz

Vertragsrecht

Urheberrecht

Geoblocking

Relevante Beschliisse
Kommission vom 5. Juli 2017

Richtlinie zur Netzwerk- und
Informationssicherheit (NIS) wurde am
6.7.2016 vom Rat und Europdischen
Parlament verabschiedet.

Vorschlag fur eine Regulierung zur
ENISA vom 13.9. 2017

Mitteilung der Kommission vom
10.6.2016

Mitteilung der Kommission vom
19.4.2016

Mitteilung der Kommission zum
Europdischen Interoperabilitatsrahmen
EIF in der Version 3.0 vom 23.3.2017

Vorschlag zu einer Regulierung zur
Schaffung eines zentralen digitalen
Portals vom 2.5.2017
Revisionsvorschlag zur Verordnung
zum Konsumentenschutz vom
25.5.2016

Vorschlag zu einer Richtlinie digitale
Inhalte vom 9.12.2015

Vorschlag zu einer Richtlinie
Warenhandel vom 9.12.2015

Paket wurde am 14.9.2016 von der
Kommission verabschiedet, bestehend
aus:

Mitteilung: Fir eine faire, effiziente
und wettbewerbsfiahige auf dem
Urheberrechtsschutz beruhende
europdische Wirtschaft im digitalen
Binnenmarkt

Entwurf einer Verordnung zu
Urheberrechten bei der
Weiterverbreitung von Fernseh- und
Radioprogrammen

Entwurf einer Richtlinie tiber den
Urheberrechtsschutz im digitalen
Binnenmarkt

Entwurf einer Verordnung und einer
Richtlinie in Zusammenhang Kopien
zugunsten blinder, sehbehinderter
oder anderweitig lesebehinderter
Personen

Vorschlag einer Verordnung zur
Beseitigung des ungerechtfertigten
Geoblockings vom 25.5.2016
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Wirkungsfeld

Massnahme aus DSM-
Strategie

Paketpreise

Mehrwertsteuer im Online-
Handel

Audiovisuelle Medien

Satelliten- und Kabeldirektive

Rolle von Plattformen

Kartellrechtliche Untersuchung
im E-Commerce

Strategie Digitalisierung der
Industrie (nicht Teil der DSM-
Strategie)

Relevante Beschliisse

Trialog erfolgreich abgeschlossen am
20.11.2017, tritt im Herbst 2018 in
Kraft.

Vorschlag einer Verordnung fir
grenziberschreitende
Paketzustelldienste.

Vom 25.5.2016

Aktionsplan Mehrwertsteuer 1.
Dezember 2016 von der Kommission
verabschiedet.

Revisionsvorschlag fiir die Richtlinie
zu audiovisuellen Mediendiensten vom
25.5.2016

Vorschlag der Kommission fiir
Wahrnehmung von Urheberrechten bei
Online-Ubertragungen vom 14.9.2016
Mitteilung der Kommission vom
25.5.2016

Regulierungsvorschlag fur Ende 2016
erwartet

Publikation der Schlussergebnisse der
Untersuchung am 10.5.2017
Mitteilung der Kommission vom
19.4.2016
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4. Messung von Digitalisierung

Frei nach dem Motto ,what gets measured, gets managed”? steht in diesem Kapitel die Frage im
Vordergrund, wie die Entwicklung der Digitalisierung in der EU und der Schweiz gemessen wird.
Nachfolgend wird eine Auswahl relevanter internationaler und nationaler Datenerhebungen
vorgestellt. Die Instrumente stehen dabei im Vordergrund. Dabei wird aufgezeigt, welche Themen fir
welche Lander anhand welcher Hauptindikatoren erfasst werden und welche Art von Ergebnissen
verfligbar ist. Die Ergebnisse selbst werden hingegen nur exemplarisch vorgestellt. Abschliessend
wird diskutiert, inwiefern die Messinstrumente in der Schweiz mit jenen der EU vergleichbar sind.

4.1. Messung der Umsetzung der DSM-Strategie

Der Digital Economy and Society Index (DESI) ist das vergleichende Messinstrument der EU-
Kommission zur DSM-Strategie. Die Europdische Union lberprift die Entwicklung der digitalen
Wettbewerbsfdhigkeit ihrer Mitgliedstaaten anhand verschiedener Messgrossen (siehe 4.2.1). Der DESI
soll die Mitgliedstaaten dabei unterstiitzen, ihre Politik auf den digitalen Binnenmarkt auszurichten
[50]. Wie die Schweiz im Bereich der Digitalisierung gegeniiber den europdischen Staaten abschneidet,
ist im europdischen Messinstrument DESI nicht ersichtlich.

Einzelne Themenfelder und Indikatoren, die im DESI beleuchtet werden, werden auch von anderer
Stelle systematisch erhoben. Dies gilt insbesondere fiir den Bereich E-Government. In diesem Bereich
hat sich in der EU mit dem E-Government Benchmark bereits ein Analyseframework etabliert, dessen
Ergebnisse Teil der Datengrundlage des DESI bilden. Erganzend dazu wird die Datenerhebung der
OECD vorgestellt, die weitere Messgrossen umfasst. Bei beiden landeriibergreifenden Benchmarks
wird die Schweiz beriicksichtigt.

In der Schweiz wird die Entwicklung der Digitalisierung von zwei Stellen beobachtet: vom Bundesamt
fiir Statistik (BFS) und von digital.swiss. Das BFS liefert eine Reihe von Daten zwecks
Strategieverfolgung im Bereich Informationsgesellschaft in der Schweiz [51] und unterstitzt damit die
Evaluation der Strategie Digitale Schweiz [9]. Bei den meisten Messgrdssen wird zusatzlich zur
Entwicklung in der Schweiz auch ein internationaler Vergleich hergestellt. Mit dem im Marz 2016
lancierten digital.swiss Index [53] wird die Entwicklung der Digitalisierung in der Schweiz zusétzlich
von privater Seite beobachtet.

4.2. Bestehende internationale Datenerhebungen, die Teilaspekte der Strategie messen

4.2.1. EU: The Digital Economy and Society Index (DESI)

“The Digital Economy and Society Index (DESI) is a composite index that
summarises relevant indicators on Europe’s digital performance and
tracks the evolution of EU member states in digital competitiveness.”
[54]

Die Europdische Union lberprift die Entwicklung der digitalen Wettbewerbsfahigkeit ihrer
Mitgliedstaaten anhand verschiedener Messgrossen im Digital Economy and Society Index (DESI) [54].
Der DESI ist eines von mehreren Instrumenten der ibergeordneten Digital Scoreboards zur digitalen
Wirtschaft. Uber die Startseite zum Digital Scoreboard kénnen verschiedene Berichte, Studien,
Landerprofile sowie die Daten selbst bezogen werden [55]. Weiter wird ein Analyse- und
Visualisierungstool angeboten, das eigene Auswertungen auf Basis der DESI-Daten ermdglicht.

2 Autorschaft nicht eindeutig, vgl. [48].
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Tabelle 2 - Steckbrief Digital Economy and Society Index (DESI)

Ubersicht
Einstieg

Digital Economy and Society Index (DESI)

https://ec.europa.eu/digital-single-market/en/digital-scoreboard

Scoreboard
Einstieg DESI

https://ec.europa.eu/digital-single-market/en/desi

Beriicksichtigte
Lander

Bericht 2017

EU28 (ohne Schweiz)

https://ec.europa.eu/digital-single-market/en/european-digital-progress-report

Landerberichte

https://ec.europa.eu/digital-single-market/progress-country

http://ec.europa.eu/newsroom/document.cfm?doc_id=43048

Methodologie
DESI 2017

Daten verfligbar

https://ec.europa.eu/digital-single-market/en/create-graphs

Der Fortschritt der 28 EU-Staaten bei der Entwicklung der digitalen Wirtschaft wird anhand von rund
30 Indikatoren gemessen, die in 5 Hauptthemen zusammengefasst werden. Ganz grob geht es um

den Ausbau und Zugang zur Telekommunikationsinfrastruktur, um vorhandene digitale Kompetenzen

in der Gesellschaft und auf dem Arbeitsmarkt, um die Art der Internetnutzung mit Blick auf Konsum

und Kommunikation sowie um den Stand der Digitalisierung von Unternehmen hinsichtlich
Technologienutzung und Online-Verkauf sowie um den Stand der Digitalisierung von Behdérden
hinsichtlich Online-Geschaftsabwicklung und Open Data (vgl. Tabelle 3).

Tabelle 3 - Ubersicht Indikatoren DESI [54]

Dimension

Connectivity
(Konnektivitat)

Human Capital/Digital
Skills
(Humanressourcen)

Use of Internet
(Internetnutzung)

Integration of Digital
Technology
(Integration der
Digitaltechnik)

Beschreibung [54]:

“measures the deployment of broadband
infrastructure and its quality. Access to fast
broadband-enabled services is a necessary
condition for competitiveness”

“measures the skills needed to take
advantage of the possibilities offered by a
digital society. Such skills go from basic
user skills that enable individuals to
interact online and consume digital goods
and services, to advanced skills that
empower the workforce to take advantage
of technology for enhanced productivity
and economic growth”

,accounts for the variety of activities
performed by citizens already online. Such
activities range from consumption of online
content (videos, music, games, etc.) to
modern communication activities or online
shopping and banking.”

,measures the digitisation of businesses
and their exploitation of the online sales
channel. By adopting digital technology
businesses can enhance efficiency, reduce

Hauptindikatoren

Breitbandinfrastruktur
Festnetz
Mobilnetz
Geschwindigkeit
Erschwinglichkeit

Basiskompetenzen und
Nutzung
Internetnutzer

Fortgeschrittene
Kompetenzen und
Entwicklung
IKT Spezialisten
Studienabschliisse

Nutzung Inhalt
News /Musik, Video,
Games / VoD
Nutzung Kommunikation
Video Call, Social
Networks
Nutzung Transaktion
Banking, Shopping

Digitalisierung Unternehmen
E-Informationsaustausch

RFID
Social Media
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Dimension Beschreibung [54]: Hauptindikatoren

costs and better engage customers, E-Rechnungen
collaborators and business partners. Cloud

Furthermore, the Internet as a sales outlet E-Commerce

offers access to wider markets and KMU Online Vertrieb
potential for growth” E-Commerce Umsatz

grenziberschreitend
Online Vertrieb

Digital Public Services ,measures the digitisation of public E-Government

(Digitale offentliche services, focusing on eGovernment. Nutzer

Dienste) Modernisation and digitisation of public Ausgefiillte Formulare
services can lead to efficiency gains for the Online Serviceabwicklung
public administration, citizens and Open Data

businesses alike as well as to the delivery of
better services for the citizen*

Der DESI basiert primar auf eigenen Daten (der Generaldirektion DG CONNECT) sowie auf Daten von
Eurostat und wird jdhrlich aktualisiert. Einzelne Daten zum Thema digitale 6ffentliche Dienste
stammen aus dem jeweils jlingsten E-Government Benchmark - je nach Indikator sind die Daten im
DESI daher bereits mehrere Jahre alt (vgl. Kapitel 4.2.2). Eine Beschreibung der Indikatoren findet sich
einerseits in den Ausfithrungen zur Methodologie [56] und andererseits als Ubersicht auf der
entsprechenden Website. Wie die Indikatoren konkret operationalisiert wurden, wird auf der Ubersicht
Uber die weiteren Informationen zur Quelle ersichtlich, die fir jeden Indikator in einer separaten Seite
aufbereitet wurden [58].

Der Index basiert auf der Annahme, dass sich zwecks Realisierung des DSM alle EU Lander entwickeln
miissen und dies auf mehreren Ebenen gleichzeitig, da es Abhangigkeiten zwischen den
verschiedenen Entwicklungsbereichen gibt. Der Bezug zu den in der DSM-Strategie formulierten
Massnahmen ist mehrheitlich indirekt.

Jahrliche Berichte zum Thema Digitalisierung in Europa liegen bereits seit 2009 vor [59]. Im Jahr 2016
wurde erstmals der so genannte ,European Digital Progress Report (EDPR)“ erstellt und 2017
aktualisiert. Der liber 100 Seiten starke Bericht kombiniert quantitative Ergebnisse aus dem DESI mit
Aussagen zur Politikentwicklung in den Mitgliedstaaten und prdsentiert vergleichende Analysen [60].
Die wichtigsten Trends werden jeweils auch in Form eines kurzen Videos prasentiert [51].

Insgesamt restimiert die Pressemitteilung zum Bericht 2017 [62], dass Europa zwar kontinuierliche
Fortschritte macht, dass viele Mitgliedstaaten ihre Bemiihungen aber intensivieren miissten, um vom
Digitalen Binnenmarkt bestmoglich zu profitieren. Insbesondere sind die Unterschiede zwischen den
Top-Performern und jenen Liandern, die am schlechtesten abschneiden sehr gross. Damit der Digitale
Binnenmarkt besser funktionieren kann, bediirfte es einer starkeren Annaherung nach oben.
Abbildung 4 zeigt die aktuellen Ergebnisse des DESI Benchmarks.
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Abbildung 4 - Ergebnisse DESI 2017 [54]
Die EU hat die Mitgliedstaaten 2016 anhand ihres Fortschritts in vier Typen von Landern kategorisiert:

¢ Running ahead (Fiihrend): Werte liber dem EU Durchschnitt, schnellere Entwicklung als EU
Durchschnitt im letzten Jahr (Osterreich, Deutschland, Estland, Malta, Niederlande,
Portugal)

e Lagging ahead (Uberdurchschnittlich): Werte iiber dem EU Durchschnitt, langsamere
Entwicklung als EU Durchschnitt im letzten Jahr (Belgien, Danemark, Finnland, Irland,
Litauen, Luxemburg, Schweden, Grossbritannien)

e Catching up (Aufholend): Werte unter dem EU Durchschnitt, schnellere Entwicklung als EU
Durchschnitt im letzten Jahr (Spanien, Kroatien, Lettland, Rumanien, Slowenien)

e Falling behind (Zuriickfallend): Werte unter dem EU Durchschnitt, langsamere
Entwicklung als EU Durchschnitt im letzten Jahr (Bulgarien, Zypern, Tschechische Republik,
Griechenland, Frankreich, Ungarn, Polen, Slowakei)

Fiir jeden Mitgliedstaat wird, wie erwadhnt, ein EDPR Landerbericht erstellt, der aufzeigt, in welchen
Dimensionen ein Land besonders gut bzw. weniger gut abschneidet. Die Ergebnisse werden nicht nur
in Form von Werten dargestellt, sondern auch kontextualisiert, d.h. in Zusammenhang mit
Politikentscheiden oder laufenden Projekten gestellt [61].

4.2.2. EU: E-Government Benchmark

“the eGovernment Benchmark shows the state-of-play of digital public
services in Europe (...). The subject of the benchmark is a set of seven life
events. Together, these life events represent virtually all domains of
government.” [62]

Der E-Government Benchmark ist das Messinstrument der EU um zu erheben, wie sich die
Digitalisierung von Behdrden entwickelt. Seit 2012 liegt dem E-Government Benchmark ein
systematisches Erhebungsraster zugrunde. Die Daten werden im Zweijahresturnus erhoben und
fokussieren auf sieben Lebenslagen (life events), bei denen digitale 6ffentliche Dienstleistungen eine
hohe Relevanz haben. Der Bericht wird jahrlich publiziert - mit alternierenden Schwerpunkten bzgl.
untersuchter Lebenslagen. Der Bericht fuir das Jahr 2017 ist wahrend der Endredaktion des Berichtes
erschienen und konnte nicht mehr beriicksichtigt werden. [198]
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Tabelle 4 - Steckbrief E-Government Monitor

Ubersicht E-Government Monitor

Einstieg https://ec.europa.eu/digital-single-market/en/news/eu-egovernment-report-2016-
shows-online-public-services-improved-unevenly

Beriicksichtigte 34 Lander: EU28 + weitere (inklusive Schweiz)
Lander

Bericht 2016 http://ec.europa.eu/newsroom/dae/document.cfm?action=display&doc_id=17856

Lianderberichte  https://ec.europa.eu/digital-single-market/news-redirect/35188

Methodologie http://ec.europa.eu/newsroom/dae/document.cfm?action=display&doc_id=17858

Daten verfiigbar http://ec.europa.eu/newsroom/dae/document.cfm?action=display&doc_id=17857

Die libergeordneten Messkriterien wiederspiegeln die bisherigen Prioritaten der EU im Bereich E-
Government und umfassen vier Dimensionen [62]:

e User Centricity (Nutzerzentriertheit): Grad zu welchem ein Service (Informationen dazu) online
verfligbar ist.

e Transparency (Transparenz): Grad der Transparenz von Behdrden bezogen auf: a)
Verantwortlichkeit und Performanz, b) Prozess der Leistungserbringung und ¢) damit
zusammenhadngende Personendaten.

e Cross-Border Mobility (Grenziiberschreitende Mobilitdt): Grad zu welchem Europdische Nutzer
(Blirgerinnen und Blrger oder Unternehmen) Services in einem anderen Land online
beziehen kénnen.

e Key enablers (Schlisselelemente): Grad zu welchen fiinf technologische ,Voraussetzungen* fur
E-Government genutzt werden.

Insgesamt wurden in allen Bereichen seit 2012 Fortschritte erzielt (vgl. Abbildung 5)
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Abbildung 5 - Entwicklung E-Government seit 2012 nach Prioritdten (in %) [62] S.21

Insbesondere das Konzept der ,key enablers” im Sinne von technologischen Schliisselelementen oder
digitalen Infrastrukturen ist dabei nicht ganz selbsterklarend und wird daher kurz erlautert. Damit
gemeint sind:

e Electronic Identification (E-ID): Identifikation mittels elektronischer Identitat
e Electronic documents (eDocuments): Austausch von authentisierten Dokumenten
e Authentic Sources: Basisregister zwecks Validierung von Stammdaten
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e Electronic Safe (eSafe): Biirger- bzw. Unternehmensportal zwecks Daten- und
Dokumentenadministration
e Single-Sign-On (SSO): Zugang zu verschiedenen Services ohne Mehrfachlogin

Anhand der ublichen Geschaftstatigkeiten von Unternehmen (life event: regular business operations)
kann die Relevanz genauer erlautert werden. Nachstehende Abbildung zeigt, welche Basisdienste bei
welchen elektronischen Behérdengangen zum Einsatz kommen kénnten, um den administrativen
Prozess zu vereinfachen, beispielsweise, indem Dokumente elektronisch eingereicht oder Stammdaten
nicht jedes Mal von neuem eingegeben werden missen.

elD eDocuments Authentic sources
1. Administrative and tax requirements | |
1.1 Corporate tax + |
1.2 Standard pracedure For VAT declaration I
1.3 Sodial contributions
1.4 Submit financial reports with business registraticn I
1.5 Submitting of company data to statistical office ]

2, Human resaurces
2.3 Report illness of employee with authorized administration
2.4 Request compensation by employer for wages for ill employee
3. Refund of VAT
3.1 Requesting a refund of VAT

3.2 Possibilities For abjection and appeal against a I
claiming refund of VAT decision 1 f 1
0% 20% 4086 60% BO% 100% 0% 50% 106 % 50% 100%:
H Possible online through using national elD W Possible by using authenticated eDocument M At least personal information was prefill=d
Possible online not with national el B Mo authenticated eDocument could be Mo information could was prefilled
sent/freceived

Mot possible online
Abbildung 6 - Nutzung von Basisdiensten im life event ,regular business operations” (in %) [62] S.53

Der E-Government Benchmark liefert damit auch wesentliche Hinweise fiir die Umsetzung des EU E-
Government Action Plans (vgl. Kapitel 5 und 0). Die Wiederverwendung bestehender Daten in
Basisregistern durch die Behorden ist z.B. eine Voraussetzung, um das Once-Only Prinzip umsetzen
zu kénnen. Das Messinstrument liefert bereits jetzt Daten, die dazu genutzt werden kdnnen, um die
Umsetzung des neuen E-Government Action Plans beurteilen zu kénnen - zumindest was einzelne
Grundprinzipien angeht (vgl. [67]). Methodisch soll der Benchmark jedoch gezielt auf die neuen
Prioritaten im Action Plan 2016-2020 ausgerichtet werden [62] S.18).

Im Bereich E-Government werden Landerberichte erstellt, die den beteiligten Staaten eine
Standortbestimmung ermdglichen. Ebenso wird deren E-Government Maturitdt einem internationalen
Vergleich unterzogen. Anders als beim DESI findet die Schweiz in diesen Analysen Beriicksichtigung
(vgl. Abbildung 7).
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Abbildung 7 - E-Government Benchmark Landervergleich
[62] Abbildung 8 - E-Government Benchmark Landerbericht CH

[68]

4.2.3. EU: CEF Dashboard

“The purpose of the CEF Dashboard is to track the performance of the CEF
DSls and to measure progress towards the CEF long-term goals as laid out in
the CEF Work Programmes.” [69]

Im Rahmen des Programms ,Connecting Europe Facility” (CEF) beobachtet die Europdische
Kommission die Entwicklung der Digitalen Service Infrastruktur (DSI) und stellt diesbeziiglich ein
Dashboard zur Verfiigung [69].

Tabelle 5 - Steckbrief CEF Dashboard

Ubersicht E-Government Monitor

Einstieg https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Dashboard
Beriicksichtigte 28+ (inklusive Schweiz)

Lander

Bericht Nein

Landerberichte  Es werden keine Berichte erstellt, die Daten kdnnen aber nach Landern gefiltert
werden.

Methodologie https://ec.europa.eu/cefdigital/wiki/download/attachments/28967616/D5.1%20CE
F%20Guidebook_v1.02.pdf

Daten verfiigbar Nein

Der Fokus liegt auf den Basiskomponenten einer digitalen Infrastruktur, den Building Blocks, die
wiederverwendet werden kénnen und die Interoperabilitdt fordern sollen: ,CEF building blocks offer
basic capabilities that can be used in any European project to facilitate the delivery of digital public
services across borders.“ [27]. Es handelt sich hierbei gewissermassen um eine erweiterte Betrachtung
der oben beschriebenen Key Enablers, mit einem starkeren Fokus auf grenziiberschreitende Nutzung
Im Dashboard wird dargestellt, wie die CEF Building Blocks in den Mitgliedstaaten und weiteren
Landern (u.a. Schweiz) angenommen werden. Wie die Datenbasis erstellt worden ist, kann z.T. nicht
nachvollzogen werden (z.B. Nutzung der Basiskomponenten). Bei den untersuchten Messgrossen
stellen sich ebenfalls einige Fragen - z.B. sagt die Anzahl verfligbarer Komponenten nicht zwingend
etwas Uber die Qualitdt der Leistungserbringung aus.
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Aktuell ist das Monitoring-Instrument insbesondere niitzlich, um nachzuvollziehen, wo die
Mitgliedstaaten beziiglich der Implementierung der eIDAS-Verordnung stehen (vgl. Kapitel 8).

4.2.4. OECD: Government at a Glance

“Government at a Glance 2017 delivers public service performance data
and comparvisons, providing a vision of the state of the public sector and
the trends that are shaping it across the OECD and beyond”. [70].

Die OECD stellt mit ,Government at a Glance” einen Benchmark mit Schliisselindikatoren zu
verschiedenen Wirkungsbereichen des 6ffentlichen Sektors in den Mitgliedslandern bereit. Diese
Indikatoren umfassen Daten und Analysen zu Inputfaktoren (Finanzen, Beschiaftigung), Prozessen
(Budgetierung, Human Resources, Regulierung, Beschaffung etc.) und Ergebnissen (Vertrauen,
Effizienz, Leistungserbringung, Birgerzufriedenheit etc.). Den Themen ,Open Government“ und
»Public Sector Innovation and Digital Government” sind unter dem Bereich Prozesse eigene Kapitel
gewidmet ([71]). Sie umfassen Indikatoren rund um das Thema Open Government Data, die Forderung
und Finanzierung von Innovation und solche zur Nutzung von E-Government Leistungen durch
Individuen. Einzelne Indikatoren, die im DESI beziiglich der Entwicklung im Bereich ,digitale
offentliche Dienste” gemessen werden, finden auch in der Erhebung der OECD Beriicksichtigung.

Tabelle 6 - Steckbrief Government at a Glance

Ubersicht Government at a Glance

Einstieg http://www.oecd.org/gov/govataglance.htm

Beriicksichtigte 34 OECD Lander (inklusive Schweiz) + teilweise weitere

Lander

Bericht 2017 http://www.oecd-ilibrary.org/governance/government-at-a-glance-

2017 _gov_glance-2017-en

Landerberichte  Teilweise:
Kontextfaktoren: http://www.oecd.org/gov/government-at-a-glance-2017-
contextual-factors.pdf
Berichte: http://www.oecd.org/gov/govataglance.htm

Methodologie Im Bericht integriert (pro Kapitel)

Daten verfiigbar http://www.oecd.org/gov/government-at-a-glance-2017-database.htm

In den Landerberichten [71] wird das Thema Digitalisierung je nach Jahr unterschiedlich gewichtet und
enthdlt 2017 Aussagen zum Thema Open Government Data und E-Government Nutzung, wobei die
Schweiz zu letzterem Thema offenbar keine Daten geliefert hat (siehe Abbildung 9). Daten zu den
tbrigen Indikatoren kdénnen Uber das Datenportal bezogen werden.
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Abbildung 9 - Government at a Glance: Landerbericht Schweiz: Ausschnitte [72]

4.3. Bestehende Datenerhebungen, die Teilaspekte der Strategie Digitale Schweiz messen

4.3.1. Bundesamt fir Statistik

»Mit der Statistik zur Informationsgesellschaft kénnen die Entwicklungen
der digitalen Revolution, die zurzeit im Gange ist, aufgezeigt werden. Es
besteht die Méglichkeit, entweder alle Indikatoren zur
Informationsgesellschaft oder die einzelnen Schliisselindikatoren, mit denen
sich die Umsetzung der Strategie «Digitale Schweiz» des Bundesrates
verfolgen ldsst, aufzurufen.” [51]

Die Datenerhebung und Analysen des BFS nehmen Bezug auf die Strategie Digitale Schweiz des
Bundesrates vom April 2016 (vormals Strategie ,Informationsgesellschaft* von 2012). Die
Digitalisierung in der Schweiz wird anhand eines umfangreichen Indikatorensystems erhoben und
unter der Rubrik ,Informationsgesellschaft” dargestellt [51].

Tabelle 7 - Steckbrief Statistik Informationsgesellschaft BFS

Ubersicht Statistik Informationsgesellschaft BFS

Einstieg https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-
informationsgesellschaft-sport/informationsgesellschaft.html

Beriicksichtigte  Fokus Schweiz / internationale Vergleiche gemass genutzten Quellen
Lander

Bericht Strategie Informationsgesellschaft 2012-2015 (einzelne Indikatoren):
https://www.bakom.admin.ch/dam/bakom/de/dokumente/informationsgesellschaf
t/strategie/bericht_informationsgesellschaft.pdf.download.pdf/bericht_strategie_IG
_DE.pdf

Methodologie Erlauterung pro Indikator

Daten verfiigbar Interaktive Anwendung: Einzelne Indikatoren
https://www.pxweb.bfs.admin.ch/default.aspx?px_language=de
Download: Einzelne Indikatoren
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Die Indikatoren kénnen nach Themenbereichen (alle Indikatoren) [51] als auch nach strategischen
Handlungsfeldern strukturiert (Auswahl) eingesehen werden [73]. Letztere umfassen die Hauptthemen
Digitale Wirtschaft, Daten und digitale Inhalte, Infrastrukturen und Umwelt, E-Government und E-

Health, neue Formen der politischen Partizipation, Weiterentwicklung der Wissensgesellschaft sowie

Sicherheit und Vertrauen (vgl. Tabelle 8).

Tabelle 8 - Ubersicht Strategieindikatoren BFS [73]

Handlungsfeld Beschreibung:

Digitale Wirtschaft ,bezieht sich darauf, dass gute
Rahmenbedingungen fiir die
Entwicklung der digitalen Wirtschaft in
der Schweiz geschaffen werden.*”

Daten und digitale ,bezweckt, dass die Schweiz lber eine

Inhalte nationale Dateninfrastruktur verfligt und
dass der Zugang zu digitalen Inhalten
verbessert wird.”

Infrastrukturen und ,zielt darauf ab, dass bis 2020 in allen

Umwelt Gemeinden der Schweiz Hochbreitband
verfiigbar ist. Zudem sollen die
Logistikdienste fiir den E-Commerce
sowie die Energie- und
Ressourceneffizienz verbessert werden.”

E-Government und  ,verfolgt das Ziel, die Verwaltung und
E-Health das Gesundheitssystem durch die IKT zu
modernisieren.”

neue Formen der Lunterstiitzt die demokratische
politischen Meinungsbildung durch IKT sowie die
Partizipation Ausiibung der politischen Rechte auf

elektronischem Weg.*

Weiterentwicklung  ,zielt darauf ab, dass neue Aus- und

der Weiterbildungsangebote zur Verfiigung

Wissensgesellschaft gestellt und Forschung und Innovation
gestarkt werden sowie dass der Zugang
aller zum Kulturerbe Giber das Internet
ermoglicht wird.”

Sicherheit und ,bezieht sich auf die Etablierung von
Vertrauen Massnahmen zum Schutz der Schweiz
vor Cyber-Risiken.”

Indikatoren

F+E-Subventionen im IKT-Bereich
IKT-Patente
Hochgeschwindigkeits-Internet
IKT-Einsatz in den Unternehmen
IKT-Sektor Wertschopfung
IKT-Sektor Unternehmen
Arbeitsproduktivitat IKT-Sektor
IKT-Spezialisten
Internetinfrastruktur

E-Commerce und E-Banking
Open Government Data

Hochgeschwindigkeits-Internet
Internetzugang der Haushalte
Mobiles Internetnutzung
E-Commerce

E-Commerce und E-Banking
Teleheimarbeit

Online-Service-Angebot
Interaktionen mit Verwaltungen
Gesundheitsdienstleistungen
Digitale medizinische Daten
IKT-Infrastruktur der Verwaltungen

Politische Information

IKT-Ausbildung
Informatik-Weiterbildung
Internetkompetenzen
F+E-Aufwendungen

Digitale Medien der Bibliotheken

Bekampfung Internetkriminalitat
IKT Sicherheit Unternehmen
Sicherheit im Internet

Die Daten des BFS gehen (ber die Indikatoren des DESI hinaus, indem ein breiteres Themenspektrum
abgedeckt wird und auch detaillierte Daten ausgewertet werden (Sicherheitsmassnahmen, Ausbildung,
Mobile, Kaufverhalten, E-Health, Forschung etc.). Das Thema wird jeweils eingefiihrt und bei

verschiedenen Indikatoren auch ein internationaler Vergleich vorgenommen, zudem werden die

wichtigsten Ergebnisse jeweils erldutert.
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https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/strategieindikatoren/infrastrukturen-umwelt/e-commerce-e-banking.html
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/strategieindikatoren/infrastrukturen-umwelt/teleheimarbeit.html
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/strategieindikatoren/wissensgesellschaft/ikt-ausbildung.html
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/strategieindikatoren/wissensgesellschaft/informatik-weiterbildung.html
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/strategieindikatoren/wissensgesellschaft/internetkompetezen.html
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/strategieindikatoren/wissensgesellschaft/fe-aufwendungen.html
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/strategieindikatoren/wissensgesellschaft/digitale-medien-bibliotheken.html
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/strategieindikatoren/sicherheit-vertrauen/bekaempf-internetkriminalitaet.html
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/strategieindikatoren/sicherheit-vertrauen/ikt-sicherheit-unternehmen.html
https://www.bfs.admin.ch/bfs/de/home/statistiken/kultur-medien-informationsgesellschaft-sport/informationsgesellschaft/strategieindikatoren/sicherheit-vertrauen/sicherheit-internet.html

Die internationalen Vergleiche des BFS basieren vornehmlich auf Daten der OECD, vereinzelt auch auf

Eurostat und dem bereits erwdahnten E-Government Benchmark. Eine erste Sichtung aller Indikatoren
zeigt, dass die Messgrossen des DESI mit wenigen Ausnahmen abgedeckt sind. Allerdings sind nicht

alle der zugdnglichen Daten gleichermassen aktuell. Ob aus methodologischer Sicht ein Vergleich mit

jenen des DESI zuldssig ist, misste im Detail Uberprift werden. Um die Schweiz auf dem EU-Index

platzieren zu kénnen, ware somit ein genauer Abgleich der verfligbaren Daten notwendig.
Das Bundesamt fur Statistik liefert wie bereits erwahnt kurze Einflihrungen zu den einzelnen

Indikatoren in der Statistik zur Informationsgesellschaft, bereitet diese Informationen jedoch nicht in
einem konsolidierten Bericht auf, der konkret auf die Strategie ,Digitale Schweiz“ abgestimmt ware.

4.3.2. Digital.swiss (DSI)

»,Der digital.swiss Index ist eine Kennzahl fiir den Fortschritt der Digitalisierung in
der Schweiz. Er soll die Entwicklung in 15 Themenfeldern repriisentativ
dokumentieren. Der Index basiert auf den Ergebnissen der Scorecard, wobei mit
100% eine optimale Digitalisierung der Schweiz angestrebt wird.” [74]

Mit digital.swiss hat der Wirtschaftsverband ICTSwitzerland im Marz 2016 eine Informations- und
Diskussionsplattform zur Digitalisierung in der Schweiz lanciert. Digital.swiss ist heute als
gemeinsames Projekt von ICTswitzerland, economiesuisse und digitalswitzerland organisiert, in
dessen Steuerungsausschuss Wirtschaft, Verwaltung und Wissenschaft vertreten sind [74].

Tabelle 9 - Steckbrief Digital Swiss Index

Ubersicht Digital Swiss

Einstieg http://digital.swiss/de/

Beriicksichtigte  Schweiz

Lander

Bericht Kein konsolidierter Bericht zur Scorecard
Berichte zu einzelnen Themen

Methodologie Erlauterungen bei Messgrossen

Daten verfigbar Pro Messgrosse

Im Fokus des Projekts steht der ,digital.swiss Index” (DSI), der den Digitalisierungsstand in der
Schweiz anhand von 15 Hauptthemen und liber 60 Indikatoren analysiert und die erhobenen

Messwerte als Scorecard einer ,optimalen Digitalisierung“ gegeniiberstellt. Gegentiber dem Vorjahr
wurden einzelne Indikatoren verdandert bzw. verschoben. Anstelle des Themas ,Medien® ist neu die

Rubrik ,ICT Wirtschaft” integriert.

Tabelle 10 - Ubersicht Indikatoren Digital Swiss Index (DSI) [53]

Themen Beschreibung: Hauptindikatoren
Basis- ,Basisinfrastrukturen wie Fest- und Breitbandversorgung
infrastrukturen Mobilnetz sowie Datacenter sind das Zugang Mobilfunk
Fundament einer funktionierenden loT
digitalen Wirtschaft®
Internationale ,Die Produktion, die Anwendung und Innovationskraft
Wettbewerbs- auch der Export des ICT Sektors sind ICT Reifegrad
fahigkeit wesentliche Elemente zur Steigerung der Globale Wettbewerbsfahigkeit
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http://digital.swiss/de/

Themen

Mobilitat

Medien

Offentliche Hand &
Politik

Fachkrafte &
Bildung

Gesellschaft &
Verhalten

Rechtsnormen und
Legiferierung

Sicherheit

Energie

Wirtschaftssektore
n

Gesundheit

Beschreibung:

wirtschaftlichen Leistungsfahigkeit des
Landes.”

sWirtschaft und Bevélkerung sind auf
eine zuverlassige und effizient
funktionierende Verkehrsinfrastruktur
angewiesen*

Indikator aufgehoben

,Tiefe administrative Hiirden fir
Wirtschaft und Gesellschaft sind ein
wichtiger Faktor fir die
Standortattraktivitat der Schweiz"

,Qualifizierte Fachkrafte im Berufsfeld
der Informations- und
Kommunikationstechnologie*

,Der gesamtwirtschaftliche Nutzen der
Digitalisierung ist massgeblich davon
abhangig, inwieweit moglichst breite
Bevolkerungskreise imstande sind, die
neuen Moglichkeiten zu nutzen.”

LJAusraumung ,digitaler Schranken® in

bestehenden Gesetzen (...) Legiferierung

als "Enabler" statt als Verhinderer

(...) Datenschutz und Datensicherheit als

Kernkompetenz*

» Cybercrime®: Ein neuer Angriffsvektor
erfordert neue Wege zur
Kriminalitatsbekampfung*

sntelligente und vernetzte Energienetze
sind der Schliissel fur Stabilitat und
Effizienz“

,Digitale Strategien, neue Services und
Produkte, sowie optimierte Prozesse als
Erfolgsfaktoren fiir Schweizer
Unternehmen in unterschiedlichen
Wirtschaftssektoren®

,Die Digitalisierung und daraus

Hauptindikatoren

Digitalisierung Flugverkehr
Digitalisierung Bahnverkehr
Digitalisierung Strassenverkehr

Politik & Regulierung

Staat als ICT-Treiber
E-Government
Angebot
Nutzung
Zufriedenheit

Politiker-/innen & ICT
Kompetenz
Interesse

Lehrplan
Primarschule
Sekundarstufe
Fachkraftemangel
Zuwanderung
Attraktivitdt ICT-Lehre
Attraktivitat MINT-Studium
Internetkompetenz

Digitalisierung als Chance

Internetnutzung

Einstellung disruptive
Businessmodelle

Adoptionsbereitschaft neue IKT

Beseitigung jurist. Hindernisse
Vermeidung jurist. Hindernisse

Sicherheitsstrategie
Sicherheitsorganisation
Sicherheitsmassnahmen

Nutzung digitale Komm.
Nutzung Smart Home
Fernsteuerung
Energieunternehmen
Mobile Devices
Energieunternehmen
Digitalstrategie
Energieunternehmen

Verbreitung IKT
Nutzung IKT
Investitionen IKT
Digitaler Reifegrad

Umsatz Digital Health
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Themen

Forschung &
Innovation

Digitale Identitat

Industrie 4.0

NEU: ICT-Wirtschaft

Beschreibung:

resultierende Innovationen unterstitzen
in Zukunft die Verbesserung und
Effizienzsteigerung in der
Gesundheitsversorgung.*

,<Forschung und Innovation als Beitrag zu
mehr Wachstum in der Schweiz*

,Eine vollumfangliche Digitalisierung der
Gesellschaft setzt voraus, dass zwischen
Vertretern verschiedener
Organisationen, sowie auch zwischen
Privatpersonen eine vertrauenswiirdige
Interaktion moglich ist.”

Jndustrie 4.0 als die vierte industrielle
Revolution”

,Die ICT-Wirtschaft ist sowohl beziiglich
der Wertschopfung als auch beziiglich
der Beschaftigung ein Motor der
Schweizer Wirtschaft (...). Als
Querschnittstatigkeit kommt das
Wachstum des ICT-Berufsfelds der
gesamten Volkswirtschaft und damit
allen Branchen zu Gute*

Hauptindikatoren

Rahmenbedingungen
Online Aktivitaten
Einstellung Patientendossier

Venture Capital IKT Start-ups
IKT Start up Griindungen
Ranking Hochschulen

Verbreitung sichere digitale
Identitaten
Naturliche Personen
Juristische Personen
Einstellung Bevodlkerung

Bewusstsein Industrie 4.0
Umsetzungsgrad

Maturitat Veranstaltungen
Anwendung RFI Unternehmen

Bruttowertschopfung
Beschaftigung
IT-Dienstleistungen
Telekommunikation
ICT-Hardware / -Vertrieb

ICT Berufsfeld
Dienstleistungsexportneigung

Die Plattform baut auf der ,Digitalen Agenda 2.0“ [75] auf und zeigt Handlungsfelder aus Sicht der
Wirtschaft auf. Mehrere Indikatoren des europdischen DESI werden im digital.swiss Index ebenfalls
adressiert. Der DSI geht {iber das Messinstrument der EU (DESI) hinaus, indem er Werte fiir weitere
Themenfelder ausweist (Innovationsfahigkeit im globalen Wettbewerb, politisches und regulatorisches
Umfeld in der Schweiz, Technologie-Nutzung in einzelnen Branchen Mobilitat, Medien, Energie,
Gesundheit, etc.). Insgesamt wird zudem ein hoheres Gewicht auf Einstellungen zu Themen, Akteuren
und Praktiken gelegt (z.B. Sicherheit und Vertrauen).

Das BFS wird teilweise als Datenlieferant genutzt, bei weiteren Datenquellen (z.B.
Konjunkturforschungsstelle (KOF) fiir Wirtschaftsdaten) gibt es weitere Uberschneidungen. Einzelne
Teile des DSI basieren auch auf eigenen Erhebungen. 2016 [76] und 2017 [77] wurde jeweils eine
Bevolkerungsumfrage durchgefiihrt. Die Erldauterungen zur Methodik sind an einzelnen Stellen
gegeniiber dem Vorjahr prazisiert worden. Der DSI scheint den Anspruch zu verfolgen, relevante
Daten z.B. der KOF, mdglichst zeitnah aufzubereiten. Teilweise stitzt sich der DSI auf Daten, die sehr
spezifisch fir die Schweiz erhoben wurden (z.B. juristische Rahmenbedingungen). Welche Daten eine
Vergleichbarkeit mit dem DESI ermdglichen, ware auch hier im Detail zu prifen.

Nachstehende Abbildung zeigt den aktuellen Stand der Digitalisierung in der Schweiz gemass
Erhebung des DSI:
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i Wirtschaftssekioren I Sffentliche Hond & Poliik.

Abbildung 10 - Digital.swiss: Aktuelle Scorecard (Stand : 07.11.2017) [53]

4.3.3. Nationale E-Government Studie

Im Mai 2017 haben die Geschaftsstelle E-Government Schweiz und das SECO angekiindigt, gemeinsam
eine mehrjahrige Studienreihe zum E-Government durchzufiihren. ,Im Rahmen der reprasentativen
Untersuchung, die Anfang Juni beginnt, werden Bevoélkerung und Wirtschaft zum elektronischen
Angebot der Schweizer Verwaltung befragt. Zudem werden bei Bund, Kantonen und Gemeinden
Angaben zur lokalen Umsetzung der nationalen E-Government-Strategie erhoben.” [63] Die erste
Ausgabe ist kurz vor Fertigstellung dieses Berichtes erschienen [199] und soll im Befragungsrhythmus
von eineinhalb Jahren wiederholt werden [64]. Nachdem dhnliche Studien unter dem Titel ,Verwaltung
und E-Government” (2008, 2010, 2012), ,E-Government und Firmen*® (2007, 2011, 2013, 2015) bzw.
,E-Government und Bevolkerung“ (2009, 2011) bereits friher durchgefiihrt wurden, stehen nun nach
einer langeren Pause wieder aktuelle und fir die Schweiz spezifische Daten zur Digitalisierung der
Behorden zur Verfligung (die friitheren Studien kénnen bei GfS.bern bezogen werden).

4.4. Handlungsbedarf

Mit der Statistik des BFS zum Thema Informationsgesellschaft und dem Digital Swiss Index von ICT
Switzerland liefern zwei Stellen eine Ubersicht zu relevanten Daten und Entwicklungen im Bereich der
Digitalisierung aus sozialer und ékonomischer Sicht. Die Grundlagen, um die Umsetzung der Strategie
Digitale Schweiz zu messen bzw. zu kontextualisieren, sind somit vorhanden.

In der EU vollzieht sich die Umsetzung der DSM-Strategie nicht in allen Mitgliedstaaten gleich schnell.
Es gibt einige Staaten, die eine Vorreiterrolle einnehmen, andere Staaten liegen in der Schaffung
geeigneter Rahmenbedingungen fir eine digitale Wirtschaft zuriick (vgl. Abbildung 4). Wo die Schweiz
im Vergleich zu den europdischen Landern steht, kann nur indirekt festgestellt werden. Die
verfliigbaren Messinstrumente (Daten, Indikatoren) seitens der EU (DESI) und der Schweiz (BFS, DSI)
missten dazu systematisch abgeglichen werden.

Im Moment scheint eine Positionierung der Schweiz anhand des europdischen Messinstrumentes DESI
kein dringliches Anliegen zu sein, welches den entsprechenden Aufwand rechtfertigen wiirde. In
einzelnen Themenfeldern - speziell im Kontext von E-Government - liegen zudem internationale
Benchmarks vor, in denen auch die Schweiz berilicksichtigt wird.
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5. E-Government Action Plan

Der weiteren Digitalisierung der 6ffentlichen Verwaltung wird in der Ankiindigung des E-Government
Action Plans 2016-2020 vom 19. April 2016 eine entscheidende Bedeutung fiir die Realisierung des
digitalen Binnenmarktes beigemessen. Mit einer digital und grenziiberschreitend funktionierenden
Verwaltung kann Europa sich als ein attraktiver Raum zum Leben, Arbeiten und Investieren
prdsentieren [45]. Darliber hinaus zielt aber die Digitalisierung der Verwaltung darauf ab, mit
wichtigen Impulsen weitere soziale und wirtschaftliche Vorteile zu realisieren, also eine Vorbild- und
Katalysatorfunktion fiir die digitale Transformation einzunehmen [35]. Konkret sind die Anwendungen
im E-Government der wichtigste Treiber fir die Entwicklung und Nutzung der CEF-Building Blocks als
Teil der digitalen Infrastruktur.

Der E-Government Action Plan wird alle vier Jahre von der EU veroffentlicht. Der aktuelle Action Plan
ersetzt den Action Plan 2011-2015. Er umfasst 20 Massnahmen, die bis 2020 umzusetzen sind. Die
Umsetzung liegt dabei in erster Linie in der Verantwortung der Mitgliedstaaten. Fiir die Umsetzung
des Plans sind keine Finanzmittel der EU fiir die Mitgliedstaaten vorgesehen.

Im Rahmen des E-Government Action Plans wird ein Lenkungsausschuss mit nationalen Vertretern
eingerichtet. Die Schweiz wurde eingeladen, sich an diesem Ausschuss zu beteiligen, sie wird darin
durch das Informatiksteuerungsorgan Bund (ISB) vertreten.

Eine Online-Plattform, die zum Zwecke der Implementierung und Weiterentwicklung des Actions Plans
errichtet wurde, ladt unterschiedliche Stakeholder zum Meinungsaustausch und zur Eingabe von
Vorschlagen ein [78].

Dem Action Plan zu Grunde liegt folgende Vision: ,Die Behérden und sonstigen offentlichen Stellen in
der Europdischen Union sollten bis 2020 offene, effiziente und inklusive Einrichtungen werden, die
grenziibergreifende, personalisierte, nutzerfreundliche und - Giber alle Ablaufe hinweg - vollstiandig
digitale offentliche Dienste fiir alle Menschen und Unternehmen in der EU anbieten. Zur Entwicklung
und Erbringung besserer Dienstleistungen, die sich an den Bedlrfnissen und Erwartungen der
Menschen und Unternehmen orientieren, sollen innovative Ansdtze genutzt werden. Dabei sollten die
Behorden von den mit dem neuen digitalen Umfeld verbundenen Moglichkeiten Gebrauch machen, die
ihnen die Interaktion mit den einzelnen Interessengruppen und anderen 6ffentlichen Einrichtungen
erleichtern.” [35].

Am 6. Oktober 2017 wurden diese Vision und die Grundprinzipien des Action Plans bekraftigt, indem
die fur dieses Dossier verantwortlichen Minister die Tallinn Declaration on E-Government
unterzeichnet haben [79]. Diese Deklaration folgt dem Beispiel der Malmé Declaration on E-
Government aus dem Jahre 2009. Neben den 28 EU-Staaten haben die EFTA-Staaten Norwegen, Island,
Lichtenstein und die Schweiz die Erklarung unterzeichnet. Fir die Schweiz hat Bundesrat Ueli Maurer
die Deklaration unterzeichnet.

Im Folgenden werden zuerst die festgelegten Grundprinzipien des E-Government Action Plans und
dann die 20 angekiindigten Massnahmen vorgestellt und eine erste Einschdatzung ihrer moglichen
Wirkung auf die Schweiz diskutiert.

5.1. Grundprinzipien

Im Action Plan werden sieben Grundprinzipien festgehalten:
. Digital zuerst: Alle Services werden von den Behoérden digital erbracht, andere Kandle

bleiben aber fir ,Offliner” offen.

Once-Only Prinzip: Birger und Unternehmen miissen Informationen nur einmal an die
Verwaltung liefern, die Verwaltung organisiert die interne Weiterverwendung.

Inklusiv und zuganglich fir alle: Die Verwaltung nimmt besondere Riicksicht auf Personen,
die keinen digitalen Zugriff auf die Leistungen haben

Offen und transparent

Standardmassig grenziberschreitend verfiigbar

Standardmassig interoperabel

Vertrauenswiirdig und sicher

Unter diesen sieben Grundprinzipien sticht vor allem das Prinzip der einmaligen Erfassung (Once-
Only) hervor, welches fir die Verwaltung und die Zusammenarbeit innerhalb der Verwaltung im
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Hinblick auf die Datenhaltung eine grosse Verdnderung bedeutet. Dieses Prinzip ist als Recht von
Unternehmen und Privatpersonen gedacht, schon einmal gemachte Angaben nicht nochmals erfassen
zu missen. Die Massnahmen der DSM-Strategie zum Recht auf Kopie der persénlichen Daten gemass
DSGVO und die free flow of data initiative stehen in einem engen Zusammenhang mit diesem Prinzip.
Die zweckmassige Anwendung des Prinzips hdangt stark von der tatsachlichen Umsetzung ab. Eine
Pilotierung im Rahmen eines Horizon 2020-Forschungsprojektes ist im Action Plan vorgesehen (siehe
Kapitel 5.2.12).

5.2. Massnahmen und Zeitplan fiir Umsetzung

In vier Gruppen werden Massnahmen vorgeschlagen: Sechs Massnahmen zielen auf die
Modernisierung der Verwaltung ab (Abschnitte 5.2.1 bis 5.2.6). EIf Massnahmen haben zum Ziel,
grenziberschreitende Dienste zu fordern (Abschnitte 5.2.7 bis 5.2.13). Drei weitere Massnahmen
unterstitzen den weiteren Ausbau von bestehenden Systemen (Abschnitte 5.2.14 bis 5.2.16). Die
letzten drei Massnahmen sollen die Qualitdt von Veraltungsdaten verbessern (Abschnitte 5.2.17 -
5.2.19).

5.2.1. E-Procurement
Im Bereich des Beschaffungswesens will die Kommission, dass ab 2018 Auftrage elektronisch
ausgeschrieben, Angebote elektronisch entgegengenommen und diese auch elektronisch abgewickelt
werden. Elektronische Verrechnung soll ab 2019 madglich sein. Als Grundlage dazu missen die
digitalen Services fir Identitat, Signatur und elektronische Rechnungsstellung funktionieren. Dartiber
hinaus muss die Verbindung von natlrlichen Personen zu juristischen Personen und der Abruf der
dazugehorigen Angaben aus Handels- und Betreibungsregistern sichergestellt sein. Grundlagen dazu
wurden bereits in den Projekten PEPPOL [79] und eSens [81] entwickelt.

In der Schweiz wird die elektronische Beschaffung koordiniert tiber die Plattform simap.ch
abgewickelt. Die geplante elektronische Abwicklung in der EU stellt die bestehende Infrastruktur in
der Schweiz vor zwei Herausforderungen: Erstens muss Schweizer Firmen ermdéglicht werden,
denselben einfachen Zugang zu elektronischen Ausschreibungen in der EU zu haben, indem sie die
europaische digitale Infrastruktur nutzen kénnen. Zweitens soll zur weiteren Vereinfachung eine
Angleichung der Verfahren und die Digitalisierung des gesamten Vergabeverfahrens in der Schweiz
umfassend geprift werden.

5.2.2. elDAS-Dienste
Fir das Jahr 2016 war die weitere Forderung von Diensten im Rahmen der Verordnung tber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
(eIDAS-Verordnung) vorgesehen. Die Verordnung regelt die gegenseitige Anerkennung von nationalen
elektronischen Identitaten und Signaturen [82]. Diese Massnahme wurde in erster Linie mit dem
weiteren Ausbau der entsprechenden CEF-Building Blocks umgesetzt.

In der Schweiz sind die konzeptionellen Uberlegungen zur Integration dank der Erfahrungen im
Projekt STORK 2.0 [83] schon weit fortgeschritten und werden auch im Projekt IDV Schweiz [159] und
bei der Konzeption der nationalen E-ID entsprechend beriicksichtigt. Die Beteiligung der Schweiz an
diesem europdischen Identitdatsraum ist aber von einem bilateralen Vertrag mit der EU und damit von
politischen Faktoren abhdngig.

5.2.3. Langfrist-Planung fiir die grenziiberschreitende digitale Infrastruktur
Die Entwicklung, der Betrieb und die Implementierung der CEF-Building Blocks sind tber das CEF-
Programm bis 2020 gesichert. Bis 2018 soll aber eine langfristige Vision entwickelt werden, wie diese
Infrastruktur dariber hinaus betrieben werden soll.

Fur die Schweiz muss diese Entwicklung genau verfolgt werden und in die im Kapitel 5.2.2
beschriebenen Aktivititen einfliessen.
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5.2.4. European Interoperability Framework (EIF)
Das EIF ist ein Instrument zur Forderung der Interoperabilitat. Es dient als Raster zur Analyse von
Interoperabilitat und enthalt Empfehlungen zu deren Verbesserung. Die Kommission hat mit der
Mitteilung vom 23.3.2017 die Version 3.0 des EIF und eine dazugehdrige Umsetzungsstrategie
verabschiedet. Der EIF bietet eine Klassifikation in rechtliche, organisatorische, semantische und
technische Interoperabilitit und definiert Massnahmen auf der Ebene der Kommission und der
Mitgliedstaaten, wie Barrieren in diesen vier Dimensionen abgebaut werden kénnen.

Fur die Schweiz ist die Nutzung und Orientierung an diesem europdischen Rahmen sinnvoll. Das
Informatiksteuerungsorgan des Bundes sollte die weitere Entwicklung verfolgen und die Anwendung
in der Schweiz fordern.

5.2.5. Katalog der IKT-Normen fir die o6ffentliche Auftragsvergabe (Prototyp)
Ebenfalls zur Férderung von Interoperabilitat wurde im Laufe von 2017 eine Liste von Prioritdten
gemeinsam mit den Stakeholdern erstellt, in denen verbindliche Standards festgelegt werden sollen.
Auf dieser Basis wird die Kommission bis Ende 2018 den ersten Prototyp eines Kataloges von
Standards fir die 6ffentliche Beschaffung im Bereich der IKT vorlegen.

Fiir die Schweiz ist der Nachvollzug dieser Standardisierung im Hinblick auf Interoperabilitat
wiinschenswert. Das Informatiksteuerungsorgan des Bundes, die Schweizerische Informatikkonferenz
und der Verein eCH sollten diese Entwicklungen genau verfolgen und sich frithzeitig aktiv in den
Aktivitaten der Kommission einbringen.

5.2.6. Nutzung von elektronischen Infrastrukturen fordern, Anwendung von Prinzipien prifen
In dieser Massnahme sind verschiedene Aktivititen zusammengefasst. Einerseits will die Kommission
selbst Prinzipien und Instrumente aus dem Action Plan anwenden. So ist vorgesehen, die Daten der
Kommission nach dem Open Data-Prinzip offen zur Verfligung zu stellen, das EIF (European
Interoperability Framework) auf die Systeme der Kommission anzuwenden, das Prinzip
ystandardmassig digital“ bis 2018 umzusetzen und bis 2019 die E-Rechnung sowie das digitale
Vergabeverfahren fiir Beschaffungen der Kommission zu nutzen. Weiter will die Kommission die
Grundsdtze Once-Only und ,no legacy“ (keine Altlasten in den Systemen) selbst anwenden. Mit der
Anwendung dieser Prinzipien und der Nutzung der digitalen Infrastruktur will die Kommission eine
Vorbildfunktion Gibernehmen.
Andererseits wird die Offnung der digitalen Infrastruktur (CEF Building Blocks) fiir weitere
Nutzergruppen vorbereitet. Mit diesem Schritt sollen Grundsatze definiert werden, wie auch Firmen
von der Nutzung dieser digitalen Services profitieren kénnen.

Bedeutend fiir die Schweiz ist v.a. die Offnung der Building Blocks fiir Private. Eine erfolgreiche
Umsetzung hat weitreichende Auswirkungen auf die Verwendung der digitalen Infrastrukturen und
wiirde flir Firmen mit Sitz in der EU einen Wettbewerbsvorteil bedeuten. Der Fortschritt der
Kommission in ihrer Vorbildrolle kann als Gradmesser fiir den tatsachlichen Impact der Prinzipien und
Services in den Mitgliedslandern gedeutet werden.

5.2.7. Vorschlag fur ein europaisches Portal (Digital Single Gateway)
Die Kommission hat am 2.5.2017 einen Vorschlag fir ein europaisches Zugangsportal vorgelegt, das
Biirgerinnen und Biirgern wie auch Unternehmen den Weg zu den zustdandigen Ansprechpunkten und
Leistungserbringern in den einzelnen Staaten weisen soll [36]. Dieses Instrument hat eine zentrale
Bedeutung fiir die Umsetzung des Once-Only Prinzips, indem es auch als Datendrehscheibe fiir die
nationalen Verwaltungen dienen wird. Transparenz lber Vorschriften und Verfahren sowie der
einfache Zugang zu Behordenleistungen sind daneben die zentralen Ziele.

Aus Schweizer Perspektive muss diese Entwicklung genau verfolgt werden. Die Absicht der
Kommission, dieses Portal zur Drehscheibe fiir die Umsetzung des Once-Only Prinzips zu machen,
erfordert grundlegende konzeptionelle Uberlegungen in der Schweiz. Heute besteht mit ch.ch ein
zentraler Zugangspunkt, der aber die beschriebenen Standards an durchgehende Transparenz und die
Integration von Transaktionen nicht vorsieht. Das Once-Only Prinzip hat das Potenzial, die 6ffentliche
Verwaltung und die Interaktion von Firmen mit Blirgerinnen und Biirgern tiefgreifend zu verdandern.
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Bei der Umsetzung in Europa entstehen fiir die Schweiz und fiir Firmen in der Schweiz Standort- und
Wettbewerbsnachteile. Optionen fiir die Beteiligung am europdischen Zugangsportal als
Grundvoraussetzung fir die grenziiberschreitende Anwendung des Once-Only Prinzips miissen rasch
geprift und ggf. im Rahmen der Erneuerung der E-Government Strategie in der Schweiz berlicksichtigt
werden.

5.2.8. E-Justice Portal als zentrale Anlaufstelle fiir Informationen zur Justiz in Europa
Ziel dieser Massnahme ist, das bestehende E-Justice Portal zur zentralen Anlaufstelle fiir Information
und fir die sichere Kommunikation mit der Justiz in Europa auszubauen. Weitere Aktivitdten sind in
einem Aktionsplan fir E-Justice definiert [84].

Fiur die Schweiz ist hier kein unmittelbarer Handlungsbedarf erkennbar. Die Digitalisierung der Justiz
wird in der Schweiz ebenfalls vorangetrieben und ist teilweise mit vergleichbaren Fragen und
Herausforderungen konfrontiert. Eine weitere Beobachtung der Entwicklungen kann fiir die
zustandigen Stellen (Bundesamt fiir Justiz, Konferenz der Kantonalen Justizdirektoren) von Bedeutung
sein.

5.2.9. Verbindung der Unternehmensregister und Insolvenzregister
In Verbindung mit dem E-Justice-Portal sind zwei weitere Massnahmen geplant. Seit Juni 2017 sind die
Handelsregister im System BRIS und bis 2019 werden die Betreibungsregister untereinander
verbunden. Damit entsteht die Grundlage fiir europaweite Abfragen und potenziell entsteht auch eine
Datenquelle, um natirliche und juristische Personen zu verkniipfen. Damit wiirden umfassende
digitale Interaktionen zwischen Staat und Firmen ermdéglicht.

Auch fir die Schweiz ist die Verbindung der natlrlichen und juristischen Personen fiir die
elektronische Abwicklung von Geschiften zentral. Die Bestrebungen in der Schweiz, den
elektronischen Zugang zu Informationen aus den Handelsregistern tber zefix.ch und zu den
Betreibungsregistern zu ermdglichen, sollte konsequent weiterverfolgt und eine Anbindung an die
europaische Losung vertieft gepriift werden. Die fehlende Zuganglichkeit zu diesen Informationen
konnte sonst fiir Schweizer Firmen im europdischen Markt nachteilig sein. Das Bundesamt fir Justiz
als koordinierende Stelle fir die kantonalen Register sollte diese Entwicklung genau verfolgen.

5.2.10. Nutzung digitaler Losungen Uber den gesamten Lebenszyklus von Unternehmen
Fiir 2017 ist in Zusammenhang mit den Handelsregistern und den Kommunikationsmaoglichkeiten im
E-Justice-Portal die verstarkte Nutzung der elektronischen Kanalen fiir Transaktionen, insbesondere in
Zusammenhang mit Eintragungen und Mutationen vorgesehen. Zwischen Mai und August wurden
Workshops zu diesem Thema abgehalten, die Prasentation von konkreten Massnahmen steht noch
aus.

Fiir die Schweiz muss die weitere Entwicklung in Europa beim Ausbau des KMU-Portals zu einem One-
Stop-Shop genau verfolgt werden. Die europdische Losung stellt einerseits eine Messlatte in Bezug auf
die Einfachheit dar, wie Transaktionen in der Schweiz abgewickelt werden miissen. Andererseits sind
langfristig auch die Optionen fir die Interoperabilitdt der Schweizer Systeme mit Europa zu priifen.

5.2.11.Einheitliches elektronisches Verfahren fiir die Mehrwertsteuer
Die Kommission hat Ende 2016 regulatorische Anpassungen zur Vereinheitlichung der
Mehrwertsteuerverfahren vorgelegt. Bis 2021 soll ein One-Stop-Shop auch die einfache elektronische
Abwicklung von Steuerverfahren fiir kleine, grenziiberschreitend tatige, Unternehmen erlauben.

Fiir die Schweiz ist von der Eidgendssischen Steuerverwaltung zu priifen, inwiefern das bestehende
Angebot fiir die Online-MwSt.-Abrechnung den geplanten europdischen Losungen bereits entspricht
und fiur Schweizer Firmen eine geniigend einfache Deklaration und Bezahlung erlaubt.

5.2.12. Pilotprojekt zum Once-Only Prinzip fir Unternehmen

Im Rahmen des Horizon 2020-Forschungsprogramms wurde am 1. November 2016 ein Pilotprojekt
zum Once-Only Prinzip gestartet. Die Erkenntnisse dieses Pilotprojekts werden grossen Einfluss auf
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die weitere Entwicklung haben, bis hin zu einer mdglichen Umsetzung des Prinzips in Form einer
Regulierung.

Aus Schweizer Perspektive scheinen dem Once-Only Prinzip in einer ersten Betrachtung zahlreiche
Hiirden entgegenzustehen. Die umfassende Betrachtung der Fortschritte in der EU und eine genauere
Untersuchung des Nutzens und der bestehenden Hiirden sind frithzeitig anzugehen. Die Berner
Fachhochschule wurde eingeladen, sich fiir die Schweiz am Projekt TOOP zu beteiligen. Es ist
vorgesehen, gemeinsam mit dem Bundesamt fur Statistik (BfS) einen Use Case im Rahmen des
Projektes zu realisieren.

Offen ist aber, in welche Zustdandigkeit dieses Prinzip mit Querschnittswirkung tber diese
Projektbeteiligung hinaus, fallt. Die Klarung der Zustandigkeit innerhalb der Verwaltung fiir die
weitere Beobachtung der Entwicklung ware wichtig.

5.2.13. Meldeverfahren im Seeverkehr und die Digitalisierung von Transportdokumenten
Bis 2018 sieht die Massnahme vor, die Digitalisierung der Transportdokumente im Bereich des
Seeverkehrs voranzutreiben. Weitere Details sind derzeit noch nicht bekannt.

Fiir die Schweiz ist der Seeverkehr von marginaler Bedeutung. Konkrete Massnahmen sind zum
aktuellen Zeitpunkt nicht notwendig.

5.2.14.System fiir den elektronischen Austausch von Sozialversicherungsdaten (EESSI)
Bis 2019 soll der elektronische Austausch von Sozialversicherungsnummern in 32 Landern mdéglich
sein.

In der Schweiz ist das Bundesamt fiir Sozialversicherungen an der Ausarbeitung und Einfihrung des
Systems beteiligt. Es sind keine weiteren Massnahmen notwendig.

5.2.15. EURES-Portal (Europaisches Portal zur beruflichen Mobilitat) weiterentwickeln
Bis 2017 sollen die unterschiedlichen Stellenportale der Arbeitsamter verbunden werden, um den
Abgleich von Stellen und Stellensuchenden zu vereinfachen und damit die grenziiberschreitende
Mobilitat zu fordern.

Die Schweiz ist bereits Teil des EURES-Netzwerks. Stellen, die in der Datenbank der Regionalen
Arbeitsvermittlung (RAV) erfasst sind, werden auch lber das EURES-Portal angezeigt.

5.2.16. Grenziiberschreitende E-Health-Dienste
Im Zeitraum 2016 bis 2018 wird die Kommission die weitere Entwicklung von grenziiberschreitenden
E-Health-Diensten unterstitzen. Die Unterstiitzung besteht insbesondere aus der Fortfihrung der
Aktivitaten im Bereich der elektronischen Rezepte.

Die E-Health-Aktivitditen mit europdischer Perspektive werden von eHealth Suisse koordiniert. Es sind
keine weiteren Aktionen notwendig.

5.2.17.0nce-Only Prinzip fur Birgerinnen und Blrger
Nach den ersten Erfahrungen mit dem Once-Only Prinzip fir Unternehmen soll 2019 die Anwendung
fur Blrgerinnen und Birger geprift werden, insbesondere fiir die grenziiberschreitende Umsetzung.
Es ist zu erwarten, dass dies wiederum im Rahmen eines Forschungsprojektes erfolgen wird.

Fiir die Schweiz ist die Beobachtung der Entwicklungen anzustreben (vgl. Once-Only-Prinzip fir
Unternehmen).

5.2.18. Einsatz und Verbreitung der Geodateninfrastruktur gemass INSPIRE-Richtlinie

Die Richtlinie zur Interoperabilitiat der Geodateninfrastruktur stammt aus dem Jahr 2007 [86]. Wie die
weitere Verbreitung geférdert werden soll, ist unklar.
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Das Schweizer Geodatengesetz stellt eine INSPIRE-konforme Umsetzung von Geodaten in der Schweiz
sicher. Das Bundesamt fiir Landestopographie [88] liberblickt die aktuellen Entwicklungen. Es besteht
kein Handlungsbedarf.

5.2.19. EU-Webseiten neu gestalten
Bis 2018 soll die Webseite der EU umfassend neu gestaltet und vereinheitlicht werden.

Fiir die Schweiz hat dies keine Auswirkungen.

5.3. Zusammenfassende Handlungsempfehlungen fiir die Schweiz

Aus der Analyse der 20 Massnahmen des E-Government Action Plans kénnen vier prioritdre Bereiche
benannt werden, in denen ein Handlungsbedarf identifiziert wurde:

- Die digitale Grundinfrastruktur fir elektronische Identitdt und elektronische Signatur ist eine
unverzichtbare Grundlage fiir die elektronischen Transaktionen im E-Government und sollen
auch fur private Dienstanbieter eine Basis fiir sichere elektronische Transaktionen bieten. Die
Schaffung dieser Infrastruktur in der Schweiz unter umfassender Berlicksichtigung der
technischen Interoperabilitdt mit Europa ist essentiell. Die Konzeption ist erfolgt, die
Umsetzung hdngt von den Entscheidungen des Parlamentes und - fiir die Interoperabilitdat mit
Europa - von Verhandlungen mit der EU ab. Weitere Infrastrukturelemente wie die gesicherte
Zustellung und die elektronische Rechnungsstellung als weitere Bausteine einer gesamthaft
konzipierten digitalen Infrastruktur, miissen auch im Hinblick auf die grenziiberschreitende
Verwendung konzipiert werden, wenn auch mit tieferer Dringlichkeit.

- Die weitere Entwicklung in Europa im Hinblick auf den Grundsatz der einmaligen
Datenerfassung im Behordenverkehr (Once-Only Prinzip) ist genau zu verfolgen und friithzeitig
in die Planungen in der Schweiz einzubeziehen. Die moégliche Pilotierung im Rahmen einer
Beteiligung im Projekt TOOP [86] bietet die Gelegenheit, auch praktische Erfahrungen zu
sammeln. Mit der Umsetzung eines einheitlichen Zugangsportals stellt die EU die Umsetzung
des Prinzips auf eine solide Grundlage. Grésste Herausforderung fir die Schweiz ist dabei der
transversale Charakter des Vorhabens. Eine klare Zustandigkeit fir diese Aufgabe innerhalb
der Verwaltung in der Schweiz muss sichergestellt werden. Die Umsetzung des Prinzips in der
EU hat grosses Potential als Hebel fir effiziente und grenziiberschreitende Datennutzung
durch die Verwaltung. Eine Nichtbeteiligung der Schweiz hitte einen negativen Effekt auf die
Standortattraktivitat, indem Behordeninteraktionen aufwandiger als im benachbarten Ausland
wadren.

- Die Frage der grenziiberschreitenden Datennutzung und der Identifikation stellt sich
insbesondere auch bei Firmen. Bereits heute wird in der EU das Business Registries
Interconnection System (BRIS) teilweise als Referenzsystem fir Firmenidentifikationen genutzt.
Diese europdische Entwicklung ist mit den geplanten Aktivitdten in der Schweiz abzugleichen
und es sind Optionen fir die Gewdhrleistung von Interoperabilitat zu prifen. Fir Schweizer
Firmen konnten sonst mittelfristig Erschwernisse bei der digitalen Geschaftsabwicklung in
Europa auftreten, so beispielsweise bei der Teilnahme an 6ffentlichen Ausschreibungen, beim
Zugang zu Behordenleistungen und bei sonstigen Interaktionen zwischen Firmen.

- Der Katalog von Standards fiir die IT-Beschaffung wird mittelfristig eine grosse Wirkung
entfalten. Fir die Schweiz wird es, im Hinblick Interoperabilitdat und Kosten der IT-L6sungen
angezeigt sein, diesen europdischen Standards zu folgen. Deshalb ist der partizipative Prozess
der Ausarbeitung von Seiten des ISB zu begleiten.
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6. Standardisierung

6.1. Rolle der Standardisierung fiir die Realisierung des Digital Single Market

“Gemeinsame Normen gewdhrleisten die Interoperabilitat der digitalen Technologien und bilden die
Grundlage fiir einen effizienten digitalen Binnenmarkt“ - so steht es im Schwerpunktplan der IKT-
Normung vom April 2016, der konkrete Handlungsempfehlungen zur Erweiterung und Anpassung der
IKT-Normungen enthalt [89].

Bereits 2009 veroffentlichte die Europdische Union ein Weissbuch, in dem die Wichtigkeit der IKT-
Normungen (ICT-Standards - nachfolgend wird der in den deutschen Ubersetzungen der Kommission
verwendete Begriff der Normung und der in der in der Schweiz gebrauchlichen Begriff
Standardisierung synonym verwendet) in den Vordergrund gestellt wird. Dabei wird den IKT-Normen
neben verlasslichen Rahmenbedingungen ein Wettbewerbsvorteil durch einen beschleunigten Einsatz
neuer Technologien und die Steigerung der Interoperabilitdt beigemessen. Diese Faktoren sind fir
einen funktionierenden digitalen Binnenmarkt unerlasslich [90].

Der Wandel von herkémmlichen Normungsgremien hin zu spezialisierten Vereinen und Foren, die
mittlerweile eine fiihrende internationale Rolle bei IKT-Normungen (z. B. W3C) ausliben, wurde in der
damaligen Normungspolitik innerhalb der Europdischen Union 2009 nicht beriicksichtigt. Dies hatte
zur Folge, dass auf teilweise etablierte Normungen von Vereinen und Foren nicht Bezug genommen
werden durfte, auch wenn politische Ziele damit hatten realisiert werden kénnen. Um dieser
Entwicklung entgegenzuwirken und der EU im Bereich der IKT-Normungen einen international
zentralen Platz zu sichern, wurde in der ,Strategie Europa 2020“ auf die Notwendigkeit einer
Modernisierung der IKT-Normungen hingewiesen [91]. Dieses Vorhaben wurde 2013 im Rahmen der
,Verordnung zur europaischen Normung“ umgesetzt und enthélt u. a. die Verpflichtung der
Europdischen Kommission, ein ,jahrliches Arbeitsprogramm der Union fiir europdische Normungen*
(UAP) zu verabschieden [92]. Dariiber hinaus wurde Ende 2011 die Empfehlung befolgt, eine ,stindige
Plattform der Interessenstrager” (auch IKT Multi-Stakeholder-Plattform) zu griinden, die laufend die
Kommission im Rahmen der IKT-Normungspolitik berdt und unterstitzt.

Die Europaische Multi-Stakeholder-Plattform fiir die IKT-Normungen besteht aus Reprdasentanten der
einzelnen Mitgliedsstaaten, europdischen Normungsorganisationen und weiteren interessierten
Stakeholdern aus dem IKT-Umfeld. Sie ist zusammen mit der Europaischen Kommission
Herausgeberin der ,fortlaufenden Planung fir die IKT-Normung*“ (EU rolling plan for ICT
standardisation) [97]. Die fortlaufende Planung wird jahrlich aktualisiert und umfasst Massnahmen im
Rahmen der IKT-Normung, die ergriffen werden missen, um die in der EU angestrebten politischen
Ziele zu erreichen. Das jahrliche Arbeitsprogramm der Union fiir europdische Normungen (UAP) dient
dabei als Grundlage fiir die Themenfestsetzung [92].

Weiter wurde im Juni 2016 von der europdischen Kommission ein Normungspaket angekiindigt, das
eine Modernisierung im Ablauf der Normungen vorsieht. Hierzu wird die Gemeinsame
Normungsinitiative (GNI) gegriindet, zu deren Mitgliedern u. a. Normungsgremien, Vertreter aus der
Industrie und der Mitgliedstaaten zdahlen. Massnahmen sollen entwickelt werden, die eine
Beschleunigung der Normungserstellung beinhalten und die einen Fokus auf Normen fiir den
Dienstleistungssektor legen [28].

In Tabelle 11 sind die zentralen Arbeitsprogramme und -plane zusammengefasst und erlautert, die im
Rahmen der Standardisierungsarbeiten zum digitalen Binnenmarkt innerhalb der EU existieren.
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Tabelle 11 - Arbeitsprogramme und -pldane im Rahmen der Standardisierungsarbeiten zum digitalen Binnenmarkt
innerhalb der EU

Jahrliche Arbeitsprogramm der Union fiir Ist Bestandteil der ,Vorordnung zur europdischen

europaische Normungen (Annual Union Normung“ von 201 3. Die Europaische

Work Program) Kommission ist verpflichtet dieses
Arbeitsprogramm jahrlich zu verabschieden und
damit die politischen Ziele hinsichtlich der
europadischen Normungen transparent
auszuweisen.

Fortlaufenden Planung fiir die IKT Sie wird von der MSP und der europaischen

Normung (Rolling Plan) Kommission herausgegeben. Sie wird jahrlich
aktualisiert und umfasst Massnahmen im Rahmen
der IKT Normung, die ergriffen werden miissen,
um die in der EU angestrebten politischen Ziele
zu erreichen. Das jdhrliche Arbeitsprogramm
dient dabei als Grundlage.

Schwerpunktplan der IKT-Normung fiir Ist eine Ergdnzung zum jahrlichen

den digitalen Binnenmarkt (Priority Plan) Arbeitsprogramm von 2016. Er wurde im April
2016 von der Kommission verabschiedet und
basiert auf einer zuvor durchgefiihrten
Konsultation von Interessenstragern. 2017 wurde
er in den Rolling Plan integriert.

6.2. Funktionsweise der Standardisierung in der EU

Die Rahmenbedingungen fiir Normungen innerhalb der Europdischen Union werden durch die
Verordnung zur europdischen Normung festgelegt [99]. Sowohl auf internationaler, europdischer und
schweizerischer Ebene existiert jeweils eine allgemeine Normungsorganisation, eine
Normungsorganisation speziell fiir Themen zur Elektrotechnik und jeweils eine
Normungsorganisation, die sich mit den Themen der IKT befasst. In Tabelle 12 sind die jeweiligen
Organisationen aufgefiihrt.

Tabelle 12 - Ubersicht der fiir den DSM relevanten Standardisierungsorganisationen (in Anlehnung an [93])

Allgemein Elektrotechnik Informations- und
Kommunikationstechnol
ogien (IKT)

Internationale International International Internationale
Ebene Standard Electrotechnical Fernmeldeunion (ITU)

Organisation (I1SO) Commission (IEC)

Europdische Europdisches Europdisches Komitee Europaisches Institut fir
Ebene Komitee flr fur elektrotechnische Telekommunikationsnorm
Normung (CEN) Normung (CENELEC) en (ETSI) -
Arbeitsprogramm [95]
Schweiz Schweizerische electrosuisse Schweizerischer Verband
Normen- der Telekommunikation
Vereinigung (SNV) (asut)

Die Normungsvorhaben, die einen funktionierenden digitalen Binnenmarkt beglinstigen, fallen unter

die IKT-Normungen: auf europdischer Ebene ist das ETSI, auf nationaler (Schweizer) Ebene ist der asut
dafir zustandig. Im Rahmen des ETSI werden die in Abbildung 11 dargestellten verschiedenen Typen
von ETSI-Dokumenten unterschieden.
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Abbildung 11 - Ubersicht tiber die verschiedenen ETSI-Dokumente [93]

Generell handelt es sich bei den Normungen der Europdischen Union um nicht verbindliche Leitlinien,
die eine technische Spezifikation oder einen Standard umfassen. Die Mitgliedsstaaten, aber auch
Staaten wie die Schweiz, werden jedoch dazu angehalten, die Normungen umzusetzen, um
Interoperabilitdt und damit Qualitat, Sicherheit sowie Zuverlassigkeit von Systemen sicherzustellen.

Eine 2016 entstandene Initiative «Joint Initiative on Standardisation under the Single Market Strategy»
[96] entwickeln dariiber hinaus Massnahmen zur Forderung von Normungen, die die folgenden Ziele
verfolgen:

1. Sensibilisierung, Aufkldarung und Verstandnis fiir das Europdische Normungssystem, d.h. Erh6hung
der relevanten Verwendung von Normen und Beteiligung am Prozess auf allen foderalen Ebenen

2. Forderung von Zusammenarbeit und Transparenz bei der Entwicklung von europaischen
Normungen

3. Férderung der europadischen Wettbewerbsfahigkeit auf den globalen Markten.

Auch wenn diese Initiative keine Rechtsverbindlichkeit hat, so zeigt sie dennoch Leitlinien fir die
operative Umsetzung der existierenden und noch zukiinftig zu entwickelnden
Standardisierungsmassnahmen auf.

6.3. Beteiligung der Schweiz am Standardisierungsprozess

Ebenso wie die EU-Mitgliedsstaaten ist auch die Schweiz in europdischen und internationalen
Normungskomitees vertreten. Hierbei spielt die Schweizerische Normen-Vereinigung (SNV) eine
zentrale Rolle. Die SNV ist die vom Bund beauftragte Stelle, die sowohl international tiber ISO als auch
in Europa tber CEN die Interessen der Schweiz vertritt. Dabei nimmt die SNV eine Vermittlerrolle
zwischen den Normungsexperten in Europa sowie auf internationaler Ebene und den nationalen
Anwendern ein.

Zu den Themen Informations- und Kommunikationstechnologien wird die SNV durch den
Schweizerischen Verband der Telekommunikation (asut) vertreten. Dieser fungiert als National
Standardisation Organisation (NSO) im europdischen Normungsgremium ETSI und bildet analog zur
SNV die Verbindung zwischen dem europdischen Normungsgremium und der Schweizer Wirtschaft
und Behorden. Dabei koordiniert der asut die Erarbeitung der schweizerischen Position bei
offentlichen Vernehmlassungen von ETSI-Normen und vertritt entsprechend die schweizerischen
Interessen. Weiter vertritt der asut die Schweizer Position bei Abstimmungen zu neuen oder
gednderten europdischen Normen zur Telekommunikation im ETSI.

Nachdem eine ETSI-Normung unter Einbezug von nationalen Gremien wie dem asut erarbeitet worden
sind, wird sie in der Schweiz zur Stellungnahme unterbreitet bzw. unverandert in Kraft gesetzt. Dabei
erfolgt die Ubernahme der ETSI-Normung in die Schweiz in der Originalversion, d. h. in Englisch, um
so moglichen Handelshemmnissen entgegenzuwirken. Weiter ist festzuhalten, dass es in der Schweiz
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kein separates nationales Arbeitsprogramm gibt: massgebend ist bei den Standardisierungsarbeiten
das ETSI-Arbeitsprogramm [94].

In der Europdischen Multi-Stakeholder-Plattform fir die IKT-Normung (MSP) ist die Schweiz durch das
Bundesamt fiir Kommunikation (BAKOM) vertreten. Der Vertreter des BAKOMs nimmt die Interessen
der Schweiz in den quartalsmassig stattfindenden MSP-Sitzungen wahr und wirkt aktiv an der
Gestaltung und Ausarbeitung der fortlaufenden Planung fiir die IKT Normung (Rolling Plan) mit.

6.4. Kernthemen der Standardisierung

Im Folgenden werden die Innovationsthemen fiir den digitalen Binnenmarkt aus der fortlaufenden
Planung fur die IKT-Normung 2017 (Rolling Plan) [97] erlautert. Einige der Themen wurden bereits im
April 2016 im Rahmen des Schwerpunktplans der IKT-Normung fiir den digitalen Binnenmarkt (Priority
Plan) als Schwerpunktthemen identifiziert. Vorangegangen war eine Konsultation von
Interessenstragern, worauf finf zentrale Themen identifiziert wurden, die zum einen von dusserst
grosser Relevanz fiir den digitalen Binnenmarkt sind, zum anderen grosses Potential haben, die
Wettbewerbsfahigkeit der EU zu steigern. Neben Cyber-Security und Datentechnologie als zentrale
Voraussetzungen fiir einen funktionierenden digitalen Binnenmarkt wurden die Themen Cloud
Computing, Internet der Dinge und 5G-Kommunikation als Schwerpunkte definiert [98]. Diese fiinf
Schwerpunktthemen finden sich nun in der fortlaufenden Planung fiir die IKT-Normung 2017 (Rolling
Plan) als Key Enablers wieder.

In der fortlaufenden Planung werden folgende Themen als Key Enablers adressiert:

6.4.1. Cloud Computing
Die EU hdlt einen Standardisierungsschwerpunkt im Bereich Cloud Computing fiir essentiell, um den
digitalen Binnenmarkt zu fordern. Dies wird auch deutlich in der vom Europdaischen Parlament und
dem Rat der Europaischen Union 2016 veroffentlichten Richtlinie, die Massnahmen zur
Gewdbhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in
der Union enthdlt [97].

Auf europdischer Ebene stellte das ETSI von 2012 bis 2016 eine Cloud Standards Coordination (CSC)
bereit, die die Vorbereitung der Mitteilung tiber IKT-Normungsprioritaten unterstitzte. In der
Mitteilung (Special Report) wird die Cloud als vorrangige Domadne identifiziert und einige Massnahmen
zur Forderung der Entwicklung und Nutzung von Cloud-Standards vorgeschlagen [101].

Der Ausschuss zur Koordination von IKT-Angelegenheiten (ISO/IEC JTC 1) identifizierte dariiber hinaus
Service Level Agreement- und Interoperabilititsaspekte als zentrale Themen fiir die Cloud-
Standardisierung. Im Jahr 2017 wurde eine umfassende Konsultation mit den Stakeholdern
durchgefiihrt, um eine Roadmap fiir die kommenden Jahre im Bereich Cloud-Standards unter Einbezug
der Industrie zu erstellen. Ergebnisse hierzu liegen zum aktuellen Zeitpunkt noch nicht vor.

Weiter ist man auf europaischer Ebene bestrebt, die Umsetzung von Open Science und Open
Innovation im digitalen Binnenmarkt zu beschleunigen. In diesem Zusammenhang wird die
Umsetzung von Normungen und Empfehlungen von grésster Bedeutung sein, um Interoperabilitdt zu
ermoglichen, Fragmentierung zu vermeiden und die Effizienz und Wirksamkeit der Forschung zu
verbessern.

6.4.2. Das Internet der Dinge
Das Internet der Dinge (Internet of Things, loT) beschreibt die zunehmende Vernetzung von mit
Sensoren ausgestatteten Gegenstanden. Experten gehen davon aus, dass 2020 rund 20 Milliarden
Gegenstande Uber das Internet der Dinge vernetzt sind. Zurzeit sind die Anwendungen des Internets
der Dinge sehr fragmentiert und basieren auf dusserst heterogenen Lésungen fir die tiber 600
Normen existieren.
Die EU will ein Konzept fir eine offene Plattform schaffen, die Giber mehrere Anwendungsbereiche
hinweg genutzt werden kann und ein wettbewerbsfihiges loT-Okosystem generiert. Es soll sich auf
offene Normen stiitzen und die gesamte Wertschépfungskette unterschiedlicher Technologien
berilicksichtigen. Hierzu wurde von der Europdischen Kommission die ,Alliance for Internet of Things
Innovation“ (AIOTI) gegriindet. Innerhalb dieser Alliance hat sich eine Arbeitsgruppe zu ,loT
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Standards” gebildet, die sich aktuell mit der Bestandsaufnahme der bestehenden Normungen befasst
und fehlende Normen identifiziert. Ebenfalls ist die Arbeitsgruppe damit beauftragt, Empfehlungen fir
eine mogliche semantische Interoperabilitdt im Bereich loT abzugeben. [97]

6.4.3. 5G-Kommunikation
5G Kommunikationsnetze (die sogenannten ,Next Generation Access Technologies) sollen ab 2020
die globale Kommunikationsinfrastruktur sicherstellen. Bis zu 500 Milliarden Endgerate sollen kiinftig
Uber dieses Netz kommunizieren kénnen.
Aufgrund der globalen Ausmasse miissen zwingend Normen entwickelt werden, die die
Interoperabilitat, Sicherheit, Privatsphdre und den Datenschutz sicherstellen. Das weltweite
Konsortium 3GPP (3rd Generation Partnership Project) hat hierzu einen Arbeitsplan erstellt, der die
Entwicklung von einer Standardisierung fir 5G bis Mitte 2018 vorsieht [98]. Dariiber hinaus hat die
Europdische Kommission einen 5G-Aktionsplan angenommen und die Mitgliedstaaten und die
Industrie aufgefordert, den dort vorgegebenen Standardisierungsansatz zu unterstiitzen. Dieser sieht
u. a. vor, die Verflugbarkeit globaler 5G-Standards zu berticksichtigen und sowohl Funkzugang als
auch Kernnetzwerke als koordinierte Aktivitaten zu beachten. [97]

6.4.4. Cybersicherheit (Cybersecurity), Netzwerk- und Informationssicherheit
Aufgrund der zunehmend vernetzten Gegenstande und des starken Zuwachses an
Kommunikationskandalen sind die Anforderungen an die Sicherheitsmechanismen neuer Technologien
und Dienste sehr hoch. In einem digitalen Binnenmarkt ist eine interoperable und sichere
Authentifizierung daher unabdingbar.
Die Kommission fordert die europdischen Normungsgremien auf, die Privatsphare zu schitzen und
bestehende Standards in Bezug auf die Verarbeitung personenbezogener Daten zu verbessern. Weiter
sind die europaischen Normungsgremien damit beauftragt worden, Normen zu entwickeln, die eine
globale Interoperabilitdat und zugleich den Schutz kritischer Infrastrukturen sicherstellen [98].
Dariber hinaus wurde eine 6ffentlich-private Netzwerk- und Informationssicherheitsplattform (NIS-
Plattform) von der Kommission eingerichtet, die Vertreter verschiedener Interessengruppen
reprasentieren. Sie verfolgt das gleiche Ziel wie die Cybersicherheitsstrategie [102] und die NIS-
Richtlinie [103], namlich die Belastbarkeit der Netze und Informationssysteme zu starken. Die NIS-
Plattform tragt dazu bei, die in der NIS-Richtlinie festgelegten Massnahmen umzusetzen und ihre
konvergente und harmonisierte Anwendung in der gesamten EU sicherzustellen.

6.4.5. Informationen des o6ffentlichen Sektors, Open und Big Data
Fir den digitalen Binnenmarkt ist es zentral, dass verschiedenste Daten lber Technologien,
Landergrenzen und Branchen hinweg ausgetauscht werden kénnen. Dabei sind neben Normen zur
Sicherheit und zum Schutz der Privatsphdre insbesondere Normungen hinsichtlich Metadaten,
Datensicherung, Semantik und Datenwerte relevant. Hierzu hat im Januar 2017 die Kommission eine
Mitteilung zum «Aufbau einer europdischen Datenwirtschaft» [105] publiziert, in der der freie
Datenfluss (Free Flow of Data; vgl. auch Kap. 7.5), die Ubertragung in Bezug auf maschinell erzeugte
Daten, Haftung und Sicherheit im Zusammenhang mit neuen Technologien, Portabilitat nicht
personenbezogener Daten, Interoperabilitit und Normungen thematisiert werden. Die Europdische
Kommission sieht daher in erster Linie Handlungsbedarf bei der brancheniibergreifenden
Datenintegration (z. B. Verwaltung von sektoriibergreifender und mehrsprachiger Daten) und der
Interoperabilitdat von Daten und deren Metadaten. Dartiber hinaus soll ein Schwerpunkt in der
Dateninfrastruktur zur langfristigen Aufbewahrung von wissenschaftlichen Daten und deren Zugriff
liegen.
Fir das Thema Big Data arbeitet die Europdische Kommission stets eng mit der BDVA (Big Data Value
Association) zusammen, deren Hauptziel es ist, die europdische Big Data Value-Forschung, -
entwicklung und -innovation zu unterstiitzen. Eine Task Force dieser Vereinigung befasst sich
ausschliesslich mit dem Thema der Normung von Big Data.

6.4.6. E-Privacy
2017 entstand nach Uberpriifen der Datenschutzrichtlinie von 2002 eine neue Richtlinie fur
elektronische Kommunikation [30]. Insgesamt fokussiert die vorgeschlagene Verordnung auf den
Schutz der elektronischen Kommunikation der Blrger, da alle Anbieter vergleichbarer, funktional
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gleichwertiger Dienste aus der Sicht eines Verbrauchers (Instant Messaging und Voice over IP)
zukiinftig denselben Regeln unterliegen missen.

Zur Realisierung der Datenschutzrichtlinie flr elektronische Kommunikation [30] und der
Datenschutz-Grundverordnung [29] sind Standardisierungsmassnahmen erforderlich, die die
Privatsphare bei der Verarbeitung personenbezogener Daten gewdhrleisten.

Hierzu wurde die Arbeitsgruppe CEN-CENELEC (JWG) "Datenschutz bei Produkten und
Dienstleistungen” gegriindet. Der Schwerpunkt liegt auf Standardisierungsmassnahmen, die den
Datenschutz bei der Entwicklung sowie bei Produktions- und Servicebereitstellungsprozessen von
Sicherheitstechnologien gewdhrleisten.

Als Standardisierungsmassnahmen fiir die nachsten Jahre sieht der Rolling Plan vor, die
Standardisierung der Browserfunktionen voranzutreiben, um den Benutzern die Steuerung zu
vereinfachen, ob ihre Aktivitdaten verfolgt werden diirfen. Weiter stehen die Entwicklung von
Normungen zu Standortdaten, die von mobilen Anwendungen verwendet werden diirfen, auf der
Agenda. Dariiber hinaus wird der Unterstltzung von Zertifizierungssystemen durch die Entwicklung
von Standards und technischen Berichten eine zentrale Bedeutung beigemessen, um einen EU-
Referenzpunkt zu diesem Thema zu schaffen. [97]

6.4.7. Breitbandinfrastruktur-Mapping

Die Europdische Kommission hat ein Projekt zum Mapping der Qualitat von festen und mobilen
Breitbanddiensten in Europa gestartet. Hierbei handelt es sich um ein entscheidendes Instrument zur
Bewertung und Uberwachung der Konnektivititsziele, wie sie in der Mitteilung "Konnektivitit fiir einen
wettbewerbsfdhigen digitalen Binnenmarkt - Hin zu einer europdischen Gigabit-Gesellschaft"
beschrieben sind [104].

Um den Zugang von Einzelpersonen zu Breitbanddiensten mit hoherer Dienstqualitdt zu unterstiitzen,
wird zundchst eine Bestandsaufnahme zu bereits bestehenden Normen und der laufenden
Standardisierungsaktivitaten im Zusammenhang mit dem Breitbandinfrastruktur-Mapping
durchgefiihrt.

Speziell fur die Standardisierung eines digitalen Binnenmarkts werden die folgenden Themen im
Rahmen des Rolling Plans fokussiert:

6.4.8. Elektronische Beschaffung (E-Procurement) und elektronische Rechnungsstellung (E-
Invoicing)

Seit April 2016 miissen alle EU-weiten Ausschreibungen elektronisch beim Amt fiir Veroffentlichungen
der EU eingereicht werden, sie missen kostenlos und uneingeschrankt online abrufbar sein. Ab 2018
miissen alle Auftraggeber und Auftragnehmer auf ein digitales Vergabeverfahren umgestellt haben,
das bedeutet, dass physische Dokumente bis auf wenige Ausnahmen nicht mehr akzeptiert werden.
Voraussetzung fiir diese Entwicklung ist eine interoperable, elektronische Beschaffungs- und
Geschaftslosung, die von Anbietern und Leistungsempfangern sowohl aus der Verwaltung als auch
aus der Privatwirtschaft iber die Landesgrenzen hinweg zur Verfligung steht.

Um die Anwendung der Vergaberichtlinien gewdhrleisten zu kénnen, missen die
Beschaffungsprozesse einschliesslich der Rechnungsstellung weiter digitalisiert werden. Daher wird
eine Harmonisierung der Bemiihungen der technischen Komitees (TCs) des CEN (440 und 434) und
der ISA (International Society of Automation) angestrebt, um ein gemeinsames semantisches Modell
fur die E-Procurement-Domadne zu entwickeln. Diese gemeinsame Arbeitsgruppe wird innerhalb der
beiden TCs realisiert und soll Synergien fiir die Ontologie schaffen, die vom Amt fir
Veroffentlichungen der EU entwickelt wird. [97]

6.4.9. Karten-, Internet- und mobile Zahlungen
Der elektronische Zahlungsverkehr nimmt eine zentrale Rolle im digitalen Binnenmarkt ein. Neben
Zahlungen mit Kredit- oder Debitkarten und Transaktionen im Internet ist ein Trend zu neuen
Zahlmethoden zu beobachten, die iber das Smartphone erfolgen. Zurzeit existiert jedoch europaweit
keine anerkannte Definition der unterschiedlichen mobilen Zahlungsmethoden. Hinzu kommt, dass
der Markt fir mobile Zahlungsmethoden in Europa wenig homogen ist und zahlreiche, meist lokal
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gepragte Pilotprojekte umfasst. Im Rahmen der fortlaufenden Planung wird insbesondere bei den
wenig ausgearbeiteten grenziibergreifenden Normungen und fehlenden interoperablen technischen
Losungen grosser Handlungsbedarf gesehen.

Auf internationaler Ebene laufen bereits Aktivitdten. So hat die W3C die ,Web Payment Community
Groupe” gegriindet, und ein 1SO-Standard (1ISO 12812-4 und I1SO 12812-5) zum Einsatz von mobilen
Zahlungen ist in Entwicklung. Zusatzlich sieht die fortlaufende Planung innerhalb der EU jedoch vor,
Normungen zu entwickeln, die den gesamten Prozess von der Preiskontrolle bis zur
Zahlungsbestatigung umfasst. Wichtige Kriterien hierbei sollen die Anforderungen an den Zugang, die
Interoperabilitdt, Sicherheit, Schutz der personlichen Daten und Privatsphdre sein. Dariiber hinaus
besteht die Forderung nach einer klaren Definition und inhaltlicher Eingrenzung von mobilen
Zahlungen [97].

6.4.10. eXtensible Business Reporting Language Version 2.1 (XBRL)
XBRL 2.1 basiert auf der Syntax von XML und wird von der Vereinigung XBRL International verwaltet.
Sie umfasst eine technische Spezifikation fiir die elektronische Geschafts- und
Finanzberichtserstattung und kann fir unterschiedlichste Finanz- und Geschaftsdaten genutzt
werden. Auf Empfehlung der Multi-Stakeholder Plattform beschloss im Januar 2016 die Europdische
Kommission, dass bei der Vergabe offentlicher Auftrage auf XBRL 2.1 Bezug genommen werden darf
[97].

6.4.11.Erhalten digitaler Filme (Digital Cinema)
Die Europdische Kommission evaluiert eine neue, vom CEN vorgeschlagene Massnahme im
Zusammenhang mit der Entwicklung eines europdischen Standards und den damit verbundenen
Leitlinien fur die Erhaltung digitaler Filme. Dabei sollen bereits national existierende Standards
beriicksichtigt werden. [97]

6.4.12. Finanztechnologien
Die Europdische Kommission hat 2016 eine interne Arbeitsgruppe fiir Finanztechnologien
eingerichtet. Die Arbeitsgruppe, die von der Generaldirektion fir Finanzstabilitdat und Kapitalmarkte
(GD FISMA) und der Generaldirektion Kommunikationsnetze, Inhalte und Technologien (DG CONNECT)
gemeinsam geleitet wird, bringt die fiir die Regulierung der Finanzmarkte und fiir den digitalen
Binnenmarkt zustandigen Dienststellen zusammen, die sich mit Wettbewerb und Verbraucherschutz
befassen. Sie sprechen externe Experten und Stakeholder an, mit dem Ziel politikorientierte
Empfehlungen formulieren zu kénnen. Einer der Arbeitsschwerpunkte liegen dabei auf
Interoperabilitat und Standardisierung.
Weiter wurde im Mai 2017 die Arbeitsgruppe Fintech durch die CEN eingerichtet. Diese ist damit
beauftragt, die aktuelle Standardisierungslandschaft im Bereich Finanztechnologien zu analysieren
und mogliche Standardisierungsliicken aufzuzeigen. Zusatzlich sollen fehlende Standards entwickelt
werden insbesondere im Hinblick auf APIs, Interoperabilititsdienste und Referenzarchitekturen, die
auf neuen Technologien wie beispielsweise Blockchain basieren.

Dieser Standardisierungsschwerpunkt hat zum Ziel, europdische, internationale und nationale
Standards und andere Initiativen im Zusammenhang mit Fintech zu identifizieren, mit dem Potenzial,
Wachstum und Innovation im Finanzsektor freizusetzen, ihre Markteffekte zu bewerten und neue
Wege zur Steigerung der Wettbewerbsfahigkeit des Fintech-Sektors zu er6ffnen.

Dariiber hinaus wird sich das CEN mit Finanzdienstleistungs- und Versicherungsunternehmen,
Fintech-Start-ups und Technologieentwicklern auseinandersetzen, um im Rahmen einer umfassenden
Analyse Fintech-Themen zu definieren. Im Anschluss an diese Analyse wird das CEN neue Standards
und unterstiitzende Protokolle fiir die breite Einfiihrung und Nutzung neuer Technologien priifen, um
das Vertrauen der Industrie, der Verbraucher und des Marktes in die Anwendung der Blockchain-
Technologien zu starken. [97]

6.4.13. Ausblick zu weiteren Standardisierungsaktivitdaten in 2018:

Fur den Rolling Plan 2018 stehen aktuell ergdnzende Themen zur Diskussion wie die Entwicklung
eines "einheitlichen Finanzdatensprachen-Woérterbuchs", das eindeutig definiert werden soll und eine
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Verknipfungsmethode zwischen Verordnung und aufsichtsrechtlicher Berichterstattung bietet. Auch
soll dem Thema Blockchain gréssere Aufmerksamkeit gewidmet werden, indem das aktuell in der EU
laufende Observatorium zu Blockchain-Technologien analysiert wird und mogliche
Standardisierungsbedarfe abgeleitet werden.

6.5. Standardisierungslandkarte

Sowohl im Zwischenbericht des DSM-Projekts als auch im Briefing DSM-Observatorium 3/2016 wurde
eine Standardisierungslandkarte zu den prioritdar zu behandelnden Themen loT, Cloud Computing und
5G dargestellt. Die aktuellen Standards zu den jeweiligen Themen finden sich mittlerweile im
aktuellen Rolling Plan, der jahrlich durch dies Multi-Stakeholder-Plattform aktualisiert wird.

6.6. Impact auf die Schweiz

Zwar existieren in der Schweiz mit simap.ch, TWINT und E-Rechnung bereits Anwendungen zu E-
Procurement, E-Invoicing und Mobile Payment. Um in diesen drei Bereichen als Anbieter oder als
Benutzer zukinftig auch im europdischen Raum erfolgreich agieren zu kdnnen, missen die bereits in
der Schweiz existierenden Losungen auf die Standards der Europdischen Union abgestimmt werden.
Fiir die Verwaltung relevante IKT-Standards werden durch den Verein eCH verabschiedet. Er agiert als
Plattform zur Forderung von E-Government und zadhlt Bundesbehoérden, alle 26 Kantone sowie eine
beachtliche Zahl an Gemeinden, Unternehmen, Organisationen und Lehr- und Forschungsanstalten zu
seinen Mitgliedern. Die Anwendung von relevanten eCH-Standards gilt in der zentralen
Bundesverwaltung als IKT-Vorgabe. Die Pflege der Standards wird als priorisierte Leistung durch E-
Government Schweiz mitfinanziert und der Standardisierungsbedarf durch eCH halbjahrlich erhoben.
Sollten die Standardisierungsaktivitdaten in Europa und diejenigen von eCH in entscheidenden Punkten
divergieren, verschlechtern sich die Voraussetzungen fiir die Interoperabilitdt der Schweiz mit den EU-
Standards.

Das Thema Cloud Computing wird in der EU hinsichtlich der Standardisierungen sehr stark durch
internationale Normungsinstitute vorangetrieben. Die Lage in der Schweiz ist vergleichbar, da auch
hier im Rahmen der Cloud Computing Strategie beschlossen wurde, nach Méglichkeit international
gultige Standards zu verwenden. Der eCH-Standard SAGA.ch (eCH-0014), der in verdichteter Form
technische Richtlinien fiir die Umsetzung in der Schweiz darstellt, gibt in Bezug auf Cloud Computing
umfassende Empfehlungen in der Schweiz ab. Ein auf die Cloud Referenzarchitektur fokussierter
Standard (eCH-0199) behandelt ebenfalls die Thematik fiir die Schweiz.

Bei der Entwicklung von Standards fiir das Internet der Dinge miissen gemass der Europdischen
Kommission neben dem privaten Sektor auch die Behoérden zwingend einbezogen werden. Hier stellen
sich insbesondere Fragen nach der Identifikation von Gegenstdanden, der Zuweisung der Kennung von
zustandigen Behorden, der Garantie der Informationssicherheit und auch des ethischen und
rechtlichen Rahmens des Internet der Dinge und der damit verbundenen Kontrollmechanismen. Die
Standardisierung von loT wird ebenfalls im SAGA.ch beriicksichtigt, jedoch werden aktuell nur zwei
Standards observiert (MQTT und AQPT (1ISO19464)).

6.7. Handlungsempfehlungen

Aktuell nimmt die Verwaltung in der Schweiz in Bezug auf Standarderstellung aber auch im Hinblick
auf die Forderung der Nutzung von Standards eine eher passive Rolle ein. Um Anforderungen
beziiglich Langfristigkeit, Informationssicherheit und Ethik in die Standards einzubringen, ist eine
aktivere Rolle der Verwaltung wiinschenswert.

Eine aktivere Rolle konnte (iber die Benennung von Experten innerhalb der Verwaltung fir die
genannten Standardisierungsthemen erreicht werden. Ein stirkeres Engagement von Fachexperten
aus der Verwaltung unterstiitzt die Vernetzung der drei Standardisierungsthemen (Cloud, IoT und 5G)
in den strategisch wichtigen und aufstrebenden Bereichen wie z. B. E-Health und intelligenten
Transportsystemen (ITS) in der Schweiz und stellt sicher, dass eine langfristige Sicht in die Standards
einfliesst.
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Fur die digital funktionierende Wirtschaft und ihre Interaktionen mit dem Staat wird die Konvergenz
der technologischen Lésungen in verschiedenen Sektoren und Anwendungen Nutzen und Wert des
gesamten Systems bestimmen - und zwar in einer nationalen Perspektive wie auch im Zusammenspiel
mit dem Digitalen Binnenmarkt der EU. Mit Massnahmen zur Steigerung des Bekanntheitsgrads der
Standards wiirde der Standort Schweiz in einem digitalen Binnenmarkt langfristig gestarkt. Uber die
Bertlicksichtigung in den eCH-Standards erhalten die europdischen Standards Verbindlichkeit fir die
offentliche Verwaltung und tragen so dazu bei, dass bei der Beschaffung von Produkten und
Leistungen, z.B. im Cloud Computing und im Bereich 10T, die Interoperabilitdt von Lésungen gefordert
und die Bindung an einen Anbieter mit proprietdaren Loésungen verhindert werden kann.

Ein zentraler Stellhebel, um die Schnittstelle zwischen den Standardisierungsmassnahmen innerhalb
der EU und der Schweiz sicherzustellen, ist die aktive Mitgliedschaft der Multi-Stakeholder-Plattform
(MSP). Eine aktive Fortfilhrung dieser Funktion ist flr die Schweiz aus den folgenden Griinden
unabdingbar:

- Die Multi-Stakeholder-Plattform entwickelt sich zunehmend zu einem zentralen Instrument auf
europdischer Ebene, mit dem die Weichen fir Standardisierungsvorhaben gesetzt werden und
ausreichende Regulierung sichergestellt wird.

- Die auf MSP-Ebene laufenden Aktivitdten sollten aus erster Hand und von zentraler Stelle (MSP-
Mitglied aus der Schweiz) an die entsprechenden Verwaltungsstellen in der Schweiz
weitergeleitet werden, um sicherzustellen, dass eine ganzheitliche Betrachtung der
Standardisierungsvorhaben auf europdischer Ebene stattgefunden hat.

- Die MSP bietet auch fiir die Schweiz die Moglichkeit, aktiv auf das Standardisierungsgeschehen
in der EU Einfluss zu nehmen.

- Der Erfolg des SAGA-Programms steht in direktem Zusammenhang mit dem von der MSP
jahrlich erarbeiteten Rolling Plan. Eine vernetzte Entwicklung des Rolling Plans und den SAGA-
Standards ist somit essentiell.

- Viele der europdischen Standardisierungsaktivititen auf europaischer Ebene befassen sich mit
dem Thema, die einen wesentlichen Beitrag zu Privatsphare, Sicherheit und gesellschaftlichen
Fragen leisten. Hierbei ist es zentral, eine Harmonisierung zwischen den Standards innerhalb
der EU und der Schweiz langfristig sicherzustellen.
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7. Digitalisierung der Industrie

Seit einigen Jahren laufen auf Ebene der europdischen Nationalstaaten diverse Initiativen mit Fokus
auf Digitalisierung der Industrie respektive der industriellen Produktion, z.B. in Frankreich Industrie
du Futur, in den Niederlanden Smart Industry, in Italien Fabbrica Intelligente, in Grossbritannien
Catapult, in Deutschland Industrie 4.0 und in der Schweiz Industrie 2025. Allen unterschiedlich
benannten Ansatzen ist im Kern die Erwartung gemein, dass liber eine zunehmende digitale
Integration der gesamten Wertschopfungskette innovativere Produkte, flexiblere und effizientere
Produktion und Distribution, neue Geschaftsmodelle und generell optimierte Geschaftsprozesse und
Organisation erreicht werden. Die bisherigen Initiativen, von 6ffentlicher wie privatwirtschaftlicher
Seite, bewegen sich primar auf regionaler oder nationaler Ebene (vgl. Abbildung 13).

Abbildung 12 - Ubersicht iiber die Europdischen Initiativen zur Digitalisierung der Industrie [100].

Das volle Potential dieser vielleicht etwas vorauseilend als ,Vierte industrielle Revolution®
bezeichneten Entwicklung wird sich aber nur im grenziiberschreitenden, internationalen Kontext
realisieren lassen. Die EU hat deshalb am 19.04.2016 eine Mitteilung ,Digitising European Industry*
(DEID) [107] und eine dazugehorige Strategie veroffentlicht [108]. Anzumerken ist, dass diese liber die
produzierende Industrie hinaus auch auf Landwirtschaft und Dienstleistungen des privaten wie
offentlichen Sektors fokussiert und ebenfalls die Thematik der Innovationsférderung aufnimmt.
Insgesamt wird das Thema auf europdischer Ebene umfassend angegangen. Uber eine gesamthafte
Koordination sollen Innovationsférderung und Investitionsanreize besser abgestimmt, konzentriert
und so effektiver gestaltet und eingesetzt werden. Auf Ebene von Regulierungen sind Themen im
Zentrum der DEI wie freier Datenfluss, Data Ownership - nicht nur aber besonders mit Fokus auf
Daten, die durch Sensoren und intelligente Gerdte produziert werden - Cybersecurity - unter anderem
mit Fokus auf autonome Systeme, IoT, Applikations- und Systemsicherheit - und Haftungsfragen
[107]. Dies zeigt sich auch in den Standardisierungsthemen wieder (siehe Kapitel 6). Dariiber hinaus
verfolgt die EU vermehrt auch die Sensibilisierung und Bildung im Kontext digitaler Kompetenzen auf
breiter gesellschaftlicher Basis.
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Ende Madrz 2017 wurde in der Folge die Plattform zur Koordination europadischer, nationaler und
regionaler Initiativen ins Leben gerufen, an der sich bis November 2017 insgesamt 15 nationale
Initiativen zur Digitalisierung der Industrie beteiligten [108]. Ziel der Plattform ist der Austausch von
Erfahrungen, die Férderung von Zusammenarbeit und gemeinsamen Investitionen, das Sondieren
gemeinsamer Herangehensweisen an regulatorische Herausforderungen sowie in Bezug auf
Umschulung und Erwerb digitaler Kompetenzen der berufstatigen Bevolkerung.

Abbildung 13 - Liste der Nationalen Initiativen zur Digitalisierung der Industrie (Stand Juni 2017) [108]

Aktuell an der Europdischen Plattform beteiligt sind:

e Osterreich: Industrie 4.0 Osterreich

Belgien: Made different - Factories of the future
Tschechische Republik: Pramysl 4.0

Deutschland: Industrie 4.0

Danemark: Manufacturing Academy of Denmark (MADE)
Spanien: Industria Conectada 4.0

Frankreich: Alliance pour I'Industrie du Futur

Ungarn: IPAR4.0 National Technology Initiative

Italien: Industria 4.0

Litauen: Pramoné 4.0
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Luxemburg: Digital For Industry Luxembourg
Niederlande: Smart Industry

Polen: Initiative and Platform Industry 4.0
Portugal: Indistria 4.0

Schweden: Smart Industry

Ergdnzend zur Plattform organisiert die Europdische Kommission zwei Mal im Jahr high-level
Gesprdche mit Vertretern der Mitgliedstaaten, Industriefiihrern und Sozialpartnern und organisiert das
jahrliche European Stakeholder Forum mit jeweils ca. 500 Teilnehmenden.

Die Initiative zur Digitalisierung der Europaischen Industrie baut damit auf 5 Pfeilern auf [110]:

1. Plattform der Initiativen zur Digitalisierung der Industrie

2. Digitale Innovationszentren zur Férderung von Start-Ups und KMUs

3. Starkung von Fiihrung durch Industrie-Plattformen, Large Scale Pilots und PPPs
4. Anpassung des regulatorischen Rahmens zur Férderung der Digitalisierung

5. Vorbereitung der Bevolkerung auf die digitale Transformation

Abbildung 14 - Finf Pfeiler der Europdischen Initiative zur Digitalisierung der Industrie [110]

7.1. Cybersecurity

Die Digitalisierung der Industrie baut stark auf der Ausbreitung von Soft- und Hardware-
Infrastrukturen wie Sensoren (IoT), Cloud Services und Dateninfrastrukturen auf. Private wie
offentliche Anbieter solcher Infrastrukturelemente sollen in der EU in den kommenden Jahren tber
Standardisierung und Regulierung in die Pflicht genommen werden, Cybersecurity gewissenhaft und
verantwortungsbewusst umzusetzen. Aus der Perspektive der Industrie bestehen Beflirchtungen, dass
durch Uberregulierung das wirtschaftliche Potential reduziert wird. Man erhofft sich, die
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Digitalisierung der Industrie lber Selbstregulierung in sichere und verantwortungsbewusste Bahnen
zu lenken (vgl. z.B. [113]; [114]). Eine in diesem Zusammenhang 2016 erstellte Studie der Radboud
Universitat in Holland [115] zeigt hingegen auf, dass fiir Wirtschaftsakteure entlang der IKT-
Wertschopfungskette gegenwartig kaum regulatorische Anreize bestehen, Sicherheit von IKT-
Produkten oder Dienstleistungen fiir die Konsumenten zu gewahrleisten. Zwischen den EU-
Mitgliedstaaten besteht demnach eine hohe Fragmentierung, was rechtliche Grundlagen und
Anforderungen betrifft. Harmonisierungen von Anforderungen an Cybersecurity wiirden
Rechtssicherheit im Kontext grenziiberschreitender Online-Dienstleistungen schaffen, die derzeit
gerade fiir Konsumenten nicht zufriedenstellend gegeben ist. Ausserdem liesse sich damit die
Nachfrage nach innovativeren, sicheren IKT-Produkten und -Dienstleistungen, etwa im Kontext der
Verarbeitung von schitzenswerten Personendaten stimulieren. Dies wiederum wiirde den
Innovationsdruck innerhalb der Europdischen IKT-Branche erhdhen und zu einer Starkung der Position
auf dem globalen Markt fiihren.

Ein erster Schritt dahin ist die EU-Richtlinie zur Netz- und Informatiksicherheit (NIS) [32], die am
19.07.2016 vom Europdischen Parlament verabschiedet wurde. Diese wird bis zum 10.05.2018 in
nationales Recht der EU-Mitgliedstaaten umgesetzt. Die NIS betrifft 6ffentliche und private Anbieter,
die in der EU im digitalen Bereich Dienstleistungen erbringen. Die Anforderungen sind unterschiedlich
fur Anbieter digitaler Dienste im allgemeinen und Erbringer einer Dienstleistung, "die fiir die
Aufrechterhaltung wichtiger gesellschaftlicher und wirtschaftlicher Tatigkeiten wesentlich ist, von
Netz- und Informationssystemen abhangig ist und bei der ein Angriff auf die Netz- und
Informationssysteme erhebliche storende Auswirkungen auf den Betrieb hatte.” Die NIS reguliert dabei
verschiedene Aspekte: den Einsatz europdischer oder international anerkannter Sicherheitsstandards,
Normen und Spezifikationen fiir die Zusammenarbeit im Europdischen Netzwerk der Computer
Security Incident Response Teams (CISRTs-Netzwerk) [116] und Anforderungen an nationale Strategien
fur die Sicherheit von Netz- und Informationssystemen. Die Nationalstaaten werden dazu verpflichtet,
auf eine Verbesserung der Situation im Bereich Cybersecurity in Europa hinzuarbeiten.

Fur die Schweiz wird eine genaue Beobachtung der Entwicklungen und Analyse der
Implementierungen entscheidend sein. Die in der NIS-Richtlinie und kommenden Regulierungen
definierten Anforderungen betreffen weit mehr als nur die IKT Branche. Im Kontext der Nationalen
Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) wird sich die Fachgruppe Cyber
International (FG-CI) damit beschéaftigen [117]. Aktuell tiberarbeitet das Informatiksteuerungsorgan
des Bundes ISB die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) fiir die Jahre
2018-2023 [119].

7.2. Datenschutz und Schutz der Privatsphare

Im Mai 2016 wurde in der EU die neue Datenschutz-Grundverordnung (DSGVO) verabschiedet. Sie
ersetzt die Datenschutzrichtlinie aus dem Jahr 1997 [29]. Die DSGVO muss ab dem 25. Mai 2018 in
allen EU Mitgliedstaaten direkt angewendet werden, sie bendtigt keine Umsetzung in nationales Recht
und schafft damit eine einheitliche Datenschutz-Grundlage. Neben dem viel diskutierten ,Recht auf
Vergessen“ fiir Personen stellt die Androhung einer Busse bis 4% des geschaftlichen Jahresumsatzes
(oder €20 Mio.) fur grossere Unternehmen (fiir KMU im Wiederholungsfall) bei Verstoss gegen die
DSGVO wohl die bedeutendste Neuerung dar. Betroffen von der Regulierung sind dabei nicht nur
Unternehmen innerhalb der EU, sondern alle Anbieter von Dienstleistungen, zu deren Erbringung
Daten von EU-Birgerinnen und -Blrgern verarbeitet werden. Zwar beschrankt sich der
Wirkungsbereich auf Daten mit Bezug zu Personen. Im Kontext des fortschreitenden Einsatzes von Big
Data und Artificial Intelligence bei der Analyse von Daten machte die Kommission aber klar, dass die
Grenze zwischen Personendaten und anderen Daten fliessend ist. Das wiederum bedeutet, dass
samtliche in der EU geltenden resp. flir Daten von EU Biirgerinnen und Biirgern betreffenden
Richtlinien und Verordnungen in Zukunft einen deutlich grésseren Bereich tangieren werden.

Zeitgleich mit der Kommunikation zu freien Datenfliissen hat die EU-Kommission im Januar 2017
einen Vorschlag fiir eine Verordnung liber die Achtung des Privatlebens und den Schutz
personenbezogener Daten in der elektronischen Kommunikation, die sogenannte ePrivacy-Verordnung
[119], vorgestellt. Ebenso wie die Datenschutz-Grundverordnung (DSGVO) betrifft diese Verordnung
alle Arten der Verarbeitung von Daten von EU-Blirgerinnen und -Biirgern. Anders als die DSGVO sind
von der ePrivacy-Verordnung aber nebst Personendaten auch Daten ohne Personenbezug betroffen,
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also die oben genannten, industriell oder maschinell produzierten Daten von wirtschaftlich hohem
Wert. Die Verordnung deckt damit Aspekte wie Browser Cookies, Metadaten Tracking,
Maschinenkommunikation im Internet of Things, Online-Werbung, ,Over-The-Top-Dienste* (wie
Facebook, Skype, WhatsApp etc.) und mehr ab [121]. Entsprechend wurde der Vorschlag der ePrivacy
Verordnung insbesondere von der Telekommunikations- und Technologiebranche sowie der online
Werbeindustrie kritisch aufgenommen [122], wahrend Biirgerrechtsorganisationen, Konsumenten- und
Datenschitzer diesen sehr begriissen. Im September 2017 hat die EU eine erste Revision des
Verordnungsentwurfs publiziert [30], die Ende Oktober vom Ausschuss fiir Biirgerliche Freiheiten,
Justiz und Inneres des Europdischen Parlaments (LIBE) zur Weiterverhandlung mit den Mitgliedstaaten
und der Europdischen Kommission gutgeheissen wurde.

Relevant ist hier festzuhalten, dass unmittelbare Auswirkungen auf Schweizer Unternehmen erwartet
werden. Die Entwicklungen im Bereich Datenschutz und Schutz der Privatsphare betreffen die
digitalen Infrastrukturen direkt und sollen das Vertrauen in die Digitalisierung starken. Die Data
Economy basiert auf Dateninfrastrukturen, die bei Datenhaltung, Datenbearbeitung und
Datenaustausch von den neuen resp. erneuerten Regulierungen in ihren Einsatzmoglichkeiten und
Funktionalitdten betroffen sind. Anbieter von Online-Diensten aller Art werden sich der neuen
Regulierung anpassen miissen, sobald sie Daten von EU-Bilrgerinnen und Biirgern bearbeiten. Dies
konnte ausserdem bedeuten, dass die erst kiirzlich vorgelegte Totalrevision des Schweizer
Datenschutzrechts nochmals anzupassen ist, so denn rechtliche Interoperabilitdt mit der EU
hergestellt werden soll. Klar ist, dass wenn Schweizer Anbieter von Cloud Infrastruktur und
Dienstleistung mit Konsumenten aus der EU ins Geschaft kommen wollen, sie sich auch mit ePrivacy
auseinandersetzen werden miissen. Da es sich bei der Regulierung erst um einen Vorschlag handelt,
der auch innerhalb der EU sehr kontrovers diskutiert wird, diirfte fir die Schweiz aktuell noch kein
Handlungsbedarf bestehen.

7.3. Zahlungsdienste

Die per Oktober 2015 vom Europdischen Parlament verabschiedete revidierte EU-Richtlinie Gber
Zahlungsdienste im Binnenmarkt [122], bekannt als PSD2 [133], muss bis Ende 2017 in den
Mitgliedstaaten umgesetzt werden. PSD2 reguliert online Zahlungsdienste und deren Anbieter mit
dem Ziel, die Sicherheit dieser Dienste, den Ausbau des Konsumentenschutzes und den Abbau von
Zahlungsgebiihren zu garantieren. Zahlungsdienste sind eine der digitalen Infrastrukturen im
digitalen Geschaftsverkehr. Es sind grosse Auswirkungen von PSD2 auf die Schweizer Anbieter von
Zahlungsdiensten, aber auch auf deren Kunden im B2B wie auch B2C-Bereich, zu erwarten. Diese
wurde aber im Rahmen des Projektes nicht aufgearbeitet.

7.4. Fordermassnahmen fiir Forschung, Bildung und Wirtschaft

Im Kontext der DEI sieht die EU verschiedene Massnahmen zur Férderung von Forschung, Innovation
und Investitionen sowie im Bereich der digitalen Kompetenzen vor. Forschungs- und
Innovationsforderung findet primar im Rahmen des Horizon-2020 Programms statt, wobei
insbesondere die Industrial Leadership Ausschreibungen auf die Digitalisierung der Wirtschaft zielen.
Uber Digital Innovation Hubs [134] werden Europdische KMU bei der digitalen Transformation
unterstiitzt, Industrieplattformen und Large Scale Pilots [135] dienen zur Sektoren libergreifenden
Férderung aller an digitalen Wertschopfungsketten beteiligter Akteure. Besonders herauszuheben sind
die Public Private Partnerships (PPP), ein in der EU erprobtes Instrument, um rechtliche Strukturen fir
gezielte Forderung zu schaffen [136].
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Abbildung 15 - Public Private Partnerships Konzept EU [136]

Die derzeit acht laufenden PPP decken verschiedene Bereiche der Digitalisierung ab. Sie bringen viele
Akteure aus Wirtschaft und Forschung zusammen und sollen so helfen, eine fiir Innovation
ausschlaggebende, kritische Masse zu erreichen. Die in den PPP organisierten Stakeholder werden
aktiv in die Standardisierung, Policy-Gestaltung und Regulierung einbezogen. Teilnehmer aus der
Wirtschaft kommen so schneller an Informationen zu technologischen, organisatorischen und
regulatorischen Entwicklungen und kénnen diese aktiv mitgestalten. Sie erhalten einen kompetitiven
Vorteil gegeniiber Aussenstehenden. Die Teilnahme an den meisten EU-Férdermassnahmen ist auch
fiir Schweizer Akteure moglich, die Wirtschaft zeigt sich bis dato aber eher zuriickhaltend.

Fir die EU-Kommission ist klar, dass die Digitalisierung sich nicht auf die Industrie bzw. die Wirtschaft
beschrankt, sondern alle Bereiche des Lebens erfasst. Digitale Kompetenzen der breiten Bevolkerung
sind ausschlaggebend dariiber, ob die Digitalisierung ziigig, nachhaltig und umfassend
vorangetrieben werden kann. Mit einer drohenden Aussicht auf 756’00 unbesetzte IKT Fachpositionen
bis 2020 setzt die EU auf den Aufbau des Humankapitals fiir die digitale Transformation [137]. Am
10.Juni 2016 wurde dazu die Agenda fur digitale Kompetenzen [34] pradsentiert, die von
grundlegenden bis héheren, komplexen Schliisselkompetenzen ein gesamtgesellschaftliches
Forderprogramm in der Bildung einldutet [138].

7.5. Free Flow of Non-Personal Data

Im November 2015 stellte EU-Kommissionsvizeprasident Andrus Ansip die grundlegende Bedeutung
des freien Datenflusses flir den europdischen Binnenmarkt dar und kiindigte konkrete Massnahmen
an [123]. Daher war fiir Ende 2016 ein Regulierungsvorschlag zu ,Free Flow of Data“ vorgesehen, der
dann auf 2017 verschoben wurde und schliesslich am 10.01.2017 in einer Mitteilung der EU zur
Schaffung einer Europdischen Datenwirtschaft ohne konkrete Umsetzungsmassnahmen resultierte
[105]. Damit ist ein wichtiger Baustein des Digitalen Binnenmarktes noch nicht fertiggestellt.
Unterschiedliche Haltungen der Mitgliedstaaten haben rasche Fortschritte verunmoglicht und so hat
sich die Kommission mehr Zeit verschafft, um mit den Mitgliedstaaten und Interessenstragern vertieft
zu beraten, inwiefern nationale Anforderungen an Speicherort oder Verarbeitungsort von gewissen
Daten verhéltnismassig sind, was die Auswirkungen solcher Anforderungen insbesondere auf KMU,
Start-ups und Einrichtungen der 6ffentlichen Hand sind und ob allenfalls von Seiten der EU
regulatorisch gegen nationale Anforderungen vorzugehen ist. Weiter werden Positionen zu
Datenzugang und Dateniibermittlung, zu Haftung bei Datenprodukten und Datendiensten sowie zu
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Dateniibertragbarkeit in einer 6ffentlichen Konsultation zwischen dem 10. Januar und 26. April 2017
erhoben, bevor (ber allfidllige Regulierungen entschieden wird.

Mit diesen Uberlegungen verbindet die Kommission das Ziel, dass sich fiir die Bearbeitung von nicht-
personenbezogenen Daten ein einheitlicher Markt in Europa etablieren kann und die Hiirden in
unterschiedlichen Sektoren abgebaut werden (vgl. Abbildung 16).

Abbildung 16 - Anzahl von der EU-Kommission identifizierten Sonderbedingungen zur
vorgeschriebenen lokalen Datenaufbewahrung nach Sektoren

Diese Barrieren fiir Datenstrome behindern die Ausbreitung europdischer Cloud Services, die
ihrerseits Skaleneffekte beziiglich Serviceumfang, Servicekomplexitat, Softwareaktualitat und
Cybersecurity fir alle Bereiche der Wirtschaft, Forschung und Gesellschaft generieren kénnten. Im
Vergleich zu grossen Cloud Service-Anbietern, kénnen einzelne Unternehmen kaum ein vergleichbares
Niveau erreichen. Cloud Services liefern Rechenkapazitaten fiir Datenanalysen, die zum Beispiel im
Kontext Industrie 4.0 auch der produzierenden Industrie erlauben, ihren Kunden neue innovative
Dienstleistungen anzubieten, die Uber ihre Kernprodukte hinausgehen. Digitale Dienste und Produkte
konnen aber auch in anderen Bereichen (z.B. Transport, Landwirtschaft, Energiesysteme,
Stadtentwicklung, Umweltschutz etc.) massive Verbesserungen bewirken. Dabei werden maschinell
produzierte Daten, die keiner bestimmten Person zuordenbar sind, als wesentlich wertvoller
eingeschatzt als personenbezogene Daten. Die EU erwartet, dass bis 2020 ihr Datenmarkt auf 84
Milliarden Euro anwachst (von heute 55 Mrd. €) und die gesamtwirtschaftliche Auswirkung einen
Umfang von 643 Mrd. € (ca. 3,17% des EU-BIP) erreichen dlrfte [124].

Nach der Konsultationsphase stellte die Kommission schliesslich am 19.09.2017 einen ersten
Verordnungsentwurf fiir ein Rahmenwerk zum freien Fluss von nicht-personenbezogenen Daten in der
EU vor, der folgende drei Vorschldage enthalt [26]:

e Grundsatz des grenziiberschreitenden freien Flusses nicht personenbezogener Daten:
Mit der vorgeschlagenen Regulierung kénnen Mitgliedstaaten Organisationen nicht mehr
verpflichten, Daten im Inland zu speichern oder zu verarbeiten. Beschrankungen sind nur aus
Grunden der 6ffentlichen Sicherheit gerechtfertigt. Die Regulierung ermaglicht es im Hinblick
auf personenbezogene Daten Unternehmen, einfacher und billiger grenziiberschreitend tatig
Zu sein.

e Grundsatz der Verfiigbarkeit von Daten fiir die gesetzliche Kontrolle: Die zustindigen
Behorden konnen ihre Rechte auf Zugang zu Daten unabhadngig davon ausiiben, wo sie in der
EU gespeichert oder verarbeitet werden.

e Entwicklung eines EU-Verhaltenskodex: Die Anbieter von Cloud-L6sungen werden dazu
angehalten, einen Kodex zur Verhinderung von Vendor-Lock-In, der technisch bedingten
Bindung an einen Anbieter von Cloud-Lésungen, zu entwickeln und zu befolgen.
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Die angestrebte Harmonisierung bezweckt politisch dabei dreierlei: Erstens sollen europdische
Konsumenten von Cloud- und Datendiensten primar auf europadische Anbieter zugreifen, also weder
Daten noch Finanzmittel aus dem EU-Binnenmarkt abfliessen. Zweitens wird fiir Konsumenten von
ausserhalb des EU-Binnenmarktes der Zugang zu europdischen Datendiensten vereinfacht und
attraktiver, was mehr Daten und Finanzmittel in den EU-Markt bringen soll. Drittens werden Anbieter
von Datendiensten ausserhalb des EU-Binnenmarktes wohl mit erhéhten Auflagen zu rechnen haben,
so sie denn fir europaische Kunden Angebote machen wollen. Fiir die Schweiz bedeutet das, dass
insbesondere den hiesigen Anbietern von Datendiensten wie Cloud- Infrastrukturen oder
Hochleistungsrechnen im schlimmsten Fall der Zugang zu europdischen Kunden erschwert wird.
Gleichzeitig diirften die Angebote aus der EU fiir hiesige Konsumenten von Datendiensten im
Vergleich zu lokalen Angeboten interessanter werden. Sollte die Schweiz liber eine allféllige
Regulierung zum Datenfluss vom EU Daten-Binnenmarkt ausgeschlossen werden, hitte das
wirtschaftlich negative Konsequenzen.

7.6. High Performance Computing

Im Kontext der Regulierung zum Datenfluss sind zwei Aspekte der digitalen Infrastruktur aus Sicht
der europdischen Kommission besonders relevant: Hochleistungsrechnen (Englisch ,high performance
computing®, HPC) und die Nutzung von Cloud-Diensten. Entsprechende Massnahmen wurden bereits
im letzten Jahr beschlossen. Die grossen Mengen an Daten erfordern hohe Rechenkapazitiaten und
damit spezialisierte Rechenzentren, um aus den Rohdaten Erkenntnisse zu gewinnen. Diese hohen
Rechenleistungen kénnen entweder lber zentrale Supercomputer oder Uber verteilte Rechner im Sinne
von Cloud Computing erreicht werden. Wenn zur Verarbeitung von Big Data Rechenleistung als
Service bezogen wird, miissen die Daten zwischen den Rechnern fliessen, was entsprechend
leistungsfdhige Infrastruktur fir den Datentransfer voraussetzt. Im Bereich HPC hat die EU in den
vergangenen Jahren im internationalen Vergleich an Boden verloren. Unter den globalen Top 10
Hochleistungsrechnern befindet sich nur noch ein europdischer Mitstreiter, der Piz Daint [125] von
der ETH Zirich auf Rang drei, dank massiven Hardware-Investitionen 2017. Rechner von EU-
Mitgliedstaaten finden sich erst unter den Top 20 wieder. China fiihrt die Top 500 Liste [126] in
Sachen Rechenleistung derzeit mehr als deutlich an, wobei die USA mit aktuell 4 und Japan mit 3
Systemen am haufigsten vertreten sind.

Tabelle 13 - Top 5 Hochleistungsrechner November 2017

Der Europdischen Kommission macht diese Entwicklung Sorgen, weshalb HPC als Teil von Horizon
2020 e-infrastructures [127] massiv gefordert wird: Das High Performance Computing Contractual
Public-Private Partnership (HPC cPPP) erhdlt 2014-2017 rund 700 Millionen Euro von der EU und soll
nochmals so viel an Investitionen der Privatwirtschaft anregen. Um bis 2021 unter den HPC Top 3 zu
stehen und um den gesamten Bereich der Data Sciences in der EU global konkurrenzfihig zu machen,
sollen insgesamt rund 5 Milliarden Euro investiert werden (Aussage Thomas Skordas, DG Connect,
Februar 2017). Die EU hat in der Vergangenheit bereits in Big Data Nodes, in die Vernetzung von Data
Centers (vgl. Big Data Europe [128]) und in weitere digitale Infrastrukturen investiert. Doch grosse
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Investitionen fanden primar auf Ebene der Nationalstaaten statt. Die EU will deshalb mehr
Investitionen in europdische Daten-Infrastrukturen tatigen, um den Zugang zur Rechenleistung
insbesondere auch fiir KMU und universitdare Forschung zu vereinfachen. Die Kommission verfolgt
hierbei eine duale Strategie mit der Europadischen Cloud Initiative [130] und der HPC Strategie [129].

Kapazitaten fir Hochleistungsrechnen sind auch fiir die Schweiz zentral. Ohne Rechenleistung und
leistungsfahige Kommunikationsinfrastruktur wird der erhoffte wirtschaftliche und gesellschaftliche
Wandel uber Big Data nicht realisierbar sein. Dass die ETH Ziirich mit ihrer Rechenleistung unter den
weltweiten Top 10 ist, zeigt, dass die aktuelle Investitionsstrategie stimmt. Um die Schweizer
Wissenschaft und datenbasierte Forschung und Entwicklung nachhaltig zu starken, ist weiterhin in
Rechenleistung wie auch Kommunikationsinfrastruktur zu investieren. Ausserdem wird aber relevant
sein, dass die Schweiz moglichst freien Zugang zum Daten-Binnenmarkt der EU hat. Nur so werden
sowohl Schweizer Konsumenten von Datendienstleistungen aus dem europdischen Markt profitieren
und gleichzeitig innovative Schweizer Anbieter neue Kunden in Europa gewinnen kénnen.

Als sehr positiv ist entsprechend die Unterzeichnung der EuroHPC Deklaration durch die Schweiz im
Oktober 2017 zu werten. [131] Als 11. Mitglied (aktuell sind es 13, nach den Beitritten von
Griechenland und Kroatien im November 2017) kann sie sich an den gemeinsamen Anstrengungen
zur Schaffung der nachsten Generation an Rechen- und Dateninfrastrukturen Europas beteiligen.

Abbildung 17 - EuroHPC Zeichnerstaaten (Stand November 2017)

7.7. Impact auf die Schweiz

Die langfristige Wirkung der DEI ist schwierig zu beurteilen. Die EU hat eine lange und nicht immer
zwangslaufig erfolgreiche Historie von grossen Interventionen in bestimmten Sektoren von Industrie
und Wirtschaft (man erinnere sich an die Europaischen ,Silicon Valleys“ oder die Life Sciences und
Biotech Cluster Initiativen). Die DEI verfolgt aber einen sektoribergreifenden Ansatz mit Fokus auf
horizontale und vertikale Wertschopfungsketten. Der Mitteleinsatz ist deutlich koordinierter und
konzentrierter. Die EU zeigt grosse Entschlossenheit, die Digitalisierung der europdischen Industrie
nachhaltig zum Erfolg zu fiihren. Sollte die DEI die erwiinschte Wirkung erzielen, wiirde sich das fur
die produzierende Industrie der Schweiz, insbesondere die lokale Zulieferindustrie fiir den
europdischen Markt, nur dann positiv auswirken, wenn die Digitalisierung in der Schweiz mit der
Entwicklung in der EU mithalten kann. Ansonsten drohen klare Wettbewerbsnachteile.
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https://ec.europa.eu/digital-single-market/high-performance-computing-hpc

Die Entwicklungen rund um Regulierung von Datenschutz, Schutz der Privatsphdre und Cybersecurity
tangieren die Schweizer Wirtschaft dort, wo mit dem europdischen Ausland Wirtschaftsbeziehungen
unterhalten werden. Da sich die DSGVO und die ePrivacy Verordnung die Daten von EU-Biirgerinnen
und-Biirgern bezieht, sind auch Schweizer Firmen, die EU-Biirger als Kunden im Schweizer Heimmarkt
haben, den Regulierungen unterworfen. Sie sind also, ohne eigentlich grenziiberschreitende
Wirtschaftsaktivitaten zu pflegen, davon betroffen (vgl. [139]).

Ausserdem werden diese europdischen Entwicklungen sowie die ,Konvention zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten“ (Datenschutzkonvention
Nr. 108) des Europarates [118] direkten Einfluss auf die laufende Revision des Schweizer
Datenschutzgesetzes haben (vgl. [140], [141]).

Mangelnde Information der Wirtschaft tGber Teilnahmemaoglichkeiten an den EU-Férdermassnahmen
flihrt zu schwacher Beteiligung an diesen, was wiederum Nachteile beziiglich Vernetzung,
Sensibilisierung, Konkurrenzfihigkeit etc. der Schweizer Wirtschaft gegentiber der europaischen
flihren wird.

Die intensive Férderung im Bereich Bildung von digitalen Kompetenzen innerhalb der EU kénnte sich
fir jingere Arbeitnehmer aus der Schweiz nachteilig auswirken, wenn die Schweiz nicht nachzieht.
Bereits heute ist die Wirtschaft auf besonders hochqualifizierte Fachkrafte aus dem Ausland
angewiesen. Im Bereich IKT wird bis 2024 mit einem Mangel an 25000 Arbeitskraften gerechnet
[143]. Dies wird nicht zuletzt auch den Auf- und Ausbau der Infrastrukturen fiir den digitalen Markt
negativ betreffen. Die mangelhafte Sensibilisierung fiir Aspekte von IKT Sicherheit, Datenschutz und
Schutz der Privatsphare, sowohl in der Bevolkerung als auch innerhalb der Wirtschaft, schafft
Cyberrisiken fir Gesellschaft und Wirtschaft in der Schweiz. Dies betrifft wiederum sowohl Anbieter
als auch Nutzende von IKT Infrastrukturen und Dienstleistungen.

7.8. Handlungsempfehlungen

Wenn die Schweiz am digitalen Markt - dem europdischen aber auch dem globalen - erfolgreich
teilnehmen will, ist eine Intensivierung der Auseinandersetzung mit den Entwicklungen in Europa
wichtig. Gleichzeitig ist aber auch eine intensive Interaktion mit europdischen Akteuren in Politik,
Wirtschaft, Forschung und Bildung unabdingbar. Europa etabliert gerade lber die Digitalisierung der
Industrie ein dichtes und dicht interagierendes Netz von Akteuren, die die Zukunft des
kontinentaleuropdischen und auch globalen Marktes ganz entscheidend mitpragen werden. Gerade
die Stakeholder der Wirtschaft miissen sich bewusstwerden, dass jegliche Abschottung oder
Entfernung von der internationalen Konkurrenz - sei dies regulativ, fiskalisch, politisch - die eigene
Konkurrenzfahigkeit mittel- bis langerfristig negativ beeinflussen wird. Wenn in Europa Themen wie
Cybersecurity und digitale Kompetenzen forciert angegangen werden, sollten sich Schweizer
Stakeholder ebenfalls friihzeitig und intensiv damit auseinandersetzen. Dies gilt insbesondere fiir den
Aufbau der Infrastrukturen fiir die digitalisierte Industrie. Die aktuellen Entwicklungen im
regulatorischen Bereich sind dabei zu interpretieren und allfdllige Folgeregulierungen fiir die Schweiz
zu bedenken, etwa wenn es um Meldepflichten von Sicherheitsvorfdllen geht. Die grossten
Entwicklungen sind im Bereich Cybersecurity aber auch bei Normen und Standards zu erwarten.

Der Schweizer Forschung sind die Fordermassnahmen der EU bekannt, bereits in den Vorgadnger-
Programmen gehorte die Schweiz zu den erfolgreichsten Bewerbernationen. Die Wirtschaft ist durch
Verwaltung und Politik besser zu informieren und zu sensibilisieren, um sie vermehrt fir die
Teilnahme an Europdischen Netzwerken (PPP, Forschungsforderung) zu motivieren. Die dort
stattfindende, dichte Interaktion, gerade auch mit potentiellen Konkurrenten, ist fiir die Ausbildung
der Konkurrenzfahigkeit relevant. Dabei muss klar sein, dass die Fordermassnahmen der EU
existieren und auch von der Schweiz mitfinanziert werden, ob nun Schweizer Stakeholder daran
teilnehmen oder nicht.

Gerade die IKT-Branche wird grundlegend die Dateninfrastrukturen fiir die datengetriebene Wirtschaft
aufbauen missen. Der Ausbau der digitalen Kompetenzen ist daher eine wichtige Voraussetzung.
Digitale Kompetenzen sind heute fiir Entwicklung und Betrieb von Angebote im digitalen Markt, fir im
europaischen Vergleich konkurrenzfahige Lésungen und fiir eine umfassende Nutzung von digitalen
Angeboten durch Konsumenten entscheidend.
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8. Implementierung von digitalen Infrastrukturen in ausgesuchten
Landern

8.1. Einleitung
8.1.1. Ziel der Studie

“In the EU, the main responsibility for implementing eGovernment practices lies with the Member States.
However the EU plays an important role in encouraging the exchange of best practices among Member States
and the development of technological and conceptual solutions.” [144]

Der E-Government Action Plan 2016-2020 wurde mit der neuen Fassung von 2016 explizit auf die
Ziele der DSM-Strategie abgestimmt und definiert Grundprinzipien und Massnahmen, um die
Digitalisierung der Verwaltung weiterzuentwickeln (vgl. Kapitel 5). Die Massnahmen werden von der
Europdischen Kommission vorangetrieben. Die Hauptaktivitdten fir die Umsetzung von digitalen
Infrastrukturen liegt jedoch in der Verantwortung der Mitgliedstaaten. Dabei ist klar, dass die
Umsetzung des E-Government Action Plans nicht auf der griinen Wiese startet. Vielmehr geht es
darum, bereits bestehende technologische Lésungen breiter zu implementieren und
weiterzuentwickeln (vgl. [145] ). Mit der landeriibergreifenden Befragung zur Implementierung der
DSM Strategie wurde erhoben, welches Gewicht den europdischen Strategiezielen in ausgewdhlten
Mitgliedslandern beigemessen wird und welche Aktivitaten diesbeziiglich priorisiert werden. Die
Ergebnisse zu aktuellen Entwicklungen, Herausforderungen und Erwartungen fiir die Zukunft dienen
als zusatzliche Grundlage, um den Handlungsbedarf bzw. auch Handlungsoptionen fiir die
Weiterentwicklung von E-Government in der Schweiz aufzuzeigen.

8.1.2. Thematische Schwerpunkte

Die Studie basiert auf Interviews mit E-Government Verantwortlichen in fiinf Landern. Zwecks
Vorbereitung der Interviews wurde eine Dokumentenanalyse zur allgemeinen Entwicklung von E-
Government und zur Implementierung einzelner wichtiger Infrastrukturkomponenten durchgefiihrt.
Der Fokus der Interviews wurde auf Themen gelegt, bei denen im Zwischenbericht zum DSM-
Monitoring ein Handlungsbedarf festgestellt wurde [1]. Die Auswahl der Gesprachspunkte orientierte
sich zudem stark an den laufenden Projekten des SECO zum Aufbau einer Identitatsinfrastruktur und
einem One-Stop-Shop fir die Wirtschaft [146]. Von den insgesamt sieben Prinzipien und 20
Massnahmen des E-Government Action Plans stehen in der Studie das Once-Only Prinzip und das
Cross-Border Prinzip sowie ausgewahlte Services der EU im Vordergrund (vgl. Tabelle 14).

Tabelle 14 - Fokus Grundprinzipien E-Government Action Plan

Grundprinzip Empfehlung [35]

Once only “Offentliche Verwaltungen sollten sicherstellen, dass die Menschen und

principle Unternehmen ihnen dieselben Informationen nur einmal tGbermitteln. Soweit

(einmalige zuldssig, sollten sie diese Daten - unter vollstandiger Beachtung der

Erfassung) Datenschutzvorschriften - intern mehrmals verwenden, um eine unnoétige
zusatzliche Belastung der Biirgerinnen und Biirger und der Unternehmen zu
vermeiden.”

Cross-border “Offentliche Verwaltungen sollten einschligige digitale 6ffentliche Dienste

by default grenzibergreifend anbieten und eine weitere Fragmentierung verhindern, um die

(Standardmassig Mobilitat im Binnenmarkt zu erleichtern”

grenziibergreifend)

Weitere Grundprinzipien: vgl. Kapitel 5.1

Die Interviews fokussierten zusammengefasst auf folgende drei Themenfelder:

1. Allgemeine Bewertung der DSM Strategie und des E-Government Action Plans
(Inklusive: Relevanz des Once-Only Prinzips)
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2. E-ID Implementierung und Nutzung
(Inklusive: Relevanz des CEF E-ID Bausteins und des Cross-Border Prinzips)

3. Vision und Aktivitdaten beziiglich 6ffentlichen Services fir Unternehmen
(Inklusive: Relevanz des Europdischen Business Registry Interconnection System (BRIS))

Der Interviewleitfaden wurde den Projektleitenden beim SECO vor den Interviews zugestellt, um
spezifische Fragen aus Projektsicht aufnehmen zu kénnen. Abbildung 18 illustriert die
Schwerpunktthemen und zeigt die groben Zusammenhéange zwischen den EU-Massnahmen und
wichtigen E-Government Infrastrukturen auf nationalstaatlicher Ebene auf.

Abbildung 18 - Schwerpunktthemen Interviews: Fokus Infrastrukturelemente

In der linken Spalte sind ausgewahlte EU-Infrastrukturen aufgefiihrt, die in den Mitgliedstaaten
verwendet werden konnen (CEF) bzw. mussen (BRIS). Inwiefern die Angebote genutzt werden und
welche Erfahrungen damit gemacht werden, stand hier im Fokus. Auf der nationalen Ebene standen
einzelne Infrastrukturelemente und deren Zusammenspiel im Zentrum des Interesses. Ausgehend von
der bestehenden E-ID-Infrastruktur ging es hier um die Frage, wie der Zugang zu Behérdenservices
realisiert wird, z.B. Uiber eine Foderationslosung fir viele verschiedene Serviceangebote, liber
moglichst zentralisierte Transaktionsportale oder verteilt. Es ging auch um die Frage, ob eSignatur-
Losungen an einzelne Identifikationsmittel gebunden sind oder als zentraler Service angeboten
werden und wie im Unternehmenskontext das Thema der Bevollmachtigung geldst worden ist. Je nach
Auspragung der Infrastrukturlandschaft ergeben sich im Zusammenspiel unterschiedliche
Datenfliisse. Auf der rechten Spalte der Grafik sind die laufenden Projekte des SECO aufgefiihrt, das
Transaktionsportal «Easygov» und der Zugangsdienst «IDV Schweiz».

8.1.3. Teilnehmende Lander und Interviewpartnerinnen und -partner
Fir die vergleichende Studie haben wir finf Lander ausgewahlt, die im Bereich E-Government
tiberdurchschnittliche Fortschritte erzielen [67]: Osterreich (AT), Ddnemark (DK), Frankreich (FR), die
Niederlande (NL) und Norwegen (NO). Die Auswahl beriicksichtigt damit auch Nachbarstaaten der
Schweiz, andere Nicht-EU Mitgliedstaaten und andere Lander mit foderal gepragten
Behordenstrukturen. Frankreich ist das deutlich grosste Land in der Auswahl - Deutschland war
urspriinglich auch firr die Studie vorgesehen, konnte aus terminlichen Griinden jedoch nicht in die
Studie einbezogen werden. In einzelnen Kapiteln wird nachfolgend auch die Situation in der Schweiz
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kurz skizziert, um mogliche Entwicklungsrichtungen gegeniiber dem aktuellen Stand besser
einordnen zu kénnen.

Tabelle 15 - Ubersicht beriicksichtigte Linder (Daten: [147])

Land AT DK FR NL NO CH
I H N I |
Merkmale mms EEE I I — ][ ﬂ
Bevolkerung (2015) 8.7 Mio. 5.7 Mio. 64.5 Mio. 16.9 Mio. 5.2 Mio. 8.3 Mio.
EU Mitglied Ja Ja Ja Ja Nein Nein
Staatsorganisation  foderal zentralistisch  zentralistisch  zentralistisch  zentralistisch  foderal
Staatsebenen (Nr.)
Land / Region 9 5 18 n.a. 19 26
Provinz n.a. n.a. 101 12 n.a. n.a.
Lokal 2’102 98 36’681 390 428 2’324

Als mogliche Ansprechpartner hat das Projektteam E-Government Verantwortliche der jeweiligen
Lander angefragt. Wegleitend dafiir waren die Zuganglichkeit zu den involvierten Personen und die
Ndhe zum eigentlichen Untersuchungsgegenstand, d.h. den relevanten E-Government
Infrastrukturprojekten und den strategischen Einordnungen. Fiir die Auswahl der
Interviewpartnerinnen und -partner wurde basierend auf den Landerberichten von JoinUp [148] eine
Liste von E-Government Verantwortlichen erstellt und mit dem SECO und dem ISB - in seiner Rolle als
Vertretung im Action Plan Steering Board - vorbesprochen. Tabelle 16 gibt eine Ubersicht zu den
befragten Institutionen. In drei Féllen stand eine Person zu Verfligung, im Fall von Danemark wurden
die Fragen zwischen zwei, im Fall der Niederlande zwischen vier Interviewpartnerinnen und
Interviewpartnern aufgeteilt. Diese von den befragten Organisationen gewiinschte Aufteilung fihrte
aufgrund der fachlichen Spezialisierung der involvierten Personen zu einer unterschiedlichen
Detaillierung der Antworten.

Tabelle 16 - Ubersicht Interviews

Land Organisation

1. Interviewrunde

Osterreich Digitales Osterreich
http://www.digitales.oesterreich.gv.at/

Frankreich Sécretariat général pour la modernisation de I'action publique
http://www.modernisation.gouv.fr/

Norwegen Agency for Public Management and eGovernment

http://www.difi.no/

2. Interviewrunde

Danemark Agency for Digitisation
www.digst.dk
Danish Business Authority
www.erhvervsstyrelsen.dk

Niederlande Logius - the digital government service of the Ministry of the Interior and Kingdom
Relations, https://www.logius.nl/
Ministry of the Interior and Kingdom Relations
https://www.rijksoverheid.nl/ministeries/ministerie-van-binnenlandse-zaken-en-
koninkrijksrelaties

Vorbereitend zu den Interviews wurde fiir jedes Land ein kurzes Faktenblatt mit 6ffentlich
zuganglichen Informationen erstellt, das den Interviewpartnerinnen und -partnern zugestellt wurde.
Sie dienten einerseits dazu, eine gemeinsame Informationsgrundlage fiir das Gesprach zu schaffen
und andererseits, bestehende Informationen zu ausgewahlten Themen zu validieren. Der Fokus lag
auf nationalen E-ID- und eSignatur-Lésungen und deren Nutzung. Im Sinne einer
Hintergrundinformation wurden auch die wichtigsten Kennzahlen zum Staatsaufbau und zu
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bestehenden E-Government Benchmarks aufbereitet. Die wichtigsten Informationsquellen aus dem
Dokumentenstudium sind in Tabelle 17 aufgefiihrt.

Tabelle 17 - Ubersicht relevante Dokumente (Desk Research)

Thema

Strategiepapiere
DSM

DSM
E-

Government
Action Plan

Fokus

Allgemein
Strategie

Strategie

Beschreibung / Link

Ubersicht zur Digital Single Market Strategie
https://ec.europa.eu/digital-single-market/en

Communication Commission: A Digital Single Market Strategy for Europe
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52015DC0192
Communication Commission: EU eGovernment Action Plan 2016-2020
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2016:179:FIN

Allgemeine Berichte / Monitoring

DESI
EDPR
E-

Government
Benchmarks

CEF
Monitoring

Once-Only
Prinzip

Evaluation

Bericht

Evaluation

Evaluation

Bericht

Digital Economy and Society Index (DESI)
https://ec.europa.eu/digital-single-market/en/desi

Europe's Digital Progress Report
https://ec.europa.eu/digital-single-market/en/news/europes-digital-progress-
report-2017

E-Government Benchmark Bericht und Zusatzmaterial 2016
https://ec.europa.eu/digital-single-market/en/news/eu-egovernment-report-
2016-shows-online-public-services-improved-unevenly

E-Government Benchmark Bericht und Zusatzmaterial 2015
https://ec.europa.eu/digital-single-market/en/news/eu-egovernment-report-
2015-shows-online-public-services-europe-are-smart-could-be-smarter

Interaktive Grafik zur Implementierung der CEF Bausteine
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/About+the+CEF+Mo
nitoring

Bericht zu den Umsetzungsoptionen und deren Auswirkungen
https://ec.europa.eu/digital-single-market/en/news/eu-wide-digital-Once-
Only-principle-citizens-and-businesses-policy-options-and-their-impacts

EU Infrastrukturen, Services & Aktivitaten

Connecting
Europe
Facility (CEF)
CEF Building
Blocks

BRIS

EUGO
TOOP

Landerberichte

E-Gov
Factsheets
(Benchmarks)
E_
Government
Factsheets
(Hintergrund)
EDPR
Progress
Reports
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Allgemein

Service

Service

Service

Aktivitat

Evaluation

Informatio
n/

Evaluation

Informatio
n/

Evaluation

Information zum Connecting Europe Facility (CEF) Programm
https://ec.europa.eu/digital-single-market/en/connecting-europe-facility

Digitale Service Infrastrukturen der EU (CEF Bausteine, z.B. E-ID)
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Digital+Home
Informationen zum Europaischen Unternehmensregister (Teil des e-Justice
Portals)
https://e-justice.europa.eu/content_find_a_company-489-EU-maximize-
en.do?idSubpage=1&member=1

Ubersicht zu den nationalen SPOCS fiir Unternehmen (EU28+)
http://ec.europa.eu/internal_market/eu-go/

Website des Once-Only Principle Projekts (TOOP)

http://www.toop.eu/info

E-Government Factsheets mit Fokus auf die EU E-Government Benchmarks
https://ec.europa.eu/digital-single-market/en/news/country-factsheets-
egovernment-benchmark-report-2016

E-Government Factsheets inklusive strategische, rechtliche und operative
Entwicklungen (z.B. Infrastrukturen & Services)
https://joinup.ec.europa.eu/community/nifo/og_page/egovernment-
factsheets

EDPR Landerberichte (basierend auf DESI und landerspezifischen Strategien)
https://ec.europa.eu/digital-single-market/en/news/europes-digital-progress-
report-2017
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https://e-justice.europa.eu/content_find_a_company-489-EU-maximize-en.do?idSubpage=1&member=1
https://e-justice.europa.eu/content_find_a_company-489-EU-maximize-en.do?idSubpage=1&member=1
http://ec.europa.eu/internal_market/eu-go/
http://www.toop.eu/info
https://ec.europa.eu/digital-single-market/en/news/country-factsheets-egovernment-benchmark-report-2016
https://ec.europa.eu/digital-single-market/en/news/country-factsheets-egovernment-benchmark-report-2016
https://joinup.ec.europa.eu/community/nifo/og_page/egovernment-factsheets
https://joinup.ec.europa.eu/community/nifo/og_page/egovernment-factsheets
https://ec.europa.eu/digital-single-market/en/news/europes-digital-progress-report-2017
https://ec.europa.eu/digital-single-market/en/news/europes-digital-progress-report-2017

8.1.4. Validierung der Ergebnisse

Die Interviews wurden in einem Gesprachsprotokoll dokumentiert, auf dessen Grundlage eine
Zusammenfassung der zentralen Ergebnisse erstellt wurde. Die zentralen Aussagen wurden den
Interviewpartnern zwecks Validierung zugestellt und bilden die Grundlage der nachstehenden
Ausfiihrungen. Wo nétig und sinnvoll wurden ergdanzende Informationen hinzugezogen.

8.2. Befragte Lander im E-Government-Vergleich

Die Ergebnisse aus den Messungen zur Umsetzung der DSM-Strategie (vgl. Kapitel 4.2) dienen an
dieser Stelle als Grundlage, um die Implementierung einzelner Losungsansatze in den befragten
Landern besser einordnen zu konnen. Alle Lander in unserem Sample schneiden sowohl im DESI Index
als auch im europdischen E-Government Benchmark sehr gut ab und kénnen somit eine
Vorbildfunktion einnehmen.

8.2.1. Digital Scoreboard - DESI

Von den ausgewdhlten Landern schneidet Danemark im DESI am besten ab (Rang 1), gefolgt von den
Niederlanden (Rang 4), Osterreich (Rang 10) und Frankreich (Rang 16), das noch knapp liber dem
europdischen Durchschnitt liegt. Die Schweiz und Norwegen werden im DESI leider nicht
beriicksichtigt. Eine von insgesamt fiinf Dimensionen des DESI fokussiert speziell auf das Thema
digitale, offentliche Services und stiitzt sich dabei teilweise auf Zahlen des E-Government Benchmarks.
Die Zahlen der jeweils laufenden DESI Berichtsperiode sind daher nicht fiir alle Indikatoren gleich
aktuell. Tabelle 18 gibt einen detaillierten Uberblick zu den beriicksichtigten Indikatoren.

Tabelle 18 - Digital Society and Economy Index (DESI): E-Government Indikatoren und Daten

Dimension Subdimension Quelle

Digital Public eGovernment Users Eurostat

Services (Individuals sending filled forms to authorities online) ICT Households survey

(15% DESI) Europa 28: 34% (fur 2016 and 2017)
Pre-filled Forms E-Government Benchmark
(Amount of data pre-filled in online forms) Dimension: Key Enablers
Europa 28: 49% (fiir 2016 and 2017) Indikator: Authentic Sources
Online Service Completion E-Government Benchmark
(Share of interaction steps that can be handled online per  Dimension: User Centricity
life event) Europa 28: 82% (for 2016 and 2017) Indikator: Online Availability
Open Data Europadisches Open Data Portal
(Score in the Open Data Maturity indicator: OD policy, Dimension: OD Maturity Indicator
estimated impact, characteristics of OD portal) Indikatoren: Mehrere

Europa 28: 59% (for 2016 and 2017)

Die Tabelle zeigt auch, dass Europa noch einen langeren Weg vor sich hat, bis die Topwerte im Index
erreicht sind. Fir die Berichtsperioden 2016 und 2017, liegt die durchschnittliche Leistung im Bereich
E-Government bei 55% [144]. Die ausgewahlten Lander schneiden im Bereich E-Government dhnlich
gut ab, wie im Gesamtranking mit einzelnen Anderungen in der Rangfolge: Niederlande (Rang 3),
Dianemark (Rang 4), Osterreich (Rang 5), Frankreich (Rang 9). Alle Linder bewegen sich deutlich tber
dem europaischen Durchschnitt.

8.2.2. E-Government Benchmark (EU): Cross-Border Services, E-ID und Basisdaten

Der EU E-Government Benchmark misst, welche Fortschritte bei der Digitalisierung behdordlicher
Leistungen erreicht werden, untersucht mehr Indikatoren als im DESI und bericksichtigt insbesondere
auch die Schweiz und Norwegen. Methodisch kommt der Ansatz des Mystery Shopping zu Einsatz, bei
dem das Leistungsangebot zu verschiedenen «Lebenslagen» (life events) nach definierten Kriterien
getestet wird. Die wichtigsten Erhebungskategorien sind in Tabelle 19 zusammengefasst.
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Tabelle 19 - E-Government Benchmark: Indikatoren (siehe [148]) und Methode

Benchmark

E-Government

Hauptindikatoren

User-centric Government

(extent to which (information about) a service is provided
online and how this is perceived)

Transparent Government

(extent to governments is transparent regarding: 1) their
own responsibilities and performance, 2) the process of
service delivery and 3) personal data involved)
Cross-border Mobility

(extent to which EU citizens can use online services in
another country)

Key enablers

(extent to which 5 technical pre-conditions are available
online: Electronic ldentification (elD), Electronic
documents (eDocuments), Authentic Sources, Electronic
Safe (eSafe), and Single Sign On (SS50)

Methode

Mystery Shopping
+ Validierung der Resultate durch
die Mitgliedstaaten

Die Schweiz hat gegeniiber den Vergleichslandern der Studie in fast allen Belangen Aufholbedarf.
Wihrend Osterreich und Ddnemark iiberall iberdurchschnittlich gut abschneiden, liegt die Schweiz
bei vielen Messgréssen unter dem EU-Durchschnitt. Bei Frankreich, den Niederlanden und Norwegen
ist dies nur bei einzelnen wenigen Themen der Fall. Bezogen auf die Schwerpunktthemen des
Landervergleichs zeigt die Aufstellung, dass das Thema grenziiberschreitende Serviceerbringung EU-
weit und auch bei den meisten beriicksichtigten Landern noch deutlich ausbaufahig ist. Bezliglich der
Nutzung von E-IDs und der Wiederverwendung von Basisdaten (authentic sources) liegt neben der
Schweiz auch Frankreich hinter dem Durchschnitt zuriick. Tabelle 20 zeigt die Ergebnisse fiir alle
Hauptindikatoren. Ergebnisse unter dem europdischen Durchschnitt sind jeweils als rote Zahlen
angegeben; das Farbschema zur Bewertung des Resultats wurde von den Landerberichten zum E-
Government Benchmark adaptiert [149].
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Tabelle 20 - E-Government Benchmark: Landervergleich Hauptindikatoren (Daten: 2015)

E-Government Leistung EU 28+ AT DK NL NO CH

(in %)

User Centricity 77 92 89 83 89 85 71
Online availability 80 98 94 86 91 90 74
Usability 83 94 91 88 96 92 75
Ease of use 60 64 72 61 73 63 63
Speed of use 57 67 68 67 69 56 55

Transparency 55 73 69 68 67 65 32
Service Delivery 47 71 58 48 63 45 18
Public Organisations 64 69 58 65 71 78 60
Personal Data 55 79 89 93 68 72 18

Cross-Border Mobility 55 66 74 60 63 71 56
Online availability 56 69 78 62 62 71 56
Usability 63 72 84 72 84 78 67
Ease of use 45 47 52 37 56 62 50
Speed of use 41 46 46 37 40 66 42

Key Enablers 54 89 87 70 54 84 33
elD 61 81 86 46 79 70 43
eDocuments 61 93 80 51 82 87 49
Authentic Sources 49 62 77 27 76 79 16
eSafe 43 100 86 100 - 100 14
SSO 63 100 100 100 57 86 57

Farbschema
<25: ungeniigend  26-50: mdssig 51-75: ordentlich 76-100: gut

Nebst anderen “Lebenslagen” wird im E-Government Benchmark auch die Qualitat von Services fiir die
Wirtschaft untersucht. Dabei wird zwischen dem Leistungsangebot rund um die
Unternehmensgriindung und typischen Behdrdengeschaften im operativen Betrieb eines
Unternehmens unterschieden. Tabelle 21 gibt eine Ubersicht zu den untersuchten Typen von Services
(vgl. dazu ausfiihrlich [150], S. 63 ff. und 70). Der hier verwendete Bericht zum Thema stammt aus
dem Jahr 2015 und stiitzt sich teilweise auf Daten, die 2014 erhoben wurden.
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Tabelle 21 - E-Government Benchmark: Ubersicht untersuchte Services fiir Unternehmen [150]

Lebenslage Unternehmensgriindung Behordengeschifte Betrieb
(Life Event) (Starting a business) (Conducting early and regular business operations)
Services 1. orientation 1. administrative and tax requirements
rund um... 2. proofs of qualification (taxes, VAT, social contributions, reporting)
3. administrative 2. services related to human resources
requirements (illness, compensations)
4. basic registration 3. services related to refund of VAT
5. approval of registration (refunds, appeals)
6. membership
7. tax-related matters
8. insurance-related matter
9. publication
10. hiring employee
11. environmental permit

Wie die Lander in unserer Studie in diesem Bereich abgeschnitten haben, kann wiederum den
Landerberichten zum E-Government Benchmark entnommen werden [149] und ist in Tabelle 22
ersichtlich.

Tabelle 22 - E-Government Benchmark: Landervergleich Services fiir Unternehmen (Daten: regular business operations:
2015, start up: 2014)

E-Government EU 28+ AT DK FR NL NO CH

Performance (in %)

User Centricity 77 92 89 83 89 85 71
Start UP 79 92 89 77 82 87 85
Regular Operations 84 95 96 92 90 87 76

Transparency 55 73 69 68 67 65 32
Start UP 57 71 74 62 60 70 38
Regular Operations 66 84 79 75 55 72 59

Cross-Border Mobility 55 66 74 60 63 71 56
Start UP 65 88 90 66 92 86 63
Regular Operations 62 67 95 69 60 88 72

Key Enablers 54 89 87 70 54 84 33
Start UP 59 92 93 84 26 84 43
Regular Operations 70 100 100 76 38 93 74

Farbschema

<25: ungentigend  26-50: massig 51-75: ordentlich 76-100: gut

Die Resultate zeigen, dass die meisten Lander bei den Indikatoren im Bereich Transparenz noch
Verbesserungspotential aufweisen, insbesondere wenn es um Services rund um die
Unternehmensgriindung geht. Auch die grenziiberschreitende Nutzbarkeit ist noch
verbesserungsfahig, hier gemdss Benchmark vor allem bei Services die im reguldren Geschaftsbetrieb
relevant sind. Dieses Ergebnis ist nicht nur typisch fiir die in der Studie berilicksichtigten Landern,
sondern wiederspiegelt sich auch als Haupterkenntnis im Benchmark-Bericht. Der Bericht halt weiter
fest, dass bei der Wiederverwendung von Behordeninformationen, z.B. um automatisierte Services
anzubieten, noch Potential besteht [151].

Die E-Government Benchmarks der EU sind geeignet, um eine Orientierung zur E-Government-
Entwicklung in einem jeweiligen Land zu geben. Uber die Interviews ist es maglich, mehr tber die
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Grinde fir bestimmte Entwicklungen in Erfahrung zu bringen und auch mehr (ber aktuelle Trends
und damit verbundene Herausforderungen zu erfahren.

8.3. Bedeutung der DSM Strategie und des E-Government Aktionsplans aus nationaler Sicht

Die DSM-Strategie und der E-Government Aktionsplan sind die wichtigsten EU-Initiativen, um die
Modernisierung der 6ffentlichen Verwaltung voranzutreiben und eine weitere Fragmentierung zu
vermeiden. Beide Initiativen sollen fiir die Mitgliedstaaten orientierend wirken, sind aber nicht
verbindlich [152]. An dieser Stelle interessiert daher, welche Bedeutung den seitens der EU
formulierten Zielen, Prinzipien und Handlungsfeldern auf nationaler Ebene beigemessen wird und ob
diesbeziiglich eine Priorisierung festgestellt werden kann.

8.3.1. Relevanz der Europdischen Strategien

Die EU-Initiativen erfahren hohe Aufmerksambkeit. Die seitens der EU vorangetriebenen Themen
werden auf nationalstaatlicher Ebene als wichtig erachtet, eine klare Priorisierung innerhalb der Ziele
ist dabei nicht erkennbar.

Wie die Befragung zeigt, stossen die Strategiedokumente der EU in allen Landern auf grosse Resonanz
und dienen als Orientierungspunkte fir die nationale Entwicklung im E-Government. Die auf
europdischer Ebene adressierten Themen wiederspiegeln sich auf nationaler Ebene, um Komptabilitat
zu gewidbhrleisten. Einige Linder wie Osterreich und auch nicht EU-Mitglied Norwegen nehmen in
ihrer jeweiligen nationalen Digitalen Agenda Bezug auf die Stossrichtungen und Inhalte der EU. Die
starke Abstimmung zwischen europdischen und nationalen E-Government Initiativen hdangt auch damit
zusammen, wie die europdischen Strategiedokumente erarbeitet werden. Der E-Government Action
Plan basiert auf einem engen Austausch mit den Mitgliedstaaten und integriert Leitlinien, die von
Vorreitern auf nationaler Ebene bereits implementiert worden sind. Einige Beispiele, die diesbezliglich
genannt werden: Die Implementierung eines Rechts auf digitale Interaktion mit dem Staat
(Osterreich), die Entwicklung und Wiederverwendungen von Basisbausteinen (Niederlande) oder die
Implementierung des Once-Only Prinzips (Danemark).

8.3.2. Relevanz des Once-Only Prinzips und Stand der Umsetzung

Das Once-Only Prinzip ist nicht neu, wird nun aber mit Massnahmen aus dem E-Government Action
Plan intensiviert vorangetrieben. Das Prinzip sieht vor, dass Biirgerinnen und Biirger und
Unternehmen dieselben Informationen gegeniiber den Behdrden nur einmal ibermitteln muissen.
Unter Beriicksichtigung des Datenschutzes sollen die Daten behérdenintern wiederverwendet werden
(vgl. [153]). Dieses Prinzip ist nicht neu. Wie ein friitherer Bericht der EU zum Thema administrative
Entlastung zeigt, kam das Once-Only Prinzip bereits 2014 in allen hier befragten Landern zur
Anwendung; dies im Gegensatz zur Schweiz, die in der Studie ebenfalls beriicksichtigt wurde [154].
Der Bericht verweist diesbeziiglich neben Grossbritannien auf Danemark und die Niederlande als Best
Practices.

In diesem Jahr hat die Europdische Kommission ein Large Scale Pilot Projekt zur
grenziberschreitenden Implementierung des Once-Only Prinzips im Unternehmenskontext gestartet
[162]. Innerhalb unserer Landerauswahl sind mit Ausnahme Frankreichs und der Schweiz alle Lander
mit einem Behdrdenpartner im Projektkonsortium vertreten.

Das Once-Only Prinzip und weitere Prinzipien des E-Government Action Plans wurden Anfang Oktober
2017 nochmals von nationalstaatlicher Seite her bekraftigt, indem die fir das Thema E-Government
zustandigen Minister aus 32 Landern (inklusive Schweiz) die Tallinn Declaration on E-Government
unterzeichnet haben. [79]

In der Umfrage ging es nicht nur darum herauszufinden, welche Bedeutung dem Once-Only Prinzip
beigemessen wird und zu welchen Grad es bereits umgesetzt ist, sondern auch in Erfahrung zu
bringen, welche Herausforderungen mit der Umsetzung verbunden sind.

Alle Lander der Studie messen dem Once-Only Prinzip als Leitprinzip im E-Government eine hohe
Bedeutung bei. Bei der Art und Weise, wie das Prinzip implementiert wird, gibt es allerdings
Unterschiede. Keines der Lander hat eine explizite Roadmap fir die systematische Umsetzung.
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Das Once-Only Prinzip ist eine der Prioritdten im Osterreichischen E-Government mit einem
spezifischen Fokus auf die Gewihrleistung der Vorgaben des Datenschutzes (vgl. [163]). Osterreich
hat das Once-Only Prinzip im E-Government-Gesetz rechtlich verankert (§17, 2) [164]. Osterreichische
Behorden sind, sofern technisch moglich und gesetzlich zuldssig oder mittels Zustimmung der
Betroffenen dazu ermachtigt, verpflichtet, Daten aus elektronischen Registern abzufragen. Sie miissen
Uberprifen, ob die benotigten Informationen bereits verfligbar sind. Die Servicenutzer werden tber
die Verfligbarkeit informiert und kénnen dem Bezug der Daten bei der betroffenen Behérde
zustimmen oder die Daten selber eingeben.

In Ddnemark wurde die Logik des Once-Only Prinzips ebenfalls vor dessen Festschreibung im E-
Government Action Plan implementiert. In diesem Kontext ist das ddnische Basisdaten Programm
erwdhnenswert, das im zitierten Bericht zum Abbau administrativer Lasten als Best Practice genannt
wird [154]. Das Programm wurde in Zusammenarbeit zwischen der Zentralregierung und den lokalen
Behorden realisiert und fokussiert auf die gemeinsame Nutzung von Daten in 10 Basisregistern. Wo
notig wurde die Moglichkeit des Datenaustauschs zwischen den Behorden rechtlich verankert. Der
Grad der Implementierung ist je nach Domane unterschiedlich. Als positives Beispiel wurde im
Interview der Sozialbereich genannt, in dem aufgrund der Nutzung verschiedener Register
Betrugsfalle nun entdeckt werden kénnen.

Frankreich hat ein Programm namens “Dites-le-nous une fois” aufgesetzt [165],das in eine dhnliche
Richtung zielt wie in Osterreich, rechtlich aber nicht bindend ist (vgl. TOOP-Bericht zu den rechtlichen
Grundlagen [166]). Der Informationsaustausch zwischen den Behorden wird einerseits tber ein Netz
von Schnittstellen (siehe api.gouv.fr) und tber nationale sowie domanenspezifische One-Stop-Shops
bewerkstelligt. Um das Once-Only Prinzip zu implementieren, hat Frankreich eine Reihe von
Partnerschaften mit den ansonsten autonom agierenden administrativen Staatsebenen etabliert. Eine
der wichtigsten Infrastrukturen in diesem Kontext ist France Connect. Die Plattform wird fiir die
Foderierung von E-IDs sowie fiir das Consent Management zur Weiterverwendung von Daten genutzt
(fir eine Demo siehe [168]). Generell ist das Once-Only Prinzip im Unternehmenskontext weiter
entwickelt als im Behérdenverkehr mit Biirgerinnen und Biirgern. Wichtig ist diesbeziiglich v.a. die
Infrastruktur Sirene, die zwecks eindeutiger Identifikation von Unternehmen genutzt wird und das
Once-Only Prinzip unterstiitzt.

Die Niederlande haben, dhnlich wie Danemark, ein System von Basisregistern etabliert, das breit
genutzt wird. Das Once-Only Prinzip wird v.a. bei der Geschéaftsabwicklung mit Biirgerinnen und
Biirgern angewandt und erlaubt die Bereitstellung von vorausgefillten Formularen. Im
Unternehmenskontext streben die Niederlande No-Stop-Government Losungen an. Diese ermdglichen
es, die Geschaftsabwicklung mit den Behérden zu verbessern und dabei die Datenhaltung und das
Datenmanagement bei den Unternehmen zu belassen.

In Norwegen wird das Once-Only Prinzip in der nationalen Digitalen Agenda adressiert [169].
Verschiedene Schwerpunktthemen der Strategie fokussieren auf dessen Umsetzung. Dazu gehort
beispielsweise die Ausarbeitung einer spezifischen Strategie fiir das Datenmanagement (dk.:
Informasjonsforvaltning) behordenintern und dariiberhinausgehend unter Beriicksichtigung
existierender Infrastrukturen wie dem norwegischen Open Data Portal. Dazu gehodren auch eine Reihe
von Projekten, die es Unternehmen z.B. durch Automatisierung vereinfachen sollen, ihren
Berichterstattungspflichten nachzukommen([170].

In keinem der untersuchten Lander gibt es einen definierten Fahrplan, bis wann das Once-Only Prinzip
vollstandig umgesetzt werden soll. Folgende Umsetzungsstrategien sind erkennbar:

- Gesetzliche Verpflichtung zur Wiederverwendung bestehender Daten (AT, DK)

- Programm zur behoérdeniibergreifenden Nutzung von Basisregistern (DK, NL)

- Strategie fir ein behdérdenibergreifendes Datenmanagement (NO)

- Programm zum Aufbau eines Netzwerks von Schnittstellen und Partnerschaften (FR)
- Projektbasierte Verbesserung von Services durch gemeinsame Schnittstellen (NO)
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8.3.3. Herausforderungen bei der Umsetzung des Once-Only Prinzips

Wenn man sich den Europdischen E-Government Benchmark Bericht anschaut, wird klar, dass alle
Lander noch weitere Umsetzungsschritte gehen miissen, um das Once-Only Prinzip flaichendeckend
umzusetzen (vgl. den Indikator «authentic sources»). In den Interviews wurden verschiedene
Herausforderungen genannt, die primar mit der jeweiligen Situation in einem Land zu tun haben.
Inwiefern die genannten Problemstellungen auch in anderen Landern ein Thema sind, ware zu klaren.

Alle Lander haben bei der Umsetzung des Once-Only Prinzips noch einige Herausforderungen zu
bewadltigen, sei es technischer, semantischer, organisatorischer, rechtlicher oder politischer Natur.

In Osterreich ist die Anbindung der Gemeinden an die Basisregister in Arbeit, aber noch nicht iiberall
umgesetzt. Offen ist auch noch, wie die Finanzierung von Registern neu geregelt wird, da der
automatische Informationsbezug durch Behdrden zu Gebiihrenausfallen fiihrt.

In Frankreich sind die unterschiedlichen Maturitatslevels bei der Digitalisierung der Behdrdenarbeit
eine grosse Hirde, nicht nur fiir die Umsetzung des OOP, sondern flr die Qualitat der Services
insgesamt. Im operativen Bereich wird zudem die Synchronisation der Datenaktualisierung bei der
Verwendung durch mehrere Behorden als Herausforderung genannt.

In den Niederlanden stehen einer vollstandigen Implementierung des OOP aktuell noch Fragen der
Privatsphare, inkonsistente Datendefinitionen sowie fehlende Rechtsgrundlagen entgegen.

Norwegen verweist auf allgemeine Herausforderungen bei der behérdeniibergreifenden
Zusammenarbeit.

Aus Sicht Danemarks liegt die Herausforderung bei der Umsetzung des OOP im
grenziiberschreitenden Kontext. Das Hauptproblem hier ist die fehlende Harmonisierung des
rechtlichen und organisatorischen Umfelds innerhalb der EU; eine Situation, die auch durch die neue
Datenschutzregelung (GDPR) nicht behoben wurde.

Die genannten Herausforderungen lassen sich wie folgt zusammenfassen:

- Unterschiedliche Maturitat fur die digitale Leistungserbringung liber die Verwaltungsebenen (FR)
- Unterschiedlicher Grad der digitalen Vernetzung tber die Verwaltungsebenen (AT)

- Fehlende Rechtsgrundlagen fiir die Wiederverwendung von Daten (NL)

- Fehlende Harmonisierung von Rechtsgrundlagen europaweit (DK)

- Fehlende Harmonisierungen im Bereich der Semantik (Datendefinitionen) (NL)

- Datenmanagement und -qualitdt im kooperativen Umfeld (Datensynchronisation) (FR)

- Umgang mit Gebiihrenausfillen (Wegfall Registerausziige) (AT)

8.3.4. Once-Only Prinzip: OOP oder No-Stop Government?

Im Vergleich zu weiteren Zielen, wie der Etablierung eines No-Stop-Governments, dirfte das Once-
Only Prinzip in Zukunft an Bedeutung verlieren.

Das Once-Only Prinzip wird zwar von allen Landern als wichtig erachtet. In mehreren Landern geht die
Entwicklung verstdrkt aber auch hin zu einer automatisierten Serviceerbringung. In den Niederlanden
geht man davon aus, dass das Konzept des No-Stop Government das Once-Only Prinzip Gberholen
wird. Es geht darum, Behordenleistungen so zu erbringen, dass keine Daten flr den Bezug einer
Leistung erfasst werden miissen. Osterreich hat bereits damit begonnen, dieses Konzept
umzusetzen. Kinderzulagen werden nach einer Geburtsmeldung automatisch ausbezahlt, es ist keine
Beantragung mehr notwendig (vgl. [171]). Der e-Government Benchmark Bericht zeigt jedoch, dass im
Bereich der automatisierten Behdrdenservices noch einige Verbesserungspotentiale bestehen und der
Fortschritt eher langsam vonstattengeht.
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Abbildung 19 - Automatisierung von Services (iiber alle Lebenslagen, 2014/2015, EU28+,) [172]

8.4. E-ID Implementierung, -Nutzung und -Entwicklung

Mit dem Prinzip ,Cross-border by Default” (,standardmassig grenziibergreifend) verfolgt der E-
Government Aktionsplan die Idee, Services standardmassig so anzubieten, dass sie
grenziberschreitend genutzt werden kénnen, um so die Mobilitdt im Binnenmarkt zu unterstiitzen
und eine weitere Fragmentierung der Loésungslandschaft zu verhindern. Dieses Thema ist in allen
Landern relevant; ein wichtiges Element dabei ist die Anerkennung von ausldndischen elektronischen
Identitdten fir den Zugang zu den staatlichen Services. Der E-Government Aktionsplan betont, dass
weitere Anstrengungen aller 6ffentlichen Verwaltungen nétig sind, um die elektronische
Identifizierung sowie Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt schneller zu
verbreiten.

In diesem Kontext hat uns interessiert, wie sich die nationalen E-ID Infrastrukturen bisher entwickelt
haben und welche Themen firr die zukiinftige Entwicklung aus Sicht der Interviewpartner wichtig sind.
Speziell wurde auch erhoben, welche Vorbereitungen fiir die Implementierung der eIDAS-Verordnung
getroffen wurden, z.B. mit Blick auf die Entwicklung der technischen Infrastruktur unter Verwendung
des E-ID Bausteins, der von europaischer Seite her angeboten wird. Die Frage war hier auch, wie
wichtig diese EU Serviceangebote aus nationaler Sicht sind.

8.4.1. Nationale E-ID-Landschaften und ihre Besonderheiten

Basierend auf der Dokumentenanalyse wurde fiir jedes Land eine Ubersicht zur nationalen E-ID
Infrastruktur erstellt und in den Interviews validiert. Tabelle 23 gibt eine konsolidierte Ubersicht zur E-
ID-Landschaft in den an der Studie beteiligten Landern.

Alle Lander verfligen liber eine funktionierende nationale E-ID-Infrastruktur. Die wichtigsten
Unterschiede betreffen die Vielfalt an E-ID-Systemen und E-IDs, deren Funktionalitiaten und Gebrauch
fur die Nutzung o6ffentlicher und/oder privater Services sowie deren Verbreitung.
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Tabelle 23 - Ubersicht zu bestehenden E-ID Lésungen fiir den Zugang zu 6ffentlichen Services in ausgewdhlten Lindern

Land

Bevolkerung
E-ID System

(Fiir alle EU Staaten
vgl. CEF [173])

E-ID Foderation
E-IDs

E-IDs mit
eSignature

E-ID Provider

E-ID Anwendung

G2x Transaktionen

Ausstellung an
Auslander/-innen

Verbreitung
(% der Bevolkerung)

AT

[ ]

[ ]
8.68 Mio.

Biirgerkarte

e Nein

o Citizen Card
(Mobil oder Smartcard)

e Ja (alle)

o Offentlich-Privat
(alle elDs)

o Offentliche und private
Services

e G2C + G2B + G2G

e Ja

e Ca.11%

DK

5.69 Mio.
NemlID

NeM 1D

e Nein

o NemlD citizen
(User + Passwort + Code)
e NemlID business
employee
(User + Passwort +
Schliissel oder Code)

NEM 1D

e Ja
o Offentlich-Privat

o Offentliche und private
Services

e G2C / G2B / (G2G)

e Ja

o Ca. 98%

FR
64.46 Mio.

France Connect

e Ja

e Impots.Gouv

o Ameli

e Sirene

e IDN

(all: User + Passwort)

e Nein

« Offentlich
(Impots, Ameli, Sirene)
e Privat (IDN)

o Offentliche Services

e G2C + G2B

e Ja

e Ca. 1.5% (FranceConnect)
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NL
L
L
16.94 Mio.

DigID (C2G)
eHerkenning (B2G)

o | Y

Fed: Idensiys, iDIN, DigID

e Nein

DigiD

(User + Passwort)
eHerkenning

Idensys
iDIN

BcH

e Ja (eHerkenning)
e Nein (DigiD, Idensys)

« Offentlich

(DigiD, eHerkenning)
o Offentl.-Privat (Idensys)
e Privat (iDIN)

o Offentl. Services (DigiD)

o Offentl. und Private
Services (eHerkenning
Idensys, iDIN)

e G2C / G2B

e Ja

e Ca. 60%

NO
Il
]
5.20 Mio.

ID Porten

e Ja

e Min ID
e Bank ID
(OTP oder Mobil)
e Buypass
(Smartcard oder Mobil)
e Commfides
(USB Stick)

COMMFIDES

MinlD

e Ja (BankID, Buypass ID,
Commfides)

o Offentlich (inID)
e Privat (BankiD, Buypass
ID, Commfides)

o Offentl. Services (MinID)

o Offentl. und Private
Services (BankiD,
Buypass ID, Commfides)

e G2C + G2B

e Ja

o Ca. 69%

CH

8.32 Mio.

Staatlich anerkannte
digitale Identitat
(Konzept)

e Ja

e SuisselD Personal
(Smartcard, USB)

e SuisselD Business

e (Smartcard, USB)

o SwissID

e Admin PKI

]

e Ja (SuisselD, Admin PKI)
e Geplant (SwissID)

o Offentlich (Admin PKI)
e Privat (SwissID, SuisselD)

o Offentl. Services (nur
G2G) (PKI Admin)

o Offentliche und private
Services (SuisselD, gepl.
SwissID)

e G2C + G2B + G2G

e Ja

e <4% (SuisselD, 2010)
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BN (sterreich hat die nationale E-ID mit der Biirgerkarte umgesetzt (buergerkarte.at). Das
EEEN  Konzept sieht unterschiedliche Medien als E-ID vor, sofern diese eine von einem qualifizierten
Anbieter von Vertrauensdiensten erstellte qualifizierte Signatur mit einer Person verbindet. Aktuell
gibt es einen einzigen Vertrauensdienstanbieter, der einen Dienstleistervertrag mit der staatlichen
Stelle unterhalt, die das E-ID-System verantwortet. Das wichtigste Identifikationsmittel ist die
sogenannte Handysignatur, das heisst die Aktivierung der Blirgerkarte auf einem Mobiltelefon. Weiter
kénnen auch eine Reihe von Smartcards als E-ID genutzt werden; die qualifizierte Signatur kann z.B.
auf der Gesundheitskarte aktiviert werden. Weitere Karten, die genutzt werden sind u.a.
Mitarbeiterausweise von Personen im o6ffentlichen Dienst, Ausweiskarten von Notaren oder Anwadlten.

Die mit Abstand erfolgreichste E-ID ist die Handysignatur, die ungefahr 80% aller E-IDs ausmacht.
Total gibt es rund 1 Mio. E-ID Nutzer, was ca. 11% der 6sterreichischen Bevdlkerung entspricht. Die
Handysignatur wird rund 500'000 Mal pro Monat genutzt.

Alle Arten von Biirgerkarten (mobil oder kartenbasiert) kénnen sowohl fiir die Identifikation
gegeniber o6ffentlichen wie auch gegeniiber privaten Services genutzt werden. Die Signaturfunktion
ist integraler Bestandteil aller E-IDs.

Die Burgerkarte kommt fiir alle Arten von Behdérdengeschaften zum Einsatz, sei es mit Blrgerinnen
und Biirgern, Unternehmen oder zwischen Verwaltungen. Die Biirgerkarte kann auch von
auslandischen Personen und Auslandsosterreicherinnen und -6sterreichern genutzt werden. Die
Authentisierung erfolgt tiber Informationen aus dem Zentralen Melderegister (Blirgerinnen und
Birger), dem Firmenbuch (Unternehmen), dem Vereinsregister bzw. auf Vollmachten die von der
Stammzahlenregisterbehorde verwaltet werden. Fiir auslandische Personen unterhalten die Behorden
das sogenannte Erginzungsregister. Fiir den Geschéiftsverkehr zwischen den Behérden hat Osterreich
mit dem Portalverbund eine gemeinsame Infrastruktur fiir das Berechtigungsmanagement aufgebaut.
Abhdngig vom Sicherheitsbedarf einer jeweiligen Applikation ist fiir die Authentisierung eine
Birgerkarte erforderlich.

W NEM-ID, die E-ID-Losung in Danemark, kombiniert ebenfalls eine E-ID mit einer digitalen

Signaturlésung (nemid.nu). Der Staat gibt den rechtlichen und organisatorischen Rahmen fir
die Bereitstellung des E-ID-Systems vor, wahrend der Betrieb von einem privaten Anbieter
gewahrleistet wird. Derzeit wirkt Nets DanlD als Betreiber; ein Unternehmen, das urspriinglich von der
danischen Bankenvereinigung gegriindet worden ist. Die NEM-ID bietet aktuell je eine E-ID-L6sung fir
natirliche Personen und eine fir juristische Personen und kann fiir alle staatlichen wie auch fiir
private Services genutzt werden.

Seit 2012 sind die Biirgerinnen und Biirger Danemarks per Gesetz dazu verpflichtet, mit den Behorden
digital zu kommunizieren. Dementsprechend ist die NEM-ID weit verbreitet und erreicht eine
Abdeckung von rund 98% fiir Privatpersonen und 100% fir Unternehmen. Bei den verbleibenden 2%
der Bevolkerung handelt es sich um Personen, die aufgrund der Altersbeschrankung keine NEM-ID
beziehen kénnen, da diese erst ab 15 Jahren ausgestellt wird. Seit 2004 sind die Behorden
verpflichtet, ihre Korrespondenz ausschliesslich tiber den sicheren Mailverkehr Digital Post zu fiihren.
Obschon die NEM-ID prinzipiell auch im G2G Kontext eingesetzt werden kénnte, kommt in diesem
Bereich Digital Post anstelle der NEM-ID zur Anwendung. In der Privatwirtschaft nutzen rund 400
Unternehmen die NEM-ID Lésung, speziell in Branchen des Finanzsektors, z.B. Banken,
Versicherungen oder Pensionskassen.

Auch Auslanderinnen und Auslander konnen sich eine NEM-ID ausstellen lassen, sofern sie im
danischen Zivilstandsregister eingetragen sind [174].

I I In Frankreich gibt es weder eine E-ID-Karte noch eine mobile E-ID. Die Identifikation und
Authentisierung gegeniiber behordlichen Services erfolgt mit einem Login basierend auf

einem bestehenden Identifikator und einem Passwort. Es gibt mehrere etablierte E-IDs dieser Art, die

mittels der Plattform France Connect austauschbar zueinander genutzt werden konnen. Ein erster
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Identifikator stammt aus dem Bereich der Steuern (impots.gouv.fr). Eine weitere bestehende Nummer
aus dem Bereich der Sozialversicherung wird AMELI genannt (ameli.fr). Eine dritte Losung zwecks
Identifikation von Personen heisst IDN und stammt von der franzésischen Post (idn.laposte.fr). Im
Unternehmenskontext wird der Identifikator SIRENE genutzt (sirene.fr).

Im Interview kamen die konkreten Nutzungszahlen fiir die einzelnen User / Passwort E-IDs nicht zur
Sprache. Wir gehen jedoch davon aus, dass die Verbreitung der in den Bereichen Steuern und
Sozialversicherungen genutzten E-IDs sehr gross bis flachendeckend ist. Jedes Unternehmen hat eine
SIRENE-Nummer und kann damit auch eine E-ID generieren. Das neue E-ID-System im Kontext von
elDAS ist France Connect. Die Losung ist verhadltnismassig neu (seit 2015) und hat bis heute etwas
mehr als 1 Mio. Nutzende, was rund 1.5% der franzdsischen Bevdlkerung entspricht.

Die genannten E-IDs werden ausschliesslich flir Behérdenservices genutzt, sei es im G2C oder im G2B
Bereich. Der Zugang zu den behordlichen Dienstleistungen erfolgt beispielsweise tiber das Portal
Service-public.fr (service-public.fr) unter Verwendung von France Connect oder via
domadnenspezifische Serviceportale. France Connect wird aktuell nur fur die Zugangsberechtigung von
offentlichen Diensten genutzt. Eine Verwendung im privatwirtschaftlichen Umfeld ware maoglich;
aktuell gibt es diesbeziigliche Diskussionen, aber noch keine konkreten Partnerschaften.

Die an France Connect angebundenen E-IDs kénnen grundsatzlich auch von auslandischen Personen
mit Niederlassung in Frankreich genutzt werden, da sie im Personenregister gefiihrt werden.

Um die Identitat zur tberprifen, werden die Informationen zu Personen anhand des Personenregisters
der Statistik (INSEE), d.h. mit der Personenidentifikationsnummer (NIR) Uberprift. Das nationale
Statistikamt fuhrt auch den eindeutigen Unternehmensidentifikator (SIRET) (sirene.fr), der zwecks
Prifung von Identitdaten im Unternehmenskontext und auch fir den Datenaustauch zwischen
Behorden bei der Serviceerbringung genutzt wird.

WS |n den Niederlanden werden aktuell zwei E-ID Lésungen operativ genutzt: Die DigiD fiir

natirliche Personen und eHerkenning fiir Unternehmen. Die beiden Losungen spiegeln
gleichzeitig auch die Zustandigkeiten im E-Government wieder, wobei der G2B Bereich vom
Wirtschaftsministerium verwaltet wird und der G2C Bereich vom Innenministerium.

Personen konnen fiir den Zugang zu staatlichen Services kostenlos eine DigiD nutzen. Die Losung
wird seit mehr als zehn Jahren genutzt und basiert auf der Sozialversicherungsnummer als
Identifikationsmittel. Unternehmen identifizieren sich mit eHerkenning, einem System das sowohl fir
den Zugang zu Behdrdenservices als auch zu Services von privaten Unternehmen genutzt werden
kann.

Die Zahl der Nutzer steigt. DigiD hat Gber 10 Mio. aktive Nutzende, wobei im letzten Jahr fast 250
Mio. Transaktionen unter Verwendung der DigiD abgewickelt wurden. eHerkenning hat ungefahr
270’000 aktive Nutzerkonten, die 2016 ca. 8 Mio. Transaktionen generiert haben.

Die E-ID-L6sungen sind auch fir Auslanderinnen und Auslander mit Niederlassung in den
Niederlanden erhdltlich.

Um die Widerstandsfihigkeit des digitalen Okosystems zu erhdhen, haben die Niederlande zwei
weitere E-ID-Systeme pilotiert, wobei liber deren Fortfiihrung in den kommenden Monaten
entschieden wird. Ein erstes neues E-ID-System ist Idensys. Das System gibt einen staatlichen Rahmen
vor, innerhalb dessen zertifizierte Unternehmen E-IDs mit unterschiedlichen Qualitaten anbieten
konnen. Nachdem das System 2016 pilotiert wurde, wird es aktuell Gberarbeitet. Idensys wird von
zwei Herausforderungen begleitet, dem Fehlen eines tragfahigen Geschaftsmodells und dem
fehlenden Bewusstsein der Offentlichkeit Gber die Unterschiede der verschiedenen E-ID-Angebote. Als
weiteres neues E-ID-System wurde seitens der Banken die Losung iDIN entwickelt, die fiir die
Identifikation und den Zugang zu Leistungen der Steuerbehérden pilotiert wurde.
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In Norwegen gibt es mehrere etablierte E-ID-L6sungen: die MinID als E-ID, die vom Staat angeboten
BWIWS \\ird und drei E-IDs, die von der Privatwirtschaft angeboten werden, die BankID, Buypass ID
Wi und Commfides. Alle E-IDs konnen fir den Zugang zu staatlichen Services genutzt werden; der
Zugang erfolgt Uber das Foderierungsportal /ID-Porten. Die MinID kann allerdings nur fir
Dienstleistungen mit niedrigen Sicherheitsanforderungen eingesetzt werden und wird vermutlich bald
abgelost. Demgegeniiber ermoglichen die privatwirtschaftlichen E-IDs den Zugang zu allen
Behordenservices (iber 600) und bieten zudem auch eine eSignatur-Funktionalitat an. Zusatzlich dazu
wird Norwegen im kommenden Jahr seinen Biirgerinnen und Biirgern auch eine staatliche E-ID-Karte
anbieten. Der Grund hierfir liegt im Bestreben sicherzustellen, dass alle Biirgerinnen und Birger eine
nationale E-ID erhalten kénnen auch wenn sie keine privatwirtschaftliche Losung haben wollen oder
konnen (z.B. wenn sie nicht Gber ein Bankkonto verfligen).

Bezliglich Verbreitung ist die BankID die erfolgreichste Losung. Die MinID ist zwar dhnlich verbreitet
(3.5 und 3.6 Mio. Nutzende), wird aber fiir die Geschaftsabwicklung viel weniger oft genutzt als die
BankID. Die ubrigen E-IDs sind deutlich weniger verbreitet (ca. 300'000 Nutzende fir die Buypass ID
und ca. 1000-5000 Nutzende fir Commfides). Insgesamt nutzen rund 70% der norwegischen
Bevolkerung eine E-ID.

Die genannten E-IDs kdnnen auch von ausldandischen Personen genutzt werden, sofern sie sich einem
tempordren Personenregister fiir nicht Niedergelassene eintragen lassen und eine provisorische
Identifikationsnummer (D-Nummer) erhalten haben.

Die E-IDs werden sowohl im G2C als auch G2B Kontext genutzt. Die Identifikation und Authentisierung
erfolgen auf Basis der Informationen aus dem Unternehmensregister und dem Serviceportal Altinn.
Zusatzlich bietet Norwegen im Unternehmensbereich auch Lésungen fiir die Machine-to-Machine
(M2M) Identifikation an. Im G2G Bereich kommen die E-IDs hingegen nicht zum Einsatz; hier werden
Losungen fiir die Abwicklung elektronischer Geschéaftsprozesse genutzt, die keine zusatzliche
Identifikation durch Behérdenmitarbeiter erfordern.

Mit der SuisselD wurde in der Schweiz 2010 ebenfalls eine E-ID lanciert, die sich jedoch nicht

breit durchsetzen konnte [155] und als Marke im Friihling 2017 durch einen neuen Anbieter
libernommen wurde. Die SwissSign, (aktuell) ein Gemeinschaftsunternehmen der Post und der SBB,
bietet neu das Produkt SwissID an (vgl. [156]). Im Behérdenkontext wird seit langem die Admin PKI
(neu SwissGovPKI genannt) eingesetzt. Alle genannten Losungen waren/sind mit einer eSignatur-
Funktionalitat erhaltlich.

Die E-ID Landschaft in der Schweiz ist generell im Umbruch. Dies zeigt sich auch mit der Absicht des
Bundesrates, bis im Sommer 2018 ein E-ID-Gesetz vorzulegen, dass die Stossrichtung und den Weg zu
einer staatlichen E-ID skizziert [157]. Mit dem anvisierten Konzept soll ein gesetzlicher Rahmen
geschaffen werden, innerhalb dessen private Anbieter staatlich geprifte und bestatigte elektronische
Identitaten ausgeben konnen. Mit dieser Aufgabenteilung wird angestrebt, dass der Staat die
Aufgaben der Regulierung und Uberwachung iibernimmt, wihrend die technische Entwicklung und die
Vermarktung mit grosserer Flexibilitat durch Private wahrgenommen werden. Vorgesehen sind drei
unterschiedliche Sicherheitsniveaus. Die angestrebte Lésung wird nur fiir natiirliche Personen
angeboten.

Ende 2017 haben neun Schweizer Grosskonzerne angekiindigt, die SwissID kiinftig gemeinsam
herauszugeben [158]. Ein Angebot an digitalen Identitaten ist damit gegeben, es wird sich zeigen, wie
sich die Landschaft weiterentwickeln wird.

8.4.2. Bedarf nach eSignatur-Losungen

Der E-Government Action Plan propagiert die Verwendung von eSignatur-Lésungen im Kontext von
eIDAS. Auf nationalstaatlicher Ebene wird der Bedarf fiir die digitale Signatur im Behérdenkontext
jedoch sehr unterschiedlich eingeschatzt.

In Osterreich misst man dem Thema hohe Relevanz bei. Eine Vielzahl von Behérdentransaktionen
erfordert eine vertrauenswirdige digitale Signatur. Diese wird als integraler Bestandteil der
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Biirgerkarte bereits angeboten. In Norwegen und Frankreich® dagegen wird festgestellt, dass es fir
die Geschaftsabwicklung mit Behorden kaum qualifizierte Signaturen braucht. In Norwegen wird eine
entsprechende Funktionalitdt Gber ID-Porten angeboten bzw. ist integraler Bestandteil der privaten E-
IDs. Frankreich verladsst sich diesbeziiglich vollstandig darauf, dass private Anbieter qualifizierte
Signaturlésungen anbieten und einen allfidlligen Bedarf abdecken. Es ist nicht geplant eine
entsprechende Funktion in France Connect anzubieten. In den Niederlanden ist eHerkenning mit
einer eSignatur ausgestattet, der Bedarf fur diese Funktionalitat war kein Thema in den Interviews. In
Danemark verflgt die NEM-ID Uber eine Signaturlésung.

8.4.3. Bedarf nach Foderierung von E-IDs

Die Foderierung von Identitdten dient dazu, die Nutzenden eines Service lber einen Login-Dienst zu
authentisieren. Das bedeutet typischerweise, dass sich ein Serviceanbieter auf Attributbestatigungen
verldsst, die durch eine dritte Partei ausgestellt werden, um den Zugang zum eigenen Dienst zu
erlauben. eIDAS-Knoten (nodes) sind ein Beispiel dafiir, wie eine Foderierungsléosung umgesetzt
werden kann.

Auf der nationalstaatlichen Ebene ist der Bedarf fiir eine Féderierungslésung unterschiedlich, je
nachdem wie viele und welche Arten von E-IDs verbreitet sind oder wie breit das Angebot an
unterschiedlichen Serviceportalen ist, die von Biirgerinnen und Biirgern und Unternehmen fir die
Geschaftsabwicklung mit den Behérden genutzt werden.

Innerhalb der in der Studie beriicksichtigten Lander haben einzig Frankreich und Norwegen eine
Féderationslésung umgesetzt. In Osterreich erméglicht die Biirgerkarte den Zugang zu allen Arten
von Services unter Verwendung diverser E-IDs, da diese ein gemeinsames Identifikationselement
aufweisen. Ganz dhnlich erlaubt auch die Losung in Ddnemark eine einheitliche Art, Biirgerinnen und
Birger, Unternehmen und deren Angestellte fiir den Zugang zu staatlichen oder privaten Services zu
identifizieren. Wie in den Niederlanden mit den unterschiedlichen E-IDs fir Unternehmen und
Biirgerinnen und Birger verfahren wird, wurde nicht explizit diskutiert.

In Norwegen ist das Foderieren von Identitaten hingegen ein hoch relevantes Thema. Mit ID-Porten ist
die dazu bendtigte Infrastruktur bereits etabliert (eid.difi.no/nb/id-porten). Wie erwahnt, konnen fir
den Zugang zu Behordendiensten alle moéglichen E-IDs tber das Portal genutzt werden. Die
Foderierungslosung kann allerdings nur von staatlichen Stellen eingesetzt werden. Hinsichtlich der
kiinftigen Entwicklung nehmen insbesondere Sicherheitsiiberlegungen rund um den Einsatz von
Single-Sign-On Losungen wie elD Porten zu, da der Dienst von einer kontinuierlich steigenden Zahl
von Services genutzt wird.

Die entsprechende Losung in Frankreich ist die bereits beschriebene Lésung France Connect. Auf
Basis von Partnerschaften mit Identitatslieferanten, Serviceanbietern und Datenlieferanten wird die
Infrastruktur genutzt, um das Once-Only Prinzip umzusetzen (vgl. [175]). Aktuell wird die L6sung nur
im offentlichen Sektor eingesetzt. Es wird jedoch diskutiert, ob die Loésung auch fir private
Serviceanbieter geoffnet werden konnte.

France Connect wird als Schnittstelle liber das nationale API Portal zur Verfligung gestellt
(api.gouv.fr). Im Sommer 2017 hat das Portal rund 40 Services gelistet, die den Zugangsdienst lber
die staatlichen Ebenen hinweg einsetzen oder dies kiinftig tun werden.

In spezifischen Domanen wie etwa dem Bildungsbereich existieren weitere Foderierungsldésungen -
auf solche wurde z.B. in Norwegen oder auch den Niederlanden hingewiesen.

3 Eine systematische Erhebung lber die Verwaltungen hinweg hat gezeigt, dass es kaum eine Nachfrage nach
qualifizierten Signaturen im Kontext administrativer Prozesse gibt. eSignatur-Lésungen werden vom privaten Sektor
bereitgestellt und von der nationalen Sicherheitsbehdrde zertifiziert.
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In der Schweiz entsteht mit dem Projekt IDV Schweiz eine Foderationslosung, die bestatigte
Identitatsinformationen austauschen kann [159]. Erstes Ziel ist die Integration der unterschiedlichen
Losungen von Kantonen und Bund fiir die Authentisierung von Mitarbeitenden, um die gemeinsame
Nutzung von Services zu vereinfachen. In einem zweiten Schritt sollen weitere elektronische
Identitdaten und Dienste eingebunden werden kdnnen. Der Start der Pilotphase hat sich verzégert und
ist nun fir das Frihjahr 2018 angekiindigt. Neben der technischen Umsetzung ist auch die Frage nach
der Tragerschaft fur den Betrieb der Losung noch offen.

8.4.4. Interesse an der Nutzung von Social Media E-IDs

Je nach Sicherheitsbedarf ware es denkbar, fir bestimmte Behérdenangebote auch Social IDs wie ein
Facebook Login oder eine Apple ID zu verwenden. Das Interesse daran ist sehr bescheiden.

Bezogen auf das E-Government in Osterreich werden Social Media E-IDs als irrelevant erachtet, da der
Registrierungsprozess dahinter auf einer Selbstdeklaration basiert, was fiir die Serviceerbringung im
staatlichen Kontext nicht ausreicht.

In Danemark wurde die Nutzung bestehender privater Logins zwar diskutiert, ein Einsatz im
staatlichen Umfeld aus Griinden der Sicherheit jedoch ebenfalls verworfen. Wie in Osterreich besteht
der Anspruch, eine Person zu 100% identifizieren zu konnen.

In Frankreich wird das Thema bislang noch etwas offener diskutiert. Grundsatzlich kénnen sich auch
private Unternehmen als Identitdtsanbieter an France Connect anbinden lassen, sofern sie die
notwendigen Bedingungen erfiillten. Das gilt auch fir Unternehmen, die Social Media IDs verwalten.
Eine gewisse Skepsis ist aber vorhanden, da die Identitatsinformationen urspriinglich fiir andere
Zwecke erhoben wurden.

In Norwegen wurde diesbeziiglich ebenfalls noch kein strategischer Entscheid gefallt. Anders als in
anderen Landern ist hier fiir das laufende Jahr eine Pilotierung geplant. Als Herausforderung wurde
diesbeziiglich die Verbindung einer Social Media ID zum Personenidentifikator genannt;
Sicherheitsbedenken werden auch in Norwegen ernst genommen.

Im Interview mit den E-Government Verantwortlichen in den Niederlanden kam das Thema nicht zur
Sprache.

8.4.5. Gesamtbeurteilung der nationalen E-ID-Situation und geplante Entwicklungen

Die Zufriedenheit mit der aktuellen E-ID-Situation ist im Ausland generell gegeben. Die E-ID-Landschaft
entwickelt sich dabei laufend weiter. In allen untersuchten Landern stehen einzelne Anpassungen
bevor oder werden anvisiert.

Osterreich zieht bezogen auf die Verbreitung und Nutzung von E-IDs eine positive
Gesamtbeurteilung. Zwei Anderungen gegeniiber dem aktuellen System sind im Zuge der eIDAS
Implementierung geplant: Erstens soll die Registrierung fiir und die Ausgabe von Birgerkarten kiinftig
nur lUber die Passbehorden erfolgen, da das Thema der Identifikation als staatliche Verantwortung
verstanden wird. In Zukunft sollen Biirgerinnen und Biirger bei einer Passbestellung bzw. -erneuerung
standardmassig eine E-ID erhalten und dazu aufgefordert werden, die qualifizierte eSignatur-Funktion
zu aktivieren. Dadurch wird der Ausgabeprozess in den staatlichen Prozess der Identitatsfeststellung
mit entsprechenden Sicherheitsvorkehrungen eingebunden. Zweitens wird die Birgerkarte kiinftig
auch das Verwalten von zusatzlichen Attributen zu den elDAS-Basisinformationen erlauben. Dies wird
es Biirgerinnen und Biirgern ermoglichen, ihre Zustimmung zur Weitergabe diese zusatzlichen
Informationen bei Bedarf zu erteilen (Adresse, Alter, etc.).

Um vollstandig mit der eIDAS-Regulierung konform zu sein, befindet sich Ddanemark aktuell im
Beschaffungsprozess fiir eine nachste Generation des nationalen E-ID-Systems. Mit der nachsten
Generation sollen die NEM-ID fir Privatpersonen und jene fir Unternehmen in einer einzigen E-ID-
Losung aufgehen. Zudem werden unterschiedliche Sicherheitsstufen fur unterschiedliche
Anwendungsbereich eingefiihrt - dies nicht zuletzt auf Wunsch von Serviceanbietern, die Interesse an
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einer niederschwelligen Authentisierungslésung haben. Dies wird es z.B. auch den Zugang zu einer E-
ID fir Personen unter 15 Jahren ermdglichen.

Auch in Frankreich fillt die Gesamtbeurteilung positiv aus: Die derzeitige Infrastruktur erfillt die
Anforderungen der eIDAS-Regulierung und gewdhrleistet, dass die Privatsphdre der Bilirgerinnen und
Birger gewahrt wird. Eine Herausforderung im Bereich E-IDs ist das eingeschrankte Angebot seitens
privater E-ID-Anbieter. Frankreich wiirde es begriissen, wenn sich die Zahl der Anbieter erh6hen wiirde
und das Angebot an E-IDs auf allen Sicherheitsstufen grosser ware. In diesem Zusammenhang ist
Frankreich daran interessiert, Partnerschaften mit privaten E-ID-Anbietern einzugehen und diese an
France Connect anzubinden.

Norwegen beurteilt die nationale E-ID-Infrastruktur mit Blick auf Verbreitung und Sicherheit ebenfalls
sehr positiv. Insbesondere wird hier eine echte Nachfrage nach E-IDs festgestellt. Eine der noch
offenen Herausforderungen liegt in der Beschrankung der Ausgabe je nach Altersklassen und den
diesbeziiglichen Limitationen der ansonsten beliebten privaten E-ID-L6sungen. Mit der Einfiihrung
einer neuen staatlichen E-ID wird dieses Problem adressiert werden kdnnen. Die bisherige staatliche E-
ID wird aller Voraussicht nach abgeldst.

Das Thema wurde im Interview mit den Niederlanden nicht weiter diskutiert.

8.4.6. Relevanz des Cross-Border Prinzips (Fokus E-ID)

Mit dem Cross-Border by Default Prinzip propagiert die Europdische Kommission, dass relevante
digitale Dienstleistungen der Mitgliedstaaten iiber die Landesgrenzen hinweg angeboten werden. Je
nach Art eines jeweiligen Service setzt dies die grenziiberschreitende Identifikation voraus.

Die EU hat Uber die letzten Jahre verschiedene Initiativen unternommen, um interoperable E-ID-
Losungen voranzutreiben, etwa indem sie Large Scale Pilotprojekte finanziert und die
Standardisierung unterstitzt hat (siehe Abbildung 20). Im Kontext von elDAS werden private und
offentliche Serviceanbieter eingeladen, den CEF E-ID Baustein zu implementieren, um auslandische E-
IDs anerkennen zu kénnen.

Im ndchsten Jahr wird die gegenseitige Anerkennung von E-IDs fiir alle EU Mitgliedstaaten
rechtsverbindlich sein. Konkret bedeutet dies: “if a Member State offers an online public service to
citizens/businesses for which access is granted based on an electronic identification scheme, then
they must also recognise the notified E-IDs of other Member States (...). This applies to online services
that correspond to an assurance level of 'substantial' or 'high' in relation to accessing that service
online. (...) Each country is ultimately responsible for eIDAS-Node implementation, the (optional)
notification and integration of national elD schemes, and the connection of online public services by
29 September 2018.” [176].

Alle Lander in der Studie messen dem Anspruch grosse Wichtigkeit bei, dass staatliche Services auch
grenziiberschreitend angeboten werden. Vereinzelt wird aber auch kritisch hinterfragt, ob das Cross-
Border Prinzips standardmassig bei jedem Service umgesetzt werden muss.

Cross-Border e-Government ist ein wichtiges Thema in Norwegen und Frankreich und gewinnt im
Kontext von elDAS an Bedeutung.

In Osterreich ist die grenziiberschreitende Nutzbarkeit bereits seit Beginn ein wichtiges
Designprinzip im E-Government. Die Verabschiedung der sogenannten E-Government-
Gleichwertigkeitsverordnung im Jahr 2008 (als Teil des E-Government-Gesetzes, §6, Par. 5) zeigt, dass
Osterreich auch ohne Verpflichtung seitens der EU rechtliche und operative Schritte unternommen
hat, um die grenziiberschreitende Anerkennung von E-IDs in Teilen zu realisieren.

Angesichts der Grosse und der geografischen Lage der Niederlande sind grenziiberschreitende

Interaktionen mit Nachbarstaaten auch in diesem Land essentiell. Die wichtigsten Transaktionspartner
sind Deutschland und Belgien. Das Cross-Border Prinzip wurde daher vom Wirtschaftsministerium
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bereits vor Jahren als Leitprinzip definiert und spielt weiterhin eine grosse Rolle, nicht zuletzt auch im
Rahmen des E-Government Action Plan.

In Ddnemark werden hinter das Cross-Border by Default Prinzip insofern einige Fragezeichen gesetzt,
als dass die Annahme besteht, dass diese Anforderung nicht fiir jeden Service gleichermassen gilt. Als
Beispiel wird hier die Kindertagesstatte auf Ebene Gemeinde angefiihrt, die vermutlich nicht zwingend
fiir grenziiberschreitende Transaktionen fit gemacht werden muss. Dies nicht zuletzt, weil
auslandische Personen keine Probleme damit haben werden, sich fiir einen Kindergartenplatz
anzumelden. Demgegeniiber gibt es andere Bereiche, in denen das Thema hoch relevant ist, z.B. im
Bereich der Steuern, bei der Registrierung von Unternehmen oder im Umweltbereich. Vor allem dort
wo der private Sektor involviert ist, z.B. Unternehmen in Grenzregionen, ist das Cross-Border Prinzip
wichtig.

8.4.7. Stand der grenziiberschreitenden Anerkennung von E-IDs und Aktivitdten fir die
Implementierung von elDAS

Die Implementierung der elIDAS-Regulierung ist fiir alle befragten Lander zentral. Dies umfasst die
Notifizierung nationaler E-IDs und die Entwicklung des fiir die Anerkennung ausldandischer E-IDs
benotigten eIDAS node. Dabei ist das bevorstehende Inkrafttreten der Regulierung auch Gelegenheit,
um Anpassungen an der bestehenden E-ID-Infrastruktur vorzunehmen.

Osterreich hat mit der E-Government-Gleichwertigkeitsverordnung bereits vor elDAS eine gesetzliche
Grundlage fir die Anerkennung ausgewadhlter E-IDs geschaffen (mit eIDAS wird diese abgelost
werden). Voraussetzung fir die Anerkennung ist, dass die E-ID Losung eine qualifizierte Signatur mit
einem Identititselement verbindet - wie das in Osterreich der Fall ist. Bislang trifft das auf Belgien,
Estland, Finnland, Island, Italien, Lichtenstein, Litauen, Portugal, Schweden, Slowenien und Spanien
zu. eIDAS wurde im Sommer im Parlament diskutiert und startet demndchst den
Notifizierungsprozess.

Norwegen ist in dieser Frage gesondert zu betrachten. Norwegen als EWR-Partner muss die elDAS-
Verordnung in nationales Recht tberfiihren. Zum Zeitpunkt der Interviews war Norwegen dabei, die
entsprechenden Regulierungen zusammen mit anderen EWR-Staaten auszuarbeiten.

Die Befragten in den Niederlanden haben im Kontext von elDAS ebenfalls auf Anpassungen der
nationalen Rechtsgrundlagen hingewiesen. Hierbei geht es um ein Gesetz beziiglich der Anerkennung
von E-IDs durch Serviceanbieter. Das Gesetz soll 2019 in Kraft treten.

Allen untersuchten Landern gemein ist, dass der Notifizierungsprozess noch aussteht. Dieser
umfasst konkret die folgenden Schritte:

1. Pra-Notifizierung: Ubermittlung der Notifizierungsunterlagen an die Européische Kommission
und die anderen Mitgliedsstaaten.

2. Peer Review: Optionale Begutachtung des E-ID-Systems (maximal 3 Monate)

Notifizierung (friilhestens 6 Monate nach der Pra-Notifizierung)

4. Veroffentlichung der Notifizierung durch die Europdische Kommission (spatestens 2 Monate
nach der Notifizierung)

5. Anerkennungspflicht durch die anderen Mitgliedsstaaten (spatestens 12 Monate nach der
Veroffentlichung, jedoch frithestens ab 29.09.2018) [177]

w

Innerhalb Europas hat bislang erst Deutschland die nationale E-ID notifiziert. Welche Fortschritte in
dieser Angelegenheit erreicht werden, kann dem CEF Monitoring Dashboard entnommen werden
[178].

Jene Lander, die aktuell die Einflihrung neuer E-IDs evaluieren werden noch entscheiden miissen,
welche der derzeit genutzten E-IDs notifiziert werden sollen (z.B. MinID in Norwegen oder NEM-ID in
Danemark). Welche Vertrauensstufe dabei angestrebt wird, war zum Zeitpunkt der Interviews in den
meisten Landern noch nicht definiert.
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Fur die Schweiz ist eine Anwendung der eIDAS-Verordnung denkbar, da in der Verordnung auch
explizit die Beteiligung von Drittstaaten vorgesehen ist. Grundlage fir die Beteiligung ist aber der
Abschluss eines bilateralen Vertrages mit der EU. [83]

Mit Blick auf die benétigte technische Infrastruktur soll an dieser Stelle ein kurzer Blick auf die
bisherigen Entwicklungen geworfen werden. Mit der Ausnahme Frankreichs, haben sich alle
untersuchten Lander vor einigen Jahren am Large Scale Pilot STORK beteiligt und den entsprechenden
STORK E-ID node zwecks Austausch von ldentitatsbestatigungen implementiert [178].

Abbildung 20 - Entwicklung von E-ID Basisbausteinen fiir die grenziiberschreitende Identifikation in Europa [179]

Basierend auf diesen Arbeiten wurden in Osterreich Open Source Module entwickelt, die von den
Osterreichischen Behorden eingesetzt werden konnten, um in ihren Services auch den Zugang mit
auslandischen E-IDs zu ermdglichen. Wie stark diese Funktionalitdt letztlich genutzt worden ist,
konnte nicht ermittelt werden. Mit der Implementierung von elDAS werden die bestehenden
Komponenten abgelost.

In den Niederlanden wurde die grenziiberschreitende Nutzung von E-IDs zundchst im Projekt STORK
2.0 pilotiert. Auch hier wurden die Vorarbeiten in den reguldren Betrieb iibernommen. Bei einzelnen
Services wurde der Zugang mittels ausgewahlten auslandischen E-IDs ermdglicht, so etwa fir
deutsche und belgische Landwirtschaftsbetriebe oder fiir den Zugang zu Fotos bei Tempoverstdssen
im Strassenverkehr. Auf Gemeindeebene kénnen Services von lber 80 Gemeinden mit auslandischen
E-IDs genutzt werden (vgl. [180])

In den anderen Landern, d.h. in Ddnemark, Frankreich und Norwegen kénnen auslandische E-IDs
bislang fir den Zugang zu 6ffentlichen Services nicht genutzt werden. Die Umgehungslésung besteht
hier in der Moglichkeit, dass auch auslandische Personen (die z.B. im jeweiligen Land wohnhaft sind)
eine nationale E-ID erhalten kénnen.

8.4.8. Nutzung des E-ID-Bausteins und Relevanz anderer CEF-Komponenten

Europdische E-Government Bausteine sind wichtig, um Interoperabilitdt herzustellen. Nur wenige
Komponenten sind fiir alle Lander gleichermassen interessant.

Fur die technische Implementierung von elDAS nutzen alle Lander dieser Studie (zumindest teilweise)
den E-ID Baustein der EU. Von der Méglichkeit, fiir dessen Implementierung finanzielle Unterstiitzung
zu erhalten, wurde rege Gebrauch gemacht (vgl. [173])
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Gemadss dem letzten Update des CEF Monitoring Dashboards (Q3 2017) haben Osterreich, die
Niederlande und Norwegen bereits Konformitatstests ihrer jeweiligen nationalen E-ID nodes
durchgefihrt [178].

Osterreich nutzt die CEF Bausteine. Aus Sicht des Interviewten ist der E-ID Baustein jedoch der
bedeutendste, wdahrend andere Bausteine nicht genutzt werden. Das gilt z.B. fir die eSignatur-
Komponenten - hier werden die selber entwickelten Lésungen bevorzugt.* Als Herausforderung im
Kontext der CEF Bausteine wurde die teilweise fehlende Abstimmung der Lésungen mit eIDAS genannt
(z.B. im Bereich eDelivery), was sich auf die Nutzung negativ auswirken kann.

Frankreich nutzt mehrere CEF Bausteine, speziell jene in den Bereichen E-ID, elnvoicing und
eSignatur. Bei der Nutzung werden keine speziellen Herausforderungen erwartet. Mit Blick auf die
Implementierung auf nationaler Ebene besteht indes die Herausforderung, die Nutzung durch die
Behorden zu fordern, da dies in vielen Behorden aktuell keine Prioritat darstellt.

Norwegen hat im Interview keine generelle Einschdatzung zu den CEF Bausteinen vorgenommen. Die
E-ID LOosung ist aber wie erwdhnt bereits genutzt worden. Der eSignatur-Baustein diirfte in Norwegen
hingegen aufgrund der derzeit fehlenden Nachfrage nicht implementiert werden. Aus technischer
Sicht wurde darauf hingewiesen, dass die Bereitstellung der CEF Bausteine bzgl. Servicemanagement
(Support, etc.) noch verbessert werden kdnnte, auch mit Blick auf kiinftige Weiterentwicklungen.

Ddanemark hat sowohl den E-ID-Baustein als auch den eSignatur-Baustein genutzt, zumindest im
Bereich der Beschaffung. Gemeinsame Basisinfrastrukturen werden als wichtig erachtet, da es
herausfordernd ist, Interoperabilitdt herzustellen. Die CEF Bausteine garantieren eine gewisse
Interoperabilitdt und werden daher als sehr niitzlich eingestuft.

Die Niederlande nutzen den E-ID-Baustein ebenfalls und haben sich ansonsten nicht zum CEF
Programm gedussert.

8.4.9. Herausforderungen rund um elDAS

Die befragten Lander Stufen die Herausforderungen rund um das Thema elDAS unterschiedlich ein
und fokussieren dabei sowohl auf nationale als auch europdische Themen. Im Vordergrund stehen der
laufende Abstimmungsprozess im Bereich Notifizierung und Limitationen in der Konzeption von
elDAS beziglich des Anwendungsbereichs.

Osterreich sieht die grésste Herausforderung im Scope von elDAS, d.h. in einer Einschrankung der
Nutzung von notifizierten E-IDs auf den 6ffentlichen Sektor. Dass staatliche E-IDs auch im privaten
Sektor genutzt werden kénnen, erachtet man als zentral, um Synergien herstellen zu kdnnen, denn
der Gebrauch von E-IDs im Kontext von E-Government beschrankt sich auf 1-2 Nutzungen pro Jahr.
Die Verwendbarkeit von E-IDs fiir private Serviceangebote wiirde sich positiv auf die Verbreitung von
E-IDs auswirken. Es wird angenommen, dass die grenziiberschreitende Nutzung von E-IDs behindert
wird, wenn diese nicht auch im privatwirtschaftlichen Kontext genutzt werden kénnen, z.B. im
Zahlungsverkehr.

Danemark verweist mit Blick auf die grenziiberschreitende Nutzung von E-Government Services auf
das Problem, dass fiir die Priifung und Genehmigung von Antrdagen eine Reihe von Informationen
bendtigt werden. Wie Behordenleistungen erbracht werden, ist zudem nicht europaweit harmonisiert,
was eine grosse Herausforderung darstellt.

“lm Gegensatz zu anderen Liandern ist die Nachfrage nach qualifizierten Signaturen in Osterreich hoch. Dies hingt
wesentlich damit zusammen, dass Verfahren, die eine handschriftliche Signatur erfordern, auch eine qualifizierte
Signatur benétigen, wenn sie elektronisch bearbeitet werden (1:1-Anforderung). Die qualifizierte elektronische
Signatur ist integraler Bestandteil der Bilrgerkarte.
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In Frankreich besteht die Hauptherausforderung bei der grenziiberschreitenden Serviceerbringung
aktuell darin, die verschiedenen Sicherheitsanforderungen bei der E-ID-Nutzung aufeinander
abzustimmen.

In Norwegen wird die ,Waiting Room“-Problematik als eine der grossten Herausforderungen in der
eIDAS-Umsetzung gesehen, da aktuell nicht sichergestellt ist, dass eine anfragende Person nach
erfolgter Authentisierung rasch von einem medienbruchfreien Service profitieren kann. Auch von
dieser Seite wird darauf verwiesen, dass die Attribute gemass dem elDAS-Mindestansatz nicht
ausreichen, um einen reibungslosen Service in grenziiberschreitenden Fallen anzubieten.

Fiur die Niederlande haben wir zu diesem Thema keine Aussagen.
8.5. Vision und Aktivitaten rund um die Serviceerbringung fiir Unternehmen

Die bereits genannten (Foderations-)Losungen, um Personen fiir verschiedene Arten von E-
Government Anwendungen mit diversen E-IDs identifizieren zu kénnen, spielen auch bei
Behordenservices fur Unternehmen eine Rolle.

Bereits seit 2009 sind alle EU-Mitgliedstaaten verpflichtet, ein Informationsportal fiir Unternehmen in
der Dienstleistungsbranche anzubieten; einen sogenannten Point of Single Contact bzw.
Ansprechpartner. Diese Portale fiir elektronische Behérdendienste sollen Unternehmen und
Entrepreneurs dabei unterstiitzen:

- “sich Uber einschldagige Vorschriften, Bestimmungen und Formalitaten zu informieren
- Verwaltungsformalitdaten online abzuwickeln, d. h. die nétigen Antrage und Begleitdokumente
elektronisch zu tGbermitteln” [181].

Die Europdische Kommission empfiehlt, dass Formalitiaten zu Steuer und Sozialversicherung lber
diesen Point of Single Contact abgewickelt werden kénnen. [181].

In der vorliegenden Studie wurde der Fokus auf die Frage gelegt, welche Transaktionsportale in den
beteiligten Landern im Unternehmenskontext genutzt werden und wie diese mit Blick auf das
Serviceangebot und die verfiigbaren Funktionalititen ausgestaltet sind. Speziell hat dabei auch das
Thema der Mandatierung interessiert, d.h. wie ein Unternehmen Personen fiir die elektronische
Geschiftsabwicklung bevollmachtigen kann. Damit wird auch ein spezifischer Anwendungsfall fur den
Einsatz der nationalen E-ID-Infrastruktur aufgezeigt.

Das Thema der nationalen Portallésungen wird auch im Kontext neuer europdischer Infrastrukturen
beleuchtet. Speziell wurde danach gefragt, welche Erwartungen sich mit dem neuen Business
Registers Interconnection System (BRIS) verbinden, wenn es um die Implementierung des Once-Only
Prinzips im Unternehmenskontext geht.

8.5.1. Nationale Serviceportale fir die Wirtschaft und ihre Besonderheiten

In den Interviews wurde fiir alle Lander gefragt, ob ein One-Stop-Shop fir die Wirtschaft betrieben
wird. Dabei ist zu beriicksichtigen, dass es unterschiedliche Vorstellungen bzw. Auspragungen dieses
Begriffs gibt: Einerseits wird darunter eine eher ,lockere” Verlinkung aller Transaktionswebseiten mit
einem Single-Sign-On verstanden. Andererseits wird der Begriff auch fiir Losungen verwendet, die eine
Vollintegration vorsehen, bei der alle Services in einem Portal und nach demselben Layout angeboten
werden. Wie im UN E-Government Benchmark ausgefiihrt, bringt die integrierte Serviceerbringung
Uber einen One-Stop-Shop mehrere Voraussetzungen mit sich [190]:

(i) “the use of a common organisational and technical platform to ensure back-office integration,
so that internal processes are coordinated and run smoothly together,

(ii) robust interoperability (i.e. that each system is compatible and works with other systems), and

(iii) an infrastructure that supports the use of electronic identity cards and signatures.”
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Tabelle 24 enthalt eine konsolidierte Ansicht der (Haupt-) Serviceportale fiir Unternehmen in
verschiedenen Landern.

Alle untersuchten Lander haben ein oder mehrere Serviceportale fiir die Wirtschaft. Das heisst, es gibt
nicht zwingend den ejinen One-Stop-Shop. Beim jeweils wichtigsten Portal - soweit als solches
benennbar - sind nicht alle angebotenen Services zwingend als digitale Transaktion verfugbar. In allen
Landern gibt es jedoch bei der Abwicklung von Behdrdengeschiaften die Moglichkeit der
Bevollmachtigung. Die diesbezliglichen Lésungen sind konzeptionell unterschiedlich aufgebaut.
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Tabelle 24 - Ubersicht Transaktionsportale fiir die Wirtschaft in ausgewéhlten Lindern

Land

Service Portal

PSC (www.eu-go.eu/)

Anwendungsbereich

E-ID Konzept

AT
|
|

e www.eap.gv.at (access
to PSCs of regions)

e Unternehmen

Biirgerkarte

DK
H
N .

e www.businessindenma
rk.dk

e Biirger/-innen und
Unternehmen

NemlID

NeM 1D

FR
ih

e www.guichet-
entreprises.fr

e Biirger/-innen und

Unternehmen (service-

public)
e Unternehmen
(guichet-entreprises)

France Connect
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NL
|
|

ondernemers
plein.nl

Business.gov.nl

e Business.gov.nl

e Unternehmen

eHerkenning

EH

e www.altinn.no/no/Star
te-og-drive-bedrift/

e Biirger/-innen und
Unternehmen

ID Porten

CH

® €asygov.swiss

e Unternehmen

Unterschiedliche E-IDs
e Admin PKI

o SuisselD

e User + Passwort Login


http://www.eap.gv.at/
http://www.businessindenmark.dk/
http://www.businessindenmark.dk/
http://www.guichet-entreprises.fr/
http://www.guichet-entreprises.fr/
https://www.google.ch/search?rls=com.microsoft:de-CH:IE-Address&biw=1881&bih=1137&tbm=isch&q=schweiz+flagge+png&sa=X&ved=0ahUKEwjviKHv89vWAhVrKMAKHaW1DS8QhyYIJw
https://www.service-public.fr/
https://www.guichet-entreprises.fr/
https://www.google.ch/imgres?imgurl=https://samarbeid.difi.no/sites/samarbeid/files/idportenkvadrat_invert_0.png&imgrefurl=https://samarbeid.difi.no/id-porten/felles-kommunikasjonsmateriell&docid=4ziYd_2ECZWOXM&tbnid=Y__WXIonIUIfxM:&vet=10ahUKEwiotqTn2IjXAhXFbBoKHTG1CtgQMwgvKAowCg..i&w=380&h=380&bih=460&biw=631&q=id%20porten&ved=0ahUKEwiotqTn2IjXAhXFbBoKHTG1CtgQMwgvKAowCg&iact=mrc&uact=8

WSS | Osterreich werden Behordengeschafte v.a. (iber das nationale Unternehmensserviceportal

(usp.gv.at) oder aber lber weitere Portale der nachgelagerten Staatsebenen abgewickelt
(Landerportale, Gemeindeportale).

(2T} ]a —> Mutzung Daten Privater Service lverﬁlgbar ]

X Nein € === === (geplante) Nutzung I Offentl. Service I /N Entwicklung I

Abbildung 21 - Ausgewihlte e-Government Infrastrukturen in Osterreich

Das Unternehmensserviceportal ist sowohl ein Single-Sign-On, um Transaktionen direkt tiber das
Portal vorzunehmen als auch ein Einstiegspunkt, um Informationen zu zustandigen Behérden und
Ablaufen oder Links zu externen Services zu finden.

Alle auf dem Portal gelisteten Services kdnnen online genutzt werden - zumindest via Formular; die
wichtigsten Geschifte kénnen volltransaktional abgewickelt werden. In Osterreich besteht ein "Recht
auf elektronische Kommunikation mit der Verwaltung", das bis 2020 umgesetzt werden soll.

Aus diesem Grund missen aktuell bestehende Ausnahmen von der Online-Bereitstellung von
Behordendiensten - vorzugsweise volltransaktional - bis dahin in Angriff genommen werden,
zumindest wenn keine rechtlichen Formvorschriften bestehen, die eine elektronische Abwicklung
behindern.

Identifizierung und Authentifizierung erfolgen liber die Birgerkarte, d.h. unter Verwendung der
verschiedenen E-IDs gemdss dem Biirgerkartenkonzept. Das Portal unterstiitzt die Mandatierung und
greift hierzu auf Daten aus dem Unternehmensregister zuriick. Unternehmen kénnen Rollen und
Rechte direkt Uber das Portal verwalten. Das Unternehmensserviceportal (USP) dient auch als
Drehscheibe fiir die Bereitstellung von Vollmachten.

Das USP ist im Allgemeinen fiir eine grenziiberschreitende Verwendung geeignet, z.B. durch die
Verwendung einer Biirgerkarte, die auch an auslandische Staatsangehoérige ausgegeben werden kann.
Die relevanten Dienstleistungen bestehen zumeist aus Dienstleistungen fiir Unternehmen, die nach
Osterreich kommen und noch keine Filiale oder Tochtergesellschaft in Osterreich gegriindet haben.
Die Akzeptanz des USP lag bei 116'000 registrierten Unternehmen im 1. Quartal 2016 mit einem
stetigen Anstieg.
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Die Services kénnen grundsatzlich auch grenziiberschreitend genutzt werden, z.B. unter Verwendung
einer Biirgerkarte, die auch fiir auslandische Personen erhdltlich ist. Es stellt sich hier aber auch die
Frage, welche Dienstleistungen nachgefragt werden. Als relevant erachtet werden insbesondere jene
Dienstleistungen, die Unternehmen in Anspruch nehmen, wenn Sie sich in Osterreich niederlassen
oder eine Zweigstelle errichten wollen, da ansonsten bereits ein Inlandsbezug besteht.

Anfang 2016 waren 116’000 Unternehmen im Unternehmensserviceportal registriert. Im gesamten
Jahre 2016 wurden rund 2.9 Mio. Einzelzugriffe verzeichnet; das Portal wurde ca. 240'000 Mal pro
Monat besucht. Eine der Herausforderungen ist es, weitere Unternehmen fiir eine Registrierung zu
gewinnen. Dieses Problem wird sich aber insofern |6sen, als bestimmte Meldungen von Unternehmen
mittlerweile elektronisch abgegeben werden miissen.

H B 'n Danemark interagieren Unternehmen mit den Behérden lber eine zentrale Plattform
BB namens Virk (virk.dk).

Abbildung 22 - Ausgewdhlte e-Government Infrastrukturen in Ddnemark

Die Plattform stellt Unternehmen Informationen zur Verfiigung und erméglicht es
Verwaltungsverfahren, elektronisch abzuschliessen. Wahrend es fiir Behdrden gesetzlich
vorgeschrieben ist, ihre Dienste liber Virk anzubieten, steht es Unternehmen frei, andere Kanale flr
die Zusammenarbeit mit Behorden zu nutzen. Es wird davon ausgegangen, dass die Plattform in 50%
aller Behérdengeschafte im Unternehmenskontext genutzt wird, wahrend der Rest der Transaktionen
auf speziellen Plattformen erfolgt, die von Dienstleistern wie SKAT - der ddnischen Steuerbehoérde -
oder von lokalen Behdrden angeboten werden.

Um eine Dienstleistung auf Virk anbieten zu kénnen, miissen Behoérden bestimmte Standards erfiillen
und definierte Verfahren integrieren. Ungefahr 90% der Dienste auf Virk sind vollstandig
transaktional. Das Once-Only Prinzip findet in Virk bereits Anwendung. Fiir einen jeweiligen Dienst
miissen die Behorden uberpriifen, ob die bendtigten Informationen bereits innerhalb der Behorden
vorhanden sind. Virk stitzt sich auf Informationen aus dem Unternehmensregister, wobei zu
erwdhnen ist, dass die verfiigbaren Informationen aus rechtlichen Griinden nicht immer den
Anforderungen der nutzenden Behorde entsprechen. Zum Beispiel beno6tigen Steuerbehorden die
Adressen samtlicher Einheiten eines Unternehmens, wdahrend das Unternehmensregister nur eine
Adresse des Unternehmens fiihrt.
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Unternehmen identifizieren und authentifizieren sich auf der Plattform mit der NEM-ID. Wie erwahnt
gibt es in Danemark eine NEM-ID fiir Biirgerinnen und Biirger sowie eine fiir Unternehmen. Wahrend es
sich dabei im Prinzip um die gleiche Losung handelt, miissen sich Mitarbeitende in der Praxis bei
NEM-ID liber das Unternehmen anmelden. Die NEM-ID wird somit vom Unternehmen bereitgestellt,
wodurch Mitarbeitende eine Vollmacht erhalten kénnen, um im Namen des Unternehmens handeln zu
konnen. Es ist daher moglich, dass eine Person zwei NEM-ID hat, eine als zivile Person und eine im
Namen eines Unternehmens. Seit kurzem ist es fiir kleine Unternehmen, z.B. fiir Firmeninhaber auch
maoglich, ihre personliche NEM-ID fiir geschéftliche Angelegenheiten zu verwenden.

Da der Zugang zu den Diensten auf der Verwendung der NEM-ID beruht und somit ortsunabhéangig ist,
ist das Portal grundsatzlich grenziiberschreitend nutzbar, bedingt aber eine ddnische E-ID. Mit elDAS
wird sich dies dndern. Wie in Osterreich ist derzeit aber nicht klar, in welchen Fillen die
grenziiberschreitende Leistungserbringung lberhaupt relevant sein wird.

Virk.dk zahlt ca. 25 Mio. Besuche pro Jahr, rund 4 Mio. Transaktionen werden (iber die Plattform
durchgefiihrt.

I I In Frankreich ist die Portallandschaft fragmentierter. Als zentrale Portale dienen einerseits die

Plattform Service-public.fr (service-public.fr), die sowohl fur Blrgerinnen und Blirger als auch
Unternehmen und Vereine als Einstiegspunkt fir die Abwicklung von Behérdengeschaften dient und
systematische Informationen zu Verwaltungsverfahren nach Lebenslagen und Geschaftssituationen
anbietet. Das zweite Portal heisst Guichet Entreprises (guichet-entreprises.fr) und wird fir die
Unternehmensgriindung verwendet. Es bietet integrierte Services der sechs zustandigen
Verwaltungsstellen an.

Abbildung 23 - Ausgewahlte e-Government Infrastrukturen in Frankreich

Beim Guichet Entreprises handelt sich gleichzeitig um den Point of Single Contact gemass der
europdischen Dienstleistungsrichtlinie. Daneben gibt es jedoch weitere doméanenspezifische Portale
fir die Interaktion zwischen Behdrden und Unternehmen.

Beide zentralen Portale bieten mit der Einbindung von France Connect eine Single-Sign-On Funktion
an. Wahrend Service-Public jedoch eher als Informationsdrehscheibe konzipiert ist, steht im Guichet
Entreprises die integrierte Dossierverwaltung im Vordergrund. Das Once-Only Prinzip ist hier bereits
realisiert.
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In Frankreich ist eine Bevollmachtigung ebenfalls méglich, der Abgleich zwischen der Identitdt der
Nutzerinnen und Nutzer und der Identitdt des Unternehmens und der Rechtevergabe erfolgt nicht an
zentraler Stelle. Es gibt jedoch das Bestreben, diese Funktion kiinftig in France Connect zu
integrieren. Weitere Verbesserungen der Unternehmensportale sind geplant, z.B. die Integration eines
Tracking-Systems und die weitere Umsetzung des Once-Only Prinzips. Ein neues Gesetz wird die
Verwaltung kiinftig dazu verpflichten, Anfragen innerhalb von zwei Monaten zu beantworten, was der
elektronischen Abwicklung weiter Vorschub leistet.

Die grosste Herausforderung bei der Einrichtung eines One-Stop-Shops mit umfassenden und
vollstandig transaktionalen Dienstleistungen besteht in unterschiedlichen Digitalisierungsgraden der
Behorden. Dieses Problem tritt sowohl bei der Geschaftsabwicklung mit Blirgerinnen und Biirgern als
auch mit Unternehmen zum auf. Wie gross der Anteil volltransaktionaler Services auf dem Guichet
Entreprises ist, entzieht sich unserer Kenntnis.

Die Nutzerzahlen zu ausgewdhlten Diensten und Portalen in Frankreich kdnnen in einem
Evaluationsbericht eingesehen werden [191]. Servie-Public.fr bietet ebenfalls einige
Benutzerstatistiken [192].

mmmmm Das Einstiegsportal in den Niederlanden ist Ondernemersplein (ondernemersplein.nl). Das
mmmmm Portal wird derzeit in Zusammenarbeit zwischen dem zustdandigen Ministerium und der
Handelskammer angeboten und dient als Point of Single Contact. Business.gov.nl ist das
englischsprachige Gegenstiick zu Ondernemersplein (business.gov.nl). Es handelt sich dabei um reine
Informationsportale, die auf externe Transaktionsangebote verlinken, die von verschiedenen
Regierungsportalen angeboten werden.

Abbildung 24 - Ausgewahlte e-Government Infrastrukturen in den Niederlanden

Die Moglichkeit der Mandatierung wird in den Niederlanden als zentraler Service angeboten. Auf einer
Plattform (machtigen.digid.nl) kénnen auf der Basis von DigiD und eHerkening Dritte berechtigt
werden, Transaktionen im eigenen Auftrag vorzunehmen.

Auf Basis der Interviews ist es nicht moglich, detailliertere Informationen tiber das Business Portal zu
gewinnen. Der Hauptfokus der Entwicklung aus Sicht des Gesprachspartners bei Logius liegt auf der
Weiterentwicklung des Systems fiir die standardisierte Geschaftsberichterstattung (Standardised
Business Reporting, SBR), um so den Verwaltungsaufwand fir Unternehmen zu reduzieren. Das SBR
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umfasst eine Reihe von Standards, die kooperativ von verschiedenen Ministerien und zusammen mit
dem Privatsektor entwickelt werden. Derzeit konnen Berichte an die Steuerbehdrde, die
Statistikbehorde und die Handelskammer iiber einen von der Regierung bereitgestellten Datenknoten
ausgetauscht werden. Dariiber hinaus ist nach denselben Standards auch ein Datenaustausch mit
Banken mdglich. Um kleine Unternehmen ohne ERP (Enterprise Resource Planning System) zu
unterstiitzen, konnen Informationen auch auf den jeweiligen Portalen registriert werden.

Steuerberichte werden bereits von allen Unternehmen elektronisch tibermittelt. Obligatorische
elektronische Eingaben gelten als Schlisselfaktor fir den Erfolg; die jahrliche Berichterstattung wird
ab dem nachsten Jahr verpflichtend sein.

II- In Norwegen interagieren sowohl Birgerinnen und Biirger als auch Unternehmen liber ein
WImN generisches Serviceportal namens Altinn (altinn.no) und/oder via zusatzliche
domadnenspezifische Portale, die von grésseren Behdrden unterhalten werden (v.a. im
Geschaftsverkehr mit den Blrgerinnen und Biirgern). Altinn dient auch als Point of Single Contact fur
Unternehmen gemadss den Anforderungen der EU.

Abbildung 25 : Ausgewadhlte e-Government Infrastrukturen in Norwegen

Altinn ist sowohl ein Single-Sign-On, das die Abwicklung von Transaktionen mit verschiedenen
Service-Inhabern (Behérden) direkt tiber das Portal ermdglicht, als auch Einstiegspunkt, um relevante
Informationen Uber das Verfahren und die zustidndigen Behoérden sowie einen Link zum externen
Service zu finden. Viele Services werden volltransaktional angeboten.

Identifikation und Authentifizierung erfolgen tiber ID-Porten, d.h. lGber die lbliche Login-Losung fir
offentliche Dienste in Norwegen. Auch kommen Lésungen fir die M2M-Identifikation zum Einsatz, um
automatisierte Services anzubieten. Wie in den Niederlanden gibt es Losungen fiir standardisierte
Meldungen an verschiedene Behorden.

Auf Altinn kann unter Verwendung aller E-IDs zugegriffen werden, die an ID-Porten angebunden sind.
Das Portal unterstitzt auch eine Mandatierungsfunktion fir die Vertretung von natliirlichen und

juristischen Personen. Die Verwaltung von Rollen und Rechten erfolgt direkt tiber das Portal.

Breannagysundregistrene als zustandige Organisation agiert auch als Dienstleister gegenliber anderen
offentlichen Behorden, die eine Reihe von Altinn-Komponenten beschaffen und in ihren eigenen
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Diensten verwenden kdénnen. Altinn ermdglicht dabei die Bereitstellung von integrierten Diensten, d.h.
vollstandig transaktionalen Diensten, was allerdings nicht obligatorisch ist.

Die Akzeptanz von Altinn ist gross und entspricht in etwa der Verbreitung von ID-Porten, da das Portal
fiir die Abgabe von Steuererkldarungen genutzt wird. Zum Zeitpunkt der Interviews hat die Website 663
Services von verschiedenen Behorden gelistet. Nimmt man Online-Formulare dazu, hat das Portal rund
1000 Services abgedeckt (36 davon fir Blrgerinnen und Biirger).

Im Zusammenhang mit der Weiterentwicklung von Altinn wurden nebst allgemeinen Themen wie der
Definition der operativen und finanziellen Zustandigkeiten keine besonderen Herausforderungen
genannt.

n In der Schweiz wurde Anfang November mit EasyGov (easygov.swiss) ein neues Serviceportal
fur Transaktionen zwischen Wirtschaft und Verwaltung lanciert [160]. Das bisherige Portal fir
Unternehmensgriindungen (StartBiz) wird mit EasyGov abgeldst.

Abbildung 26 : Ausgewahlte e-Government Infrastrukturen in der Schweiz

In der ersten Version bietet das Portal eine vereinfachte Unternehmensgriindung fir gewisse
Rechtsformen an, indem die Anmeldung eines neuen Unternehmens online geschieht und gleichzeitig
an vier verschiedene Stellen Gibermittelt wird. Weiter kénnen ausgewahlte Transaktionen mit dem
Handelsregister und der Mehrwertsteuerbehérde tiber das Portal abgewickelt werden. Uber das Portal
werden ausschliesslich volltransaktionale Services angeboten. Eine Bevollmachtigung ist ebenfalls
moglich, zurzeit allerdings nicht medienbruchfrei. Das Once-Only Prinzip wird innerhalb der an das
Portal angeschlossenen Services umgesetzt und tber Schnittstellen zu weiteren Services ausgebaut
[161].

Die Identifikation geschieht dabei hauptsachlich iiber Username und Passwort und einer zusatzlichen
Uberprifung iiber den Postweg. Weitere Ausbauschritte im Hinblick auf Funktionalitit und
Identifikation konnen (iber die nachsten Jahre erwartet werden. Die Nutzung der Féderationslésung
IDV-Schweiz bietet sich an.
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8.5.2. Anbindung an BRIS und Nutzung europdischer Unternehmensregister

Derzeit gibt es mehrere Infrastrukturen fir den Zugang zu Unternehmensinformationen in Europa:
Das European Business Register (EBR) und das neue Business Registers Interconnection System (BRIS).
An beiden ist die Schweiz nicht beteiligt.

Das European Business Register [182] existiert bereits seit 1992 und liefert Informationen liber
nationale Unternehmensregister in 26 Staaten, die Mitglied der EBR-Kooperation sind (basierend auf
einer Vereinbarung zum Datenaustausch). Der Zugang zu den Informationen erfolgt jeweils liber
einen dezidierten nationalen Informationslieferanten. In manchen Landern handelt es sich dabei um
eine offentliche Stelle, in anderen um eine private Organisation.

Mit dem e-Justice Portal, dem europaischen One-Stop-Shop im Justizbereich, bietet die Europaische
Union Informationen zu Unternehmensregistern, Grundbiichern und Insolvenzregistern an [183]. Die
Motivation, Informationen aus diesen Registern 6ffentlich zuganglich zu machen (fir Verkaufer,
Gldubiger, Geschaftspartner und Verbraucher) griindet auf der zunehmenden Mobilitdt von Menschen
und Unternehmen, die verstarkt auch grenziiberschreitend tatig sind. Das e-Justice Portal soll die
Transparenz und Rechtssicherheit verbessern.

Da das e-Justice Portal im Bereich Insolvenzregister bislang nur eine verknipfte Suche liber wenige
Lander erméglicht (in dieser Studie: Osterreich und Niederlande), wurde der Fokus auf die
Unternehmensregister gelegt. Die Definition des Begriffs Unternehmensregister seitens der EU
umfasst die «einzelstaatlichen Handels- und Gesellschaftsregister sowie alle anderen Register, in
denen Informationen iiber Unternehmen gespeichert sind und der Offentlichkeit zuganglich gemacht
werden.» [184].

Basierend auf der Richtlinie zur Verknlipfung von Zentral-, Handels- und Gesellschaftsregistern [185]
hat die EU mit dem Business Registers Interconnection System (BRIS) ein Portal aufgebaut, Uber das:
“Informationen abgefragt werden lber Unternehmen, die in den Mitgliedstaaten sowie Island,
Liechtenstein oder Norwegen registriert sind;
- Informationen liber auslandische Niederlassungen und landeribergreifende Fusionen
zwischen Unternehmen ausgetauscht werden.» [186]

BRIS ist seit Juni 2017 Uber das e-Justice Portal durchsuchbar (fiir mehr Details siehe: [187]). Das
Portal liefert auch weiterfiihrende Informationen zu den jeweiligen nationalen Unternehmensregistern,
z.B. was diese enthalten, ob der Zugang kostenpflichtig ist, wie das Register aktuell durchsucht
werden kann, wie vertrauenswiirdig die Daten sind oder wie sich das Register historisch entwickelt hat
[188].

Tabelle 25 - EBR & BRIS: Ubersicht zu den Unternehmensregistern in den an der Studie beteiligten Lindern

Land EBR BRIS
Mitglied / Lieferant Provider Register Zugang
AT e M: MANZ GmbH «Verrechnungs Firmenbuch Kostenpflichtig
« L: MANZ GmbH stellers
DK * M: Danish B_usiness_ Authority (DBA) DBA Central Business Register Basisinformationen
o L: Aktuell nicht gelistet (CVR) kostenlos, Services
kostenpflichtig
FR o M: |”5ti_tUt National de la Propriété INPI / Registre national du Teilweise kostenlos,
% (I_NPI) ) ) Infogreffe commerce et des sociétés  teilweise gegen
e L: Global Business Register (GBR Direct). (RNCS) Gebiihr
NL o M: The Netherlands Chamber of KVK Handelsregister Basisinformationen

Commerce (KvK)

L: Aktuell nicht gelistet
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NO * M: Breanngysund Register Centre (BRC) BRC “Register of Business
s L: Brgnngysund Register Centre (BRC)

kostenpflichtig
CH o Kein Mitglied Nicht angebunden

Alle europdischen Staaten sind gesetzlich verpflichtet, sich an BRIS anzubinden. Ob und wie das
Europdische Register fiir die Implementierung des Once-Only Prinzips in nationalen
Transaktionsportalen fiir die Wirtschaft genutzt werden wird, ist zu weiten Teilen noch offen.

BRIS wurde fiir den Justizbereich aufgebaut. Einige unserer Gesprdchspartner haben die
Entwicklungen des Systems daher noch nicht unbedingt genauer verfolgt und auch keine vertieften
Diskussionen liber dessen Potential mit Blick auf das Once-Only Prinzip gefiihrt. Diesbeziiglich
relevant ist auch das Large Scale Pilot Projekt TOOP, das eine Foderation von Féderierungsldésungen
vorsieht, um die Umsetzung des Prinzips zu unterstiitzen. In der aktuellen Architektur spielt dabei
auch die Integration von BRIS eine Rolle (siehe Abbildung 27). Die in der Studie beriicksichtigten
Lander sind mit Ausnahme Frankreichs und der Schweiz alle mit mindestens einem Behordenpartner
am TOOP-Projekt beteiligt.

Abbildung 27 : Big Picture TOOP [189]

In Norwegen wird BRIS als relevante Infrastruktur eingestuft, die Regierung unterstitzt die
Umsetzung aktiv und die Behorden sind am Portal interessiert. Es ist das einzige Land in unserer
Stichprobe, welches erwartet, dass BRIS im grenziiberschreitenden E-Government verwendet werden
wird, um die Leistungserbringung im Sinne des Once-Only Prinzips zu vereinfachen. Hinsichtlich einer
zukilnftigen Implementierung im nationalen Geschéftsportal Altinn werden keine besonderen
Herausforderungen erwartet (siehe unten).

Alle anderen Lander haben auf spezifische Herausforderungen und/oder landerspezifische
Anforderungen hingewiesen, die zunachst geklart werden missten.

Im Hinblick auf die Verbesserung der Transaktionsportale fiir Unternehmen, die grenziberschreitend
titig sind, besteht die Hauptanforderung aus Sicht Osterreichs darin, ein System einzurichten, das
alle relevanten Elemente, d.h. personliche E-IDs, geschéftliche E-IDs und die Mandatierung handhaben
kann. Es wird erwartet, dass eher nationale E-ID-Systeme in Zukunft die erforderlichen Informationen
liefern werden. Zum Zeitpunkt des Projekts STORK 2.0 war Osterreich das einzige Mitgliedsland mit
einer Infrastruktur, die diese hatte leisten konnen.

Ahnlich weist Frankreich darauf hin, dass BRIS fur die grenziiberschreitende Identifizierung von
Unternehmen ausreicht. BRIS verbindet Unternehmensregister, die nicht notwendigerweise identisch
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sein mussen mit dem System, das auf nationaler Ebene fiir die Unternehmensidentifikation verwendet
wird - so auch in Frankreich. Im grenziiberschreitenden Kontext muss noch eine Lésung fiir den
Umgang mit dem Thema Mandatierung gefunden werden. Frankreich ist diesbeziiglich mit der EU in
Diskussion und prift z.B. die Moglichkeiten der Anbindung von SIRENE.

In den Niederlanden ist die Handelskammer an das BRIS-Netzwerk angeschlossen. Die Niederlande
hatten sich dafiir ausgesprochen, in BRIS mehr Informationen aufzunehmen sowie den XBRL-Standard
anzuwenden, um Interoperabilitdt mit dem eigenen System fiir die Geschéaftsberichterstattung zu
erreichen. Dieser Vorschlag wurde jedoch nicht aufgenommen. Motivation dafiir war die
Uberzeugung, dass die Kommunikation von Maschine zu Maschine an Bedeutung gewinnen wird,
wdhrend Interaktionen liber eine Website abnehmen werden.

Im Gesprdch mit Ddnemark sind diesbeziiglich keine Aussagen gemacht worden.

8.6. Handlungsbedarf und Handlungsoptionen

“The eGovernment Action Plan 2016-2020 recognises that essential legislation is now in place and
that many technological solutions have been developed and tested to improve digital public
services. Therefore, efforts need to continue to ensure implementation of these services, so that
citizens and businesses can really reap the benefits” [193]

Der EU-Benchmark 2016 zeigt, dass die Schweiz im E-Government hinter dem europdischen
Durchschnitt liegt und vorerst nicht zu den Top-Ldandern aufzuschliessen vermag. Die Umsetzung der
im E-Government Action Plan gesetzten Prinzipien und entsprechenden Massnahmen bis 2020 (Once-
Only, Digital by Default, Cross-Border etc.) schreitet hingegen in vielen Landern weiter voran. Auf
konzeptioneller Ebene sollte darum geprift werden, wo weitere Voraussetzungen geschaffen werden
miissen, um die Anschlussfahigkeit der Schweiz an eine europaweite Vernetzung von Services und
Infrastrukturen zu wahren und sicherzustellen, dass die Schweiz beziglich Servicequalitat der
Behorden nicht ins Hintertreffen gerat. Mit der Unterzeichnung der Tallin Deklaration hat sich der
zustdandige Bundesrat bereits dazu bekannt, die auf europdischer Ebene definierten Prinzipien in den
kommenden flunf Jahren auch in der Schweiz voranzutreiben [79]. Der Grundsatz «Once Only»
beispielsweise soll somit fiir Schliisselleistungen der Verwaltung fiir Birgerinnen und Blrger wie auch
fur Unternehmen zumindest als Option zur Verfligung stehen. Als bereits bekannte Herausforderung
nennt Bundesrat Maurer insbesondere den Aufbau von nationalen Basisinfrastrukturen im Bereich E-ID
oder Register [194]. Die vorliegenden Ergebnisse stlitzen diese Einschatzung.

Mit der Landerstudie wurde untersucht, wie sich die Beschliisse der EU in der Planung und Umsetzung
der nationalen E-Government-Infrastruktur in ausgewdhlten Mitgliedstaaten niederschlagen. Ziel der
Studie war es, der quantitativen Bewertung von Indikatoren zur Servicequalitdat im E-Government
Benchmark auch konzeptionelle Uberlegungen und weitergehende Einschidtzungen zu Zielen und
Herausforderungen gegeniiberstellen zu konnen. Soweit moglich sollen an dieser Stelle
Umsetzungsoptionen fiir die weitere konzeptionelle und strategische Arbeit abgeleitet werden. Dabei
ist klar, dass die Erfahrungen anderer Lander aufgrund von Pfadabhangigkeiten und
Rahmenbedingungen nicht in jedem Fall Gibertragbar sind.

Bezogen auf die drei Hauptthemen der Studie lauten die Hauptergebnisse wie folgt:

Die DSM-Strategie und der E-Government Action Plan finden auf nationalstaatlicher Ebene hohe
Beachtung. Vorreiter im E-Government gehen die Themen aktiv an und gestalten die kiinftige
Ausrichtung gemeinsamer Ziele mit. Die weitere Entwicklung in eben solchen Landern zu verfolgen ist
somit sinnvoll, um frihzeitig auf neue Trends und Anforderungen reagieren zu kénnen.

Alle Lander in der Studie haben ein funktionierendes E-ID-System. Im Bereich der Nutzerzahlen
besteht teilweise noch Potential, in den meisten Fallen sind die bestehenden Lésungen jedoch bereits
lange im Einsatz und weit verbreitet. Mit der SuisselD, der neuen SwissID, der Swiss Government PKI
und mit spezifischen Behdérdenlogins stehen den Biirgerinnen und Biirgern, den Unternehmen und
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den Behorden in der Schweiz ebenfalls eine Reihe von E-IDs zur Verfiigung. Die Losungslandschaft ist
aber fragmentiert und aktuell auch noch nicht tiber eine Féderierungslésung in unterschiedlichen
Kontexten verwendbar. Das Projekt IDV Schweiz des SECO wird hier, dhnlich wie in Norwegen oder
Frankreich eine zentrale Lésung aufbauen. Anders als dies fiir die wichtigsten E-IDs in den
Vergleichslandern der Fall ist, werden die Schweizer E-IDs vorerst nicht an die neue, Europdische
elDAS-Infrastruktur anschlussfiahig sein. Dies, weil die rechtlichen Grundlagen dafiir fehlen. Benétigt
wird ein bilateraler Vertrag, wobei vorgdngig die Beratung und Verabschiedung des E-ID-Gesetzes
ansteht. Die technische Anbindung koénnte kiinftig als Weiterentwicklung des IDV Schweiz realisiert
werden, wobei die Implementierung des E-ID Bausteins der EU wie in anderen Landern gut
funktionieren durfte. Beziiglich des Problems der mangelnden Verbreitung von E-IDs - so geschehen
bei der SuisselD - lassen sich aus den Ergebnissen des Landervergleichs nur bedingt
Handlungsoptionen ableiten. Die auslandischen E-ID-Systeme haben sich in den meisten Fillen liber
Jahre entwickelt. Die Erfolgskriterien von damals missen heute nicht mehr gelten und sind auch nicht
ohne Weiteres Ubertragbar, z.B. weil hierzulande keine generelle Verpflichtung zur elektronischen
Kommunikation mit Behérden besteht oder eingefiihrt wird.

Die E-ID-Infrastruktur ist eine wichtige Voraussetzung, um das Once-Only Prinzip unter Wahrung des
Datenschutzes, z.B. mittels Opt-In-L6sungen fir die Datenfreigabe, zu realisieren und um die
grenziuberschreitende Bereitstellung von E-Government-Services zu vereinfachen. Mit dem
Inkrafttreten der elDAS-Verordnung im kommenden Jahr werden sich hier neue Moglichkeiten
eroffnen, und es ist davon auszugehen, dass damit auch die Erwartungen an die Servicequalitat der
Behorden weiter steigen. Dies betrifft die Optimierung von bestehenden Services, indem Daten
vorausgefillt werden kénnen, es betrifft aber auch die Moglichkeiten der Automatisierung. In
einzelnen Landern zeichnet sich bereits ab, dass das Once-Only Prinzip von anderen Konzepten und
Zielen wie dem «No-Stop-Government» abgeldst wird. Dabei geht es um die Frage, wer in Zukunft den
Verwaltungsprozess anstossen wird - die «Verwalteten» oder der Staat selbst? Und es geht um die
Fragen, wieviel personelles Zutun fiir die Abwicklung von Verwaltungsverfahren nétig oder erwiinscht
ist, und wo sich eine automatisierte maschinelle Bearbeitung anbietet.

Alle befragten Lander bereiten sich derzeit auf Once-Only und elDAS vor. Wie andere Lander auch
startet die Schweiz was die Umsetzung des Once-Only Prinzips angeht sicher nicht bei Null - als
Beispiel konnte man die Volkszdhlung nennen, die seit 2010 automatisiert, unter Wiederverwendung
bestehender Registerdaten und im Wesentlichen ohne Mitwirkung der Biirgerinnen und Biirger erstellt
wird. Auch der neue One-Stop-Shop fiir die Wirtschaft setzt das Prinzip soweit moglich um. Um eine
konsequente Wiederverwendung bestehender Daten zu ermdglichen, missten aber weitere
Voraussetzungen geschaffen werden. Ein Blick auf die Herausforderungen im Ausland zeigt, welche
Themen hier gepriift werden sollten, namlich: Grad der Vernetzung Uber die Verwaltungsebenen,
Harmonisierung von Datendefinitionen, Rechtsgrundlagen fiir die Wiederverwendung von Daten,
operative Belange des Datenmanagements oder Umgang mit Gebiihrenausfallen aufgrund des
Wegfalls von Registerausziigen. Interessant ist weiter auch, welche Strategien auf nationalstaatlicher
Ebene fiir die Umsetzung des Once-Only Prinzips zum Zug kommen. Diese reichen von a) der
generellen gesetzlichen Verpflichtung zur behdrdeninternen Wiederverwendung bestehender Daten
Uber b) etwas enger gefasste Programme im Bereich kooperativ genutzter Basisregister zum c) Aufbau
einzelner Schnittstellen auf Projektebene oder d) zur Formulierung einer tibergreifenden Strategie flr
das Datenmanagement. Eine Adaption dieser Ansatze sollte einzeln oder in Kombination daher auch
fir die Schweiz diskutiert werden, wobei Chancen und Risiken genauer zu bestimmen sind.

Sowohl bei der Umsetzung des Once-Only Prinzips als auch bei der Umsetzung des Cross-Border
Prinzips gibt es aus Sicht der Befragten auch Herausforderungen und offene Fragen von
internationaler Bedeutung. So ist die Identifikation gemass eIDAS nur der erste Schritt, um bestimmte
Services auch im grenziberschreitenden Kontext kundenorientiert erbringen zu kénnen. Die
vollstandige Abwicklung setzt oft zusadtzliche Informationen zu einer Person oder einem Geschaftsfall
voraus. Wie diese grenziiberschreitend bereitgestellt werden kdnnen, ist nicht geldst. Nebst einer
Harmonisierung der Rechtsgrundlagen wird hier auch auf Licken im Infrastrukturbereich hingewiesen,
z.B. wenn es um den Austausch von Daten zur Unternehmensidentifikation geht. Das System BRIS
bindet nicht zwingend die hierfiir relevanten Register an, wird von den befragten Landern aktuell aber
auch kaum als Losung fiir die Serviceoptimierung im E-Government angesehen. Um Services fir
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Unternehmen grenziiberschreitend anbieten zu konnen braucht es letztlich eine Verbindung zwischen
der Identifikation von Personen, von Unternehmen und bestehenden Vollmachten. Das laufende Large
Scale Projekt TOOP liefert Vorarbeiten, um das Once-Only Prinzip im Unternehmenskontext auch
grenziberschreitend umzusetzen. Eine Beteiligung der Schweiz wird aktuell geklart (siehe Kapitel
5.2.12) und kénnte dazu beitragen, nicht nur beziiglich der internationalen Vernetzung von Systemen
auf dem aktuellsten Stand zu sein, sondern auch, die bestehende Schweizer Registerlandschaft aus
nationaler Sicht zu verbessern. Denn ein gut funktionierender internationaler Datenaustausch setzt
eine gut funktionierende Infrastruktur auf nationaler Ebene voraus. TOOP soll auch Auskunft zu den
Anwendungsfallen mit Potential geben. Das ist wichtig, denn wie die Untersuchung zeigt, wird
grundlegend auch die Frage aufgeworfen, wo Unternehmen nach der Unternehmensgriindung konkret
einen Bedarf haben, Services von auslandischen Behérden zu beziehen. Im Projekt wird u.a. das
grenziberschreitende Beschaffungswesen pilotiert. Ob das Cross-Border Prinzip standardmassig fur
jeden denkbaren Service umgesetzt werden soll, wird von einzelnen Befragten kritisch hinterfragt.

Aktuell kdnnen Unternehmen E-Government Leistungen in allen Landern tiber mehr oder weniger
zentrale und medienbruchfreie Portale beziehen. Funktionalititen wie die Bevollmachtigung fiir die
Abwicklung eines Service sind tberall bereits realisiert. Der Anwendungsfall «<One-Stop-Shops» ist gut
geeignet, um das Zusammenspiel nationaler und internationaler E-Government Infrastrukturen
aufzuzeigen und Umsetzungsmaoglichkeiten von der einmaligen Anmeldung (Single-Sign-On) zur
einmaligen Datenerfassung (Once-Only), zur Automatisierung (Machine-To-Machine und No-Stop-
Government) und zur Internationalisierung (Cross-Border) zu diskutieren. Der Blick ins Ausland zeigt,
dass keines der beriicksichtigten Lander eine einzige zentrale Losung einsetzt, Uber die alle Services
volltransaktional bezogen werden kénnen. Tendenziell geht die Entwicklung aber in diese Richtung,
was wiederum neue Herausforderungen z.B. im Bereich der Sicherheit mit sich bringt. Ausgehend von
den Lésungsansdtzen im Ausland ist in der Schweiz noch die Frage offen, wie das Thema der
Bevollmachtigung geldst wird. Einige Lander haben einen zentralen Service aufgebaut, der eng an das
wichtigste Unternehmensportal gebunden ist, in anderen Ldndern ist das Thema entkoppelter geldst.

Zusammengefasst liegt der Handlungsbedarf in der Schweiz vornehmlich beim Aufbau der nationalen
E-ID-Infrastruktur als zentrale Voraussetzung fiir die weitere Entwicklung im E-Government. Integrierte
Services setzten die Vernetzung von Systemen und die Kooperation zwischen den beteiligten
Behorden voraus. Gemadss den Zielen der EU soll die Verwaltung ihre Services in Zukunft nicht nur
vernetzt, sondern auch transnational und kundenorientierter erbringen. Grundvoraussetzungen fir
die Umsetzung des Once-Only Prinzips in der Schweiz werden sowohl auf politischer (Strategie), auf
organisationaler (Datenmanagement) wie auch auf rechtlicher Ebene (Grundlagen fir
Datenweitergabe) benotigt. Unsere Empfehlung lautet, das Big Picture nicht aus den Augen zu
verlieren: Welche Massnahmen miissen ergriffen werden, wenn man das Once-Only Prinzip
systematisch, d.h. fir alle Services Uber alle foderalen Ebenen und in Zusammenarbeit mit
auslandischen Partnern realisieren will? Die Erneuerung der E-Government-Strategie Schweiz ware eine
gute Gelegenheit, um eine Antwort auf diese Frage zu finden und einen gangbaren Weg fir die
Umsetzung aufzuzeigen. Mit Blick auf die vielen weiteren Prinzipien und Themen, die in der EU
diskutiert werden, hier aber nicht primar im Fokus stehen, bietet sich eine weiterfihrende Diskussion
zur Frage an, in welchen Bereichen welche Form der Interaktionsbeziehungen zwischen dem Staat und
seinen Anspruchsgruppen in der Schweiz vorangetrieben werden soll: 1) Zwang zur Digitalisierung, 2)
Recht auf Digitalisierung, 3) Optionen der digitalen Interaktion (Opt-In / Opt-Out).
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9 Synthese und Ausblick

9.1 Wirkung der Massnahmen in der EU

Die konzentrierten und koordinierten Aktivitdten der Europdischen Union im Rahmen der DSM-
Strategie zeigen, dass die digitalen Infrastrukturen und die Regulierungsaktivititen zu einer grosseren
Anzahl von grenziberschreitenden Transaktionen in den verschiedenen Bereichen fiihren werden. Die
Massnahmen der DSM-Strategie entfalten aber in drei unterschiedlichen Geschwindigkeiten Wirkung:
Die hohe Prioritat des Digital Single Market im Programm der Kommission Juncker hat unmittelbar
dazu gefiihrt, dass das Thema Digitalisierung in der Union und in den Mitgliedstaaten auf der Agenda
einen wichtigen Platz erhalten und so mit der Ankiindigung Wirkung entfaltet hat. Die Forschungs-,
Forder- und Koordinationsaktivitaten haben in einem zweiten Schritt ebenfalls zu einer beschleunigten
Entwicklung geflihrt. Die Wirkung dieser Massnahmen ist kurzfristig, erste Resultate sind in den
nachsten ein bis zwei Jahren zu erwarten. Die Rechtsetzungs-Projekte hingegen sind zum grdssten
Teil noch im Prozess der Beratung in Parlament und Rat. Es ist davon auszugehen, dass die
regulatorischen Massnahmen ab 2020 Wirkung entfalten werden. In Bezug auf die unterschiedlichen
Bereiche bedeutet dies, dass in den grundlegenden Wirkungsfeldern Infrastruktur, Interoperabilitat,
Vertrauen und digitale Fahigkeiten bereits Verdnderungen erfolgen, im Wirkungsfeld E-Goverment die
Aktivitaten in vollem Gang und im Wirkungsfeld E-Economy noch wenig regulatorischen Massnahmen
in Kraft sind.

Die Implementierungsstudie in Kapitel 8 zeigt, dass bei den nationalen Umsetzungen in den
untersuchten Landern die Prinzipien des E-Government Action Plans als Teil der DSM-Strategie
umfassend beriicksichtigt werden. Dies stiitzt die Ziele in Bezug auf Interoperabilitdat und
grenziberschreitendes Funktionieren von Services. Die gewadhlten Landerbeispiele stellen alle
fortgeschrittene Umsetzungen dar, andere Mitgliedstaaten sind im Aufbau der nationalen
Infrastrukturen noch nicht so weit fortgeschritten. In der Gesamtsicht zeigt sich, dass die Mehrheit
der Mitgliedstaaten intensiv am Ausbau der E-Government-Dienste arbeitet und deren Vernetzung
anstrebt. Dies bedeutet, dass die von der Kommission vorgeschlagene Konzepte lber die ndachsten
finf Jahre auch eine entsprechende Wirkung entfalten werden.

Im Fokus der Betrachtungen standen in diesem Projekt die digitalen Serviceinfrastrukturen. Zwei
grosse Entwicklungslinien sind dabei zentral: Erstens ist davon auszugehen, dass die Verwaltung wie
auch die Wirtschaft von einem europaischen ldentitatsraum profitieren wird, in dem Interaktionen auf
der Basis von elektronischen Identitaten und elektronischen Signaturen einfach und
grenziiberschreitend vollzogen werden. Gerade die geplante Offnung der digitalen Infrastrukturen fiir
private Services wird dies verstarken. Zweitens wird eine Veranderung der Interaktionen zwischen dem
Staat, den Biirgerinnen und Biirgern und der Wirtschaft stattfinden, indem auf der Basis des Once-Only
Prinzips die Verwaltung grenziiberschreitend auf bestehende Daten zugreifen kann und so einfachere
und bessere Dienstleistungen erbringen kann. Diese Verdnderung bedeutet auch eine Transformation
der Verwaltungskultur. Beide Entwicklungen werden auch von den Standardisierungsaktivitiaten
gestitzt.

Ausserhalb des Fokus aber ebenfalls von grosser Relevanz sind die gesetzlichen Anpassungen, die
unmittelbar zur Schaffung eines digitalen Binnenmarktes beitragen. Sie betreffen grenziiberschreitend
tatige KMUs in Europa, die physische oder digitale Giiter und Dienstleistungen anbieten. Ebenfalls
wichtig sind die Aktivitdten der EU im Bereich der Cybersicherheit, die Sicherheit und
Vertrauenswiirdigkeit der digitalen Infrastrukturen und damit des digitalen Binnenmarktes als Ganzes
garantieren sollen.

9.2 Handlungsbedarf fiir die Schweiz aus der Sicht der Wissenschaft

Ein digitaler Binnenmarkt in der Europdischen Union wird die Schweiz also in den kommenden filinf
Jahren herausfordern. Unterschiedliche Akteure in der Schweiz miissen mit intensiver Beobachtung
der Aktivitaten, mit dem Nachvollzug von Regulierung und Standardisierung, mit der Beteiligung an
entstehenden digitalen Infrastrukturen oder weiteren geeigneten Massnahmen darauf zu reagieren.
Blosses Abwarten angesichts der konzentrierten Aktivitdten in Europa ist keine Option. Angesichts der
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aktuellen Entwicklungsgeschwindigkeit wiirde bei einer spdteren Reaktion ein sehr grosser Aufhol-
und Anpassungsbedarf entstehen.

Handlungsbedarf ergibt sich nach Einschdtzung des E-Government-Instituts aus folgenden drei
Perspektiven:

Erstens gilt es den Zugang zum europdischen Markt fiir Unternehmen mit Sitz in der Schweiz und fiir
Schweizer Konsumentinnen und Konsumenten sicherzustellen Die zukiinftige Teilnahme der Schweiz
am digitalen Binnenmarkt ist aussenpolitisch realistisch und wirtschaftlich attraktiv. Sie ist realistisch,
weil der Digitale Binnenmarkt offen konzipiert ist. Die optionale Integration weiterer Staaten ist Teil
des konzeptuellen Designs, auch wenn dies derzeit bisweilen durch Brexit-Querelen Gberdeckt wird.

Der Bericht hat dazu einerseits die Regulierungsinitiativen der Kommission aufgezeigt, die durch die
verantwortlichen Amter frithzeitig und vertieft gepriift werden miissen. Dabei muss das Ziel sein,
Differenzen zwischen dem Schweizer und dem Europdaischen Recht zu minimieren und damit Hirden
abzubauen. Andererseits argumentiert der Bericht, die Frage des Zugangs auf der Ebene der
Infrastrukturen in der Entstehung der Komponenten durch Schweizer Beteiligungen an Pilotprojekten
im Rahmen des Forschungsprogramms Horizon 2020 zu begleiten und damit praktische Erfahrungen
zu sammeln.

Zweitens ist die Konkurrenzsituation fiir Schweizer Unternehmen zu betrachten, negative
Auswirkungen auf die zuklinftige Wettbewerbsfahigkeit von Schweizer Unternehmen sind zu
verhindern. Der Bericht zeigt, dass die digitalen Infrastrukturen im Rahmen des Connecting Europe
Facility Programs (CEF) mit hohem Engagement aufgebaut werden. Dadurch werden Unternehmen mit
Sitz in der EU profitieren und Wettbewerbsvorteile gegeniiber Schweizer Unternehmen bekommen. Sie
werden beispielsweise die eIDAS Nodes ebenso nutzen kdnnen wie die E-Government-Dienstanbieter.
Aktuell konzentrieren sich die Bemiihungen der Kommission darin, Finanzinstituten die
Identitatstiberprifung von Kunden lber die Nutzung der Identitatsinfrastruktur zu ermaoglichen und
so den Kontoeroffnungsprozess zu vereinfachen. Darliber hinaus profitieren Unternehmen mit Sitz in
der EU auch vom Ausbau des E-Government. In dieser Perspektive sieht der Bericht die Notwendigkeit,
die Beteiligung der Schweiz an den entstehenden Infrastrukturen auf der Ebene der politischen
Entscheidungen wie auch auf der Ebene der praktischen Implementierung anzustreben. Die Position
der Schweiz im Mittelfeld der E-Government-Benchmarks zeigt diese Notwendigkeit schon heute.

Drittens verdandert sich die Zusammenarbeit mit den Verwaltungen anderer Staaten. Es gilt, die
Chancen fir eine verbesserte grenziiberschreitende Behérdenzusammenarbeit und optional neue
gemeinsame Dienstleistungen mit anderen Staaten zu nutzen. Weiter muss moglicherweise auch auf
die gesteigerte Erwartungshaltung der Einwohnerinnen und Einwohner sowie der Unternehmen in der
Schweiz in Bezug auf die Qualitdt des Schweizer E-Government reagiert werden. Die betrachteten
Benchmarks und die untersuchten Implementierungen zeigen, dass noch weitere Anstrengungen
notwendig sind. Eine komplette und systematische Umsetzung im Hinblick auf Serviceinfrastrukturen
und deren Nutzung in einzelnen Diensten ist anzustreben, um dhnlich attraktive E-Government
Dienste wie in den EU-Mitgliedstaaten anzubieten, insbesondere was grenziiberschreitende
Transaktionen betrifft. Die Tallinn Declaration on E-Government bietet dazu einen klaren und politisch
abgestiitzten Orientierungsrahmen.

9.3 Handlungsoptionen fiir die Schweiz aus Sicht der Wissenschaft

Die Auslegeordnung des Berichts bietet die Grundlage fiir Entscheidungen, wie die zentralen
Vorhaben und der erwartbare Impact auf die Schweiz in konkrete Verantwortung und Aktivitdten in
der Verwaltung umgesetzt werden kénnen. Zusammenfassend stehen folgende Handlungsfelder im
Vordergrund:

Die Verantwortung fiir die Bereitstellung der Informationen und die Lancierung von Aktivitaten sind
fur die meisten Themen der DSM-Strategie klar. In einigen zentralen Themenfeldern mit transversalem
Charakter, insbesondere dem Once-Only Prinzip, ist die Verantwortung aber nicht evident und setzt
das Engagement einer Amtsstelle fir dieses Uibergreifende Thema voraus. Die Beobachtungen im
Projektverlauf zeigen, dass das Wissen lber die europdischen Aktivitaten in erster Linie bei
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Spezialistinnen und Spezialisten vorhanden ist. Um die Herausforderungen fiir die Schweiz besser
angehen zu kénnen, muss dieses noch weiter in die Verwaltung diffundieren. Ein grosserer
Informationsbedarf von Seiten der Verwaltung haben die Vertreterinnen und Vertreter der Wirtschaft
anlasslich eines Workshops im Dezember 2016 angemeldet. Mit einer vorausschauenden Konzeption
und Kommunikation von Seiten der Verwaltung kénnen die Unsicherheiten fiir Unternehmen reduziert
werden.

Eine umfassende Informationsbasis erlaubt auf verschiedenen Ebenen Aktivitaten zu definieren:

Auf einer strategischen Ebene soll im Zuge der Erneuerung der Strategie Digitale Schweiz und der E-
Government-Strategie die Aktivitaten der EU sinnvoll in die Zielsetzungen integriert werden. In der E-
Government-Strategie, die Uber die unterschiedlichen féderalen Ebenen hinweg Giltigkeit hat, kann
die gesamthafte Konzeption der Umsetzung des Once-Only Prinzips mit dem zwingend notwendigen
Einbezug der Kantone definiert werden. In der Strategie Digitale Schweiz miissen die federfiihrenden
Amter insbesondere die Themen Datenpolitik, Digitalisierung der Industrie, Bildung und gemeinsame
Datennutzung adressieren.

Auf der Ebene der Umsetzung ist die Realisierung der digitalen Grundinfrastrukturen essentiell. An
erster Stelle steht dabei die elektronische Identitéat, die in allen detailliert untersuchten Landern
vorhanden und in vielen Fallen weit verbreitet ist, bis hin zu einer quasi vollstandigen Abdeckung der
Bevolkerung. In diesem Punkt ist die Schweiz mit dem laufenden Prozess fiir ein E-ID-Gesetz bereits
aktiv. Die Verabschiedung und Umsetzung ist vordringlich. Unterstiitzende Massnahmen wie die
Nutzung von elektronischen Identitaten fiir juristische Personen und ein zentraler Dienst fiir
Bevollmachtigung sind zu prifen. Mit der einmaligen Abdeckung dieser zentralen Use Cases fir die
Verwendung von E-IDs kann die teure, mehrfache Entwicklung und Implementierung in einzelne
Services verhindert werden. Diese Angebote sind weiter notwendig, damit digitale Transaktionen von
Unternehmen mit Behérden und Firmen im europdischen Ausland funktionieren kdnnen. Die
Interoperabilitdt mit den europdischen Systemen ist fiir die E-ID explizit Teil des vom Bundesamt fir
Polizei (fedpol) erarbeiteten Konzepts. Eine Beteiligung am Europdischen Identitditsraum muss
friihzeitig angestrebt werden. Eine gesetzliche Grundlage und einzelne Angebote fiir elektronische
Signaturen sind bereits vorhanden, ebenso ein Standard fiir elektronische Rechnungen. Eine breitere
Verwendung dieser Dienste und die Interoperabilitat mit den Europdischen Infrastrukturen sind
anzustreben.

Im Bereich der grenziiberschreitenden Datennutzung und dem Datenaustausch aus Basisregistern
sind im Kontext des Once-Only Prinzips konzeptionelle Grundiiberlegungen anzustellen, welche
Voraussetzungen auf der gesetzlichen, organisatorischen und technischen Ebene fiir die Umsetzung
in der Schweiz notwendig sind. Parallel dazu ist die Mitarbeit an der Entwicklung in Europa im Rahmen
von Pilotprojekten aktiv anzustreben. Dabei kann einerseits wichtiges Know-How fiir die
Implementierung in der Schweiz aufgebaut werden, andererseits konnen spezifische Anforderungen
und Losungsansatze der Schweiz bereits in einer frithen Phase eingebracht werden. Dies verhindert,
dass die Schweiz zu einem spdteren Zeitpunkt mit einem fertigen Ergebnis konfrontiert wird, das
ungeniigend mit den bestehenden Infrastrukturen interoperabel ist. Die Beteiligung an den
Forschungs- und Entwicklungsaktivitaten zu den Serviceinfrastrukturen, der Datenverwendung und
der Cybersecurity im Rahmen des Forschungsprogrammes Horizon 2020 steht nicht nur der
Verwaltung und den Hochschulen offen. Anzustreben ist auch die vermehrte Beteiligung von Firmen,
um den Wissensaufbau auch im privaten Sektor zu erreichen.

Im Bereich der Standardisierung ist die aktive Mitarbeit in den Standardisierungsgremien der EU
anzustreben. Wahrend die Beteiligung und Berichterstattung durch das BAKOM in der zentralen Multi
Stakeholder Plattform (MSP) langfristig gesichert werden muss, sollen tiber diese Stelle auch die
Bedirfnisse und Vorstellungen der verantwortlichen Amter in die Standardisierungsarbeiten in Europa
im Bereich der IKT-Standards fiir die 6ffentliche Beschaffung, der elektronischen Rechnung, der XBR-
Standards und weiteren zentralen Zukunftsthemen einfliessen.

Zentral, aber im Rahmen dieses Projektes nicht vertieft geprift, ist die genaue und frithzeitige

Betrachtung der Regulierungsaktivitdaten der EU und deren Auswirkungen und mdgliche
Handlungsoptionen fiir die Schweiz. Eine friithzeitige und proaktive Planung ist auch deshalb
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anzustreben, weil mit einer hohen Frequenz von verabschiedeten Regulierungen gegen Ende der
aktuellen Legislaturperiode des EU-Parlamentes Ende 2019 zu rechnen ist, auf die die Schweiz
gegebenenfalls reagieren muss oder will.

9.4 Handlungsbedarf fiir die Schweiz aus der Sicht der Verwaltung

Parallel zu den Projektarbeiten hat sich die Koordinationsgruppe DSM der Bundesverwaltung mit dem
Handlungsbedarf fiir die Schweiz beschaftigt. Unter der Federfiihrung des BAKOM haben sich das
EDA, das SECO und weitere Amtsstellen ausgetauscht und den Handlungsbedarf aus Sicht der
zustdandigen Bundesstellen erarbeitet.

Die Einschdtzungen der Gruppe - zusammengefasst in einem Uberblick [196] - wurden nach der
Publikation der Zwischenbilanz durch die Kommission zuletzt im Juni 2017 aktualisiert. Uber alle
Themen betrachtet nimmt die Verwaltung eine abwartende Haltung ein. Von den 22 durch die
Arbeitsgruppe betrachteten Massnahmen wird in 17 kein Handlungsbedarf gesehen, in den finf
anderen Gebieten werden die bestehenden Aktivitdten als gentigend beurteilt:

In Bezug auf die digitalen Infrastrukturen wird in der Analyse der Verwaltung die Wichtigkeit der
Standardisierung hervorgehoben. Aus Sicht der Verwaltung ist die freiwillige Ubernahme von
Standards, wie sie heute praktiziert wird, eine sinnvolle Vorgehensweise. In Bezug auf den E-
Government Action Plan wurde zunachst kein spezifischer Handlungsbedarf der Schweiz identifiziert.
Gegenuiber dieser Einschdatzung vom Juni 2017 ist nun aber mit der Unterzeichnung der Tallinn
Declaration on E-Government ein zwar unverbindliches Bekenntnis des Bundesrates zu den Zielen des
E-Government Action Plans der EU erfolgt. Konkrete Massnahmen sind bis November 2017 noch nicht
definiert worden.

Im Bereich der Cybersicherheit werden die Implikation der NIS-Richtlinie fur die Schweiz gegenwartig
umfassend abgeklirt und die geeignete Ubernahme von Bestimmungen in die nationale Strategie zum
Schutz der Schweiz vor Cyberrisiken 2018-2023 vorbereitet, die in diesem Jahr noch zu erwarten ist.

Die abwartende Haltung der Amtsstellen zu vielen Gesetzesvorhaben wird damit begriindet, dass die
Beratung der Vorschldage durch die Ko-Gesetzgeber in der EU noch aussteht und deshalb eine
definitive Beurteilung der Massnahmen schwierig sei. Die Arbeitsgruppe ist weiterhin mit der
Beobachtung der Massnahmen befasst und wird die als «work in progress» bezeichnete
Zusammenstellung weiterhin aktualisieren.

Weiter hat der Bundesrat im Januar 2017 einen umfassenden Bericht {iber die zentralen
Rahmenbedingungen fir die digitale Wirtschaft vorgelegt. In diesem Bericht werden
Handlungsoptionen fiir den Bereich Digital Skills aufgezeigt und das weitere Monitoring der
internationalen Regulierung zur digitalen Wirtschaft als Massnahmen definiert. Diese Massnahmen
haben keinen expliziten Bezug zu den Aktivitdten der Europdischen Union, decken die Entwicklungen
fur zwei zentrale Themengebiete aber mit ab [195].

9.5 Ausblick zu den weiteren Aktivitdten der EU

Auf der Basis der dargestellten Massnahmen und Aktivitdaten wird die EU in den kommenden zwei
Jahren operieren. Ergdanzt werden diese mit bereits angekiindigten Aktivitaten im Bereich der Online-
Plattformen und der Cybersecurity. Diese finden sich auch im Arbeitsprogramm der Kommission fir
das Jahr 2018 wieder [197]. Neue, starke Impulse sind erst in der ndachsten Legislaturperiode von
Kommission und Parlament ab 2019 zu erwarten. In der Zwischenzeit missen aber die Resultate der
Parlamentsarbeit verfolgt werden.

Auf der Ebene der Umsetzung miissen die Arbeiten des Europdischen Parlaments, die weiteren

Implementierungsarbeiten insbesondere der Generaldirektion DG CONNECT sowie die Aktivitdten in
den Mitgliedstaaten verfolgt werden, um die Fortschritte und die Umsetzungsprioritaten zu verstehen.
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Anhang 1: Perspektive der Wirtschaft aus dem
Projektzwischenbericht, Stand Dezember 2016

Einleitung

Die Wirtschaft ist von den Massnahmen der DSM-Strategie am meisten betroffen. Es liegt auf der
Hand, dass eine Einschdtzung der Auswirkungen dieser Aktivitdaten aus Sicht der Schweizer Wirtschaft
relevant ist. Um diese Perspektive in Bezug auf die Aktivitdaten der EU zur Férderung des digitalen
Binnenmarktes zu erschliessen, wurde im Dezember 2016 in Zusammenarbeit mit dem SECO und dem
Wirtschaftsdachverband economiesuisse ein Workshop in den Raumlichkeiten des SECO in Bern
durchgefiihrt. Ziel des Workshops war es, Wirkung und Handlungsoptionen in Bezug auf die DSM-
Strategie aus Sicht der Wirtschaft zu bewerten. Der Fokus wurde auf die Grundvoraussetzungen
gelegt, die fur den Zugang von Schweizer Unternehmen zum europdischen digitalen Binnenmarkt von
Bedeutung sind und ging damit Gber den Fokus des Projektes hinaus. Konkret stand die Frage im
Raum, in welchen Bereichen die Schweiz aktiv werden muss und in welchen Bereichen ein Abwarten
gerechtfertigt ist.

Die Einladungen zum Workshop wurden liber die Kandle von economiesuisse, NetComm Suisse und
der Schweizer Informatik Gesellschaft (SI) verteilt. Am Workshop haben Vertreterinnen und Vertreter
von Wirtschaftsverbdanden, Grossunternehmen und der Bundesverwaltung teilgenommen. Insgesamt
zdhlte der Kreis der Teilnehmenden 19 Personen. Nach einem Einfilihrungsteil teilten sich die
Teilnehmenden in zwei parallel laufenden Sessions auf.

Nachfolgend werden die Ergebnisse der Sessions einzeln wiedergegeben.

Aktivitaten der EU zur Erleichterung des grenziiberschreitenden Datenflusses

Die erste Session befasste sich mit den Themen Dateninfrastruktur und Datenpolitik. Um die Sicht der
Wirtschaft gezielt abzuholen, wurde die Thematik anhand eines konkreten Beispiels diskutiert. Artikel
20 der Datenschutz-Grundverordnung (DSGVO) schreibt das Recht jeder Person fest, eine
maschinenlesbare Kopie der eigenen persdnlichen Daten von einer Firma zu erhalten (siehe Kapitel
3.1.3). Damit sollen die Verbraucherinnen und Verbraucher ihre personenbezogenen Daten leicht von
einem Anbieter zu einem anderen lUibermitteln kdnnen. Konkret bedeutet dies, dass jedes
Unternehmen die Daten, die es lber eine Person fiihrt und auf eine Person bezogen werden kénnen,
in einem strukturierten Format halten und diese Daten der betreffenden Person auf Wunsch abgeben
muss.

Die Diskussion zeigte, dass grosse Unklarheit dariiber besteht, welche Daten genau von diesem
Artikel betroffen sind. Handelt es sich um Daten, die die Person selbst erfasst hat oder um Daten, die
in irgendeiner Weise bereits einen Mehrwert enthalten? Unabhdngig davon, welche Daten als
~personenbezogene Daten® verstanden werden, ist in der Folge von mehr Aufwand und héheren
Kosten fiir Unternehmen auszugehen. Besonders grosse Nachteile werden vor allem fir kleinere
Unternehmen und Startups gesehen, insbesondere wenn sie auf datenbasierte Geschaftsmodelle
bauen. Die Teilnehmenden befiirchten, dass es mit dieser Regelung fiir Unternehmen schwieriger
wird, den gesetzlichen Vorschriften zu entsprechen. Dies tragt dazu bei, dass Unternehmen immer
grossere Compliance-Abteilungen haben miissen, was Wachstum insgesamt verhindert. Diese
Entwicklung flihrt zu erhéhten Compliance-Aufwanden und verhindert Innovation.

Es werden mit der Umsetzung des Rechts auf Dateniibertragbarkeit aber auch durchaus Chancen
gesehen. Beispielsweise konnte dadurch ein positiver Wettbewerb zwischen den Anbietern gefordert
werden. Setzt ein Unternehmen dieses Prinzip um, kann dies dazu genutzt werden, die
Vertrauensbasis zu starken und damit die Kundenzufriedenheit zu erhéhen. Klarheit in Bezug auf das
Eigentum an den Daten und damit in Zusammenhang stehende Haftbarkeit sind die Grundlage, damit
diese positiven Effekte sich entfalten kénnen. Kurz angesprochen wurde in diesem Zusammenhang
auch die notwendige korrekte Zuordnung der Daten zur richtigen Person (Identifizierung).
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Nach der allgemeinen Einschatzung der Chancen und Herausforderungen, die der Artikel 20 DSGVO
mit sich bringt, stellt sich die Frage, worauf zu achten ist, um den Anschluss der Schweizer Wirtschaft
an den digitalen Binnenmarkt sicherzustellen. Hier riicken Bedenken beziiglich der Rechtsicherheit
und der fiir die Umsetzung des Artikels vermutete hohe Aufwand in den Vordergrund. So ist es der
Schweizer Wirtschaft zwar ein grosses Anliegen, dass das Datenschutzniveau in der Schweiz weiterhin
von der EU als angemessen erachtet wird (Aquivalenz). Aus der Sicht der Teilnehmenden sollten fiir
die Sicherstellung der Aquivalenz jedoch nur die Grundprinzipien iibernommen werden. Es sollten
lediglich Leitplanken festgelegt und die detaillierten Modalitaten beziiglich Formate und Prozesse der
Selbstregulierung tberlassen werden. Als weiterer kritischer Punkt wird die Vermeidung eines ,Swiss
Finish“ erachtet. Schweizer Rechtsgrundlagen sollten nicht starker als die EU regulieren. Dies wiirde
die Rechtsunsicherheit erhéhen und Zusatzkosten fiir Schweizer Unternehmen erzeugen, was
unbedingt zu vermeiden ist. Fir die grundsitzliche Ausrichtung der Ubernahme des Rechts auf
Dateniibertragbarkeit sind bereits eingereichte politische Vorstdsse z.B. zur informationellen
Selbstbestimmung oder zum Recht auf Kopie zu beriicksichtigen. Wo immer méglich ist
Selbstregulierung einer staatlichen Regulierung vorzuziehen. Um die negativen Auswirkungen der
Regulierung fir kleinere Unternehmen maoglichst gering zu halten, ist zu erwdgen, ob die Umsetzung
Uber wettbewerbsrechtliche Bestimmungen oder die Anwendung auf markbeherrschende
Unternehmen einzuschranken ware. Im Zentrum der letzten beiden Vorschldge liegt der Grundsatz
der Verhaltnismassigkeit des Aufwandes in Bezug auf die Erreichung des mit dem Artikel bezweckten
Zieles.

Digitalisierung der Industrie und Standardisierung

Session 2 des Workshops beschaftigte sich mit den Aktivitdaten der EU rund um die Digitalisierung der
Wirtschaft. Diskutiert wurden die Themen Fordermassnahmen, Regulierung und Standardisierung.
Ausserdem wurden erste, fassbare Auswirkungen der EU Aktivitdaten in den Bereichen Cybersecurity,
Datenschutz und Schutz der Privatsphare besprochen.

Im Laufe der Diskussion wurde die Bedeutung einer zeitnahen und vorausschauenden Vermittlung
von anstehenden Regulierungsaktivitidten der EU hervorgestrichen. Hier besteht eine grosse
Unsicherheit, da die Schweiz und damit auch ihre Wirtschaft in der Vergangenheit oft nur auf EU-
Entwicklungen reagieren konnten. Um in der zeitlichen Reaktionsfihigkeit mit den europaischen
Wirtschaftsteilnehmern gleich zu ziehen, ist es daher relevant, anstehende EU-Regulierungen
friihzeitig zu kennen, fur die Schweiz relevante Auswirkungen zu antizipieren und an die Wirtschaft
zu kommunizieren. Letztere wiinscht sich hierbei auch qualitative Beurteilungen, welche Reaktion fir
die Schweiz sinnvoll ist: ob dhnliche Regulierungen fiir eine rechtliche Aquivalenz geschaffen werden,
ob EU-Regulierungen direkt in Schweizer Recht umzusetzen sind oder ob die betreffende EU-
Regulierung fur die Schweiz wenig relevant ist und damit kein Handlungsbedarf besteht. Eine
besondere Herausforderung existiert dort, wo Anschlussfahigkeit offiziell nur tiber aktuell kaum
verhandelbare, bilaterale Staatsvertrage sichergestellt werden kann, was z.B. die
Zahlungsdienstleistungen betrifft.

Zu den weiteren Entwicklungen im Bereich der Regulierungen wurden insbesondere die 2016
verabschiedete Datenschutz-Grundverordnung (DSGVO), die laufende Uberarbeitung der
Datenschutzkonvention 108 des Europarates, die fiir 2017 erwartete Uberarbeitung der EU-
Datenschutzrichtlinie fiir elektronische Kommunikation (ePrivacy) sowie die EU Richtlinie Gber
Sicherheit der Informationsnetze und Dienste (NIS) kurz vorgestellt. Der ganze Themenkomplex rund
um Datenschutz, Sicherheit und Privacy wurde intensiv diskutiert. Es wurde darauf hingewiesen, dass
stets zwischen staatlichen Sicherheitsbestrebungen und Schutz der biirgerlichen Freiheiten
abzuwégen ist, der Staat sich aber auch vermehrt Uberlegungen hinsichtlich Datensouverinitit in
essentiellen Bereichen von Gesellschaft, Wirtschaft und Infrastruktur zu machen habe. Insgesamt fiel
die Beurteilung des Grades der Sensibilisierung sowohl der Bevélkerung wie auch der Schweizer IKT-
Branche fiir diese Themen eher negativ aus. Hier miisse liber vermehrte Information aber auch
Bildung zum Ausbau der digitalen Kompetenzen beigetragen werden, da die Schweiz sonst den
internationalen Anschluss zu verlieren droht.
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Was Standardisierung und Wirtschaftsforderung im weitesten Sinne anbelangt, waren die
Meinungen der Workshop-Teilnehmenden uneinheitlich. Insgesamt wurde aber am liberalen
Staatsverstandnis der Schweiz festgehalten, das finanzielle Interventionen grésseren Ausmasses (etwa
verglichen mit der europdischen Industriepolitik) nicht vorsieht. Dennoch wurde auch hier der Wunsch
gedussert, besser Gber Moglichkeiten der Teilnahme an EU-Fordermassnahmen informiert zu sein.
Gleichzeitig habe der Staat aber dafiir zu sorgen, dass Schweizer Akteuren dabei die vollumfangliche
Mitwirkung ermoglicht wird. Gerade im Bereich der Standardisierung werden Férdermassnahmen
schnell als Interventionen wahrgenommen, und am Workshop herrschte klar die Auffassung, dass die
Entwicklungen vom Markt zu treiben und die Ergebnisse von Industrie und Wirtschaft zu liefern sind.

E-Government fiir E-Business und E-Procurement

Die Session zu E-Government-Leistungen fir die Wirtschaft basierte auf den vorgesehen Massnahmen
des E-Government Action Plans 2016-2020. Finf zentrale Themen wurden vorgestellt und von den
Teilnehmenden bewertet.

Aus den Grundprinzipien des Action Plans wurde das Once-Only Prinzip dargestellt und diskutiert.
Wihrend in der aktuellen Diskussion in Europa dem Prinzip ein grosses Potential zur
Effizienzsteigerung der Verwaltung und zur Reduktion von Verwaltungsaufwand fir Unternehmen
zugesprochen wird, wurde in der Diskussion vor allem die Skepsis gegeniiber der unkontrollierten
Verwendung der Daten deutlich, insbesondere auch tiber nationale Grenzen hinweg. Von Seiten der
Wirtschaft wird die aktuell vorhandene Kontrolle lUiber die Angabe von Daten an einzelne
Verwaltungsstellen geschatzt, diese erleichtert auch den Umgang mit Compliance-Anforderungen.
Skepsis wurde generell auch gegeniiber der tatsachlichen Effizienz in der Umsetzung gedussert, eine
Beurteilung dessen kann aber zum aktuellen Zeitpunkt nicht vorgenommen werden.

Aus den Umsetzungsvorhaben wurde die Bedeutung der CEF-Building-Blocks differenziert bewertet.
Wahrend E-ID und E-Signature als unverzichtbare Grundlagen fir die Digitalisierung des
Geschaftsverkehrs fiir alle Transaktionen gesehen werden, sind die Positionen gegenliber den Building
Blocks zu E-Delivery und E-Invoicing zuriickhaltender. Im Bereich E-Delivery wird die grundsatzliche
Notwendigkeit von Diensten bezweifelt, wenn diese nur analoge Prinzipien, wie den eingeschriebenen
Versand mit Zustellnachweis, nachbilden. Auch wurde die geniigende Abdeckung durch private
Losungen herausgestrichen. Im Bereich E-lnvoicing wurde die bestehende Infrastruktur in der Schweiz
fiir gut befunden, wobei die Interoperabilitat mit Europa sichergestellt werden sollte.

Die geplante Anwendung im Bereich der MwSt.-Abrechnung (iber ein Digital Single Gateway wurde
ebenfalls zuriickhaltend bewertet, und zwar deshalb, weil nur wenige Firmen mittlerer Grosse einen
Nutzen daraus ziehen konnten.

Die Nutzung von elektronischen firmenbezogenen Daten aus den Handels- und
Betreibungsregistern in Europa wurde als sinnvolle Ergdnzung der Identitatsdaten natirlicher
Personen angesehen. Die Notwendigkeit, natlirliche Personen mit juristischen Personen in
elektronischer Art und Weise zu verbinden, wiirde ebenfalls vielfdltige Transaktionen erlauben und
grosse Vereinfachungen digitaler Geschaftstransaktionen bringen. Wahrend aber die E-ID als erste
Prioritdt mit hoher Dringlichkeit angesehen wird, wird die Nutzung von Daten juristischer Personen als
zweite Prioritdt gesehen. Die Nutzung von Daten zu juristischen Personen ist vordringlich im
nationalen Kontext zu verbessern.

Als letzte mogliche Anwendung wurden die Plane der EU zur umfassenden Umsetzung von E-
Procurement diskutiert. Da die 6ffentliche Beschaffung fiir die Wirtschaft ein grosses Volumen
darstellt, ist im Grundsatz der Zugang von Schweizer Unternehmen zu elektronischen Eingaben in der
EU wichtig, doch auch hier wurde keine Dringlichkeit gesehen.

Abschliessend wurde die Forderung erhoben, dass die Schweiz auch im Bereich E-Government
Losungsansatze der EU, die die Komplexitdt und den Aufwand fiir Unternehmen steigern, nicht
nachvollzieht. Dadurch kann sie sich gegeniiber der EU positiv differenzieren. Der einzige dringliche
Handlungsbedarf wird also in der raschen Umsetzung der digitalen Infrastruktur zum Austausch von
Identitatsinformationen und zur elektronischen Unterschrift gesehen.
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Abbau von Hemmnissen fiir den grenziiberschreitenden Verkehr von Waren und
Dienstleistungen (Datenschutz, Geoblocking, E-Commaerce)

In Session 4 wurden diejenigen Aktivitaten der EU besprochen, die zur Erleichterung des
grenziberschreitenden Handels von Waren und Dienstleistungen (liber digitale Kandle dienen. Der
Grossteil der besprochenen Aktivitaten bewegt sich im Wirkungsfeld E-Economy. Wie in 3.1.6
ausgefihrt, betreffen diese Massnahmen v.a. das Funktionieren der Markte und haben keinen direkten
Einfluss auf die digitalen Infrastrukturen. Da digitale Infrastrukturen jedoch die Voraussetzungen fir
funktionierende digitale Transaktionen sind, kénnen Anforderungen daran aus der E-Economy
formuliert werden.

Die EU-Kommission will insgesamt fir Unternehmen klare Regeln setzen, um grenziiberschreitend
Handel zu betreiben, damit sich Unternehmen im Markt mit mehr als 500 Millionen Konsumenten
entwickeln kdonnen. Dabei sollen diese Regeln gleiche Wettbewerbsbedingungen zwischen den
Anbietern schaffen - unabhangig von ihrer Unternehmensgrdsse und davon, ob sie bereits auf dem
Markt etabliert sind oder neu einsteigen. Die Kosten, um liber die Landesgrenzen hinaus zu wachsen,
sollen reduziert werden, indem der Verbraucherschutz vereinheitlicht, die Preise flr die
Paketzustellung gesenkt und das Mehrwertsteuersystem fir kleine Online-Handler vereinfacht werden.
Gleichzeitig sollen Konsumentinnen und Konsumenten vom digitalen Binnenmarkt profitieren kénnen,
indem der Schutz gestarkt und mehr Transparenz und Sicherheit geboten wird. Auch erhofft sich die
Kommission durch die Massnahmen innovative Produkte und Dienstleistungen sowie ein grosseres
Angebot durch Zugang zu Anbietern von ausserhalb der Landesgrenzen. Verbesserte Cybersecurity
und die Férderung von Standards unterstiitzen diese Entwicklung.

Die Reaktion der Teilnehmenden auf die oben beschriebenen Massnahmen féllt sehr differenziert aus.
Massnahmen, die von der Wirtschaft grundsatzlich als forderlich gesehen werden, sind die
Bemiihungen zur Senkung der Paketzustellpreise und die Erleichterungen im Bereich
Mehrwertsteuer. Hierzu gilt es jedoch zu bemerken, dass Mehrwertsteuerformalitaten fiir den
Schweizer Markt lediglich ein Teil der Anforderungen sind, die den Online-Handel erschweren. So
kommen beispielsweise Zollformalitdaten zusatzlich hinzu. Die Problematik der Paketzustellung betrifft
v.a. die KMUs und ist auch im Lichte der globalen Entwicklungen zu betrachten. So ist es heute fiir
den Verbraucher glinstiger, beispielsweise ein Paket aus China statt aus der Schweiz oder dem
naheliegenden Ausland zu bestellen.

Die Massnahmen zur Verhinderung von Geoblocking und zum harmonisierten Verkaufsrecht
werden nicht grundsatzlich verworfen. Die Massnahmen bieten Potenzial, um den Markt fiir den
Handler zu vergrossern und fir den Kunden transparenter zu gestalten. Fragen zur tatsachlichen
Umsetzung beeinflussen aber die Bewertung. Die Moglichkeit zwischen den harmonisierten AGBs oder
einer anderen Vertragsform zu wahlen, schwdcht das Potenzial dieser Massnahme. In Bezug auf das
Geoblocking ist es aus Sicht der Schweizer Wirtschaft vor allem wichtig, dass durch die Verordnung
kein Lieferzwang entsteht.

Auch bei den weiteren Massnahmen wird auf die Wichtigkeit der entsprechenden Ausfiihrungen
hingewiesen. So wurde z.B. Uber die Modernisierung des Urheberrechts grosser Unmut
ausgedrickt. Die Details der Rechtsvorschldage werden als dusserst ungiinstig eingestuft, wie z.B. die
Verhandlung der Lizenzvergabe tber Verwertungsgesellschaften. In Zusammenhang mit den
Massnahmen zum Konsumentenschutz weisen die Teilnehmenden darauf hin, dass die Schweiz
keine fiir die Schweiz fremden Instrumente, wie z.B. Sammelklagen, von der EU ibernehmen sollte.

Insgesamt wird darauf hingewiesen, dass die Massnahmen eine Tendenz zu Uberregulierung
aufweisen. So wird beispielsweise im Bereich Cybersecurity durchaus eine Mitwirkung des Staates aus
Sicht der Wirtschaft als sinnvoll erachtet. Jedoch sind alternative Umsetzungen zu den in der NIS-
Richtlinie vorgesehenen Meldepflichten in Erwdagung zu ziehen, indem der Staat vielmehr eine
Vermittlerrolle einnimmt und Roundtables organisiert.

Zusammenfassung

Nachfolgend werden die Voten aus den Sessions und dem Einfiihrungs- und Schlussteil des
Workshops zusammengefasst. Zu beachten sind zudem die generellen Voten der Teilnehmenden,
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dass die Diskussion um den Schweizer Zugang zum digitalen Binnenmarkt der EU im Lichte des
globalen Marktes und der allgemeinen Beziehungen der Schweiz mit der EU zu betrachten seien.

Fehlende zeitnahe und vorausschauende Vermittlung von Regulierungsaktivitiaten der EU
Um in der zeitlichen Reaktionsfahigkeit mit den europaischen Wirtschaftsteilnehmern gleich
zu ziehen, ist es relevant, anstehende EU-Regulierungen frithzeitig zu kennen und fir die
Schweiz relevante Auswirkungen zu antizipieren. Ein Gefdss, in dem die Wirtschaft in der
Beurteilung der Handlungsoptionen eingebunden wird, ist wiinschenswert.

Teilnahme an EU-Férdermassnahmen
Es besteht ein Informationsbedarf beziiglich der Méglichkeiten einer Teilnahme an EU-
Fordermassnahmen. Wichtig ist aber die Sicherstellung einer vollwertigen
Teilnahmemaoglichkeit durch den Staat.

Compliance-Aufwand gering halten und Rechtssicherheit schaffen
Komplexe und umfangreiche Rechtsgrundlagen erhéhen die Compliance-Hiirden, verursachen
dadurch Zusatzkosten und verringern somit die Mittel fiir andere Investitionen. Sie verschaffen
Unternehmen damit einen Wettbewerbsnachteil. Als Folge davon werden Innovationen und
Wachstum gehemmt. Deshalb wird beim Nachvollzug von EU-Regulierungen grosser Wert auf
eine schlanke Schweizer Regulierung und der Verzicht auf ein ,Swiss Finish“ gelegt. Es ist also
speziell darauf zu achten, dass keine ,operativen“ Nachteile durch zusatzliche schweizerische
Anforderungen geschaffen werden.

Schweizerische Besonderheiten beibehalten und als positive Differenzierung nutzen
Die Moglichkeit von den in der EU definierten Massnahmen und Regulierungen abzuweichen
wird positiv bewertet und als Chance gesehen, eigene, ,bessere” Wege zu gehen so z.B. im
Bereich Cybersecurity, im E-Government oder in der Umsetzung des Artikel 20 DSGVO. Dabei
ist jedoch die Sicherstellung der Interoperabilitit oder der Aquivalenz mit der EU stets
anzustreben.

Klarung von Grundsatzen in Bezug auf Datenpolitik
Klarheit in Bezug auf Eigentum von Daten und die damit verbundene Haftbarkeit, aber auch
die genaue Bedeutung von ,personenbezogenen Daten“ werden als Voraussetzungen gesehen,
damit sich die positiven Effekte in einer Datenwirtschaft entfalten kénnen.

E-ID und E-Signature
Die elektronische Identitat und die elektronische Signatur werden als unverzichtbar fir den
digitalen Geschaftsverkehr erachtet. Die Verbindung dieser Daten an juristische Personen und
der Zugang zu Informationen von juristischen Personen werden als weniger dringlich gesehen.

Schutz der biirgerlichen Freiheiten und Ausbau der digitalen Fihigkeiten
Sowohl in Bezug auf die Nutzung der Daten im E-Government wie auch in der E-Economy sind
Fragen rund um den Schutz der Personlichkeitsrechte und um Sicherheit zentral. Staatliche
Sicherheitsbestrebungen aber auch Aktivitaten zur Reduktion des Verwaltungsaufwandes in
staatlichen Leistungen fiir Unternehmen sind gegen den Schutz der biirgerlichen Freiheiten
abzuwagen. Der Ausbau von digitalen Fahigkeiten durch Information und Bildung, ist in
diesem Zusammenhang zu fordern. Diese Forderung wird insgesamt als eines der wichtigsten
Handlungsfelder gesehen.
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Wirkungsfelder und Erfolgsmessung
der DSM-Strategie

Mit der Strategie fiir einen digitalen Binnenmarkt (Digital Single
Market, DSM) wird die Konkurrenzfdhigkeit der EU in verschiede-
nen Aspekten der digitalen Transformation gestdrkt. In dieser
Ausgabe des DSM Observatoriums wird die Struktur der Strategie
und deren Einfluss auf die Entwicklung der digitalen Infrastruk-
tur in der Schweiz umrissen und die Messinstrumente der
Digitalisierung in der EU und der Schweiz verglichen. Dies erlaubt
Bereiche zu identifizieren, in denen fiir die Schweiz Handlungsbe-
darf in der Planung und Umsetzung bestehen.
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Wirkungsfelder und Erfolgsmessung der DSM -Strategie

Auf den Punkt gebracht:

- Die digitale Binnenmarktstrategie umfasst ein heterogenes Biindel von Massnahmen zur Stédrkung der Position der EU in der
digitalen Transformation. Fiir die Schweiz ist eine fach- und @mteriibergreifende Betrachtung der Massnahmen mit Bezug zur
digitalen Infrastruktur zentral, um diese interoperabel mit derjenigen Europas zu gestalten.

- Das Projekt DSM-Observatorium legt, neben einem laufenden Uberblick zu den Prioritdten und der Umsetzung der DSM-Strate-
gie, einen Fokus auf die Felder Infrastruktur, Standards und die Umsetzung im E-Government. In diesen Feldern ist der Impact
auf laufende Projekte in der Schweiz wie z.B. IDV Schweiz am grdssten.

- Der «Digital Economy and Society Index» (DESI) ist das Messinstrument der EU-Kommission zur DSM-Strategie. Er soll die
Mitgliedstaaten dabei unterstiitzen, ihre Politik zu digitalen Themen mit Blick auf den digitalen Binnenmarkt auszurichten. In
der Schweiz wird der Fortschritt der Digitalisierung vom BFS und vom Branchenverband ICTswitzerland anhand diverser Daten
analysiert. Beide Messinstrumente gehen iiber den DESI hinaus, lassen aber keinen 1:1 Vergleich zu.

Der EU-Kommissar Giinther Ottinger hat im Kontext der DSM-Strate-
gie wiederholt betont, dass sich Europa in einer globalen Konkurrenz-
situation befinde. Gerade im Bereich der von der Digitalisierung
getriebenen Geschafte, dominieren aktuell andere Regionen der Welt.
Europa ist in diesem Wettbewerb durch die Fragmentierung in 28
Markte stark eingeschrankt. Ziel der DSM-Strategie ist es, die Hiirden
fur alle digitalen Geschéafte abzubauen und eine grenziiberschreitende
europdische Infrastruktur zu schaffen. Damit wird ein wirtschaftliches
Potenzial von bis zu 415 Mrd. € pro Jahr nutzbar gemacht.

In der Schweiz hat der Bundesrat mit der Strategie Informationsge-
sellschaft die Leitlinien fiir den Umgang mit der Digitalisierung
definiert und wird diese in Kiirze erneuern. In der Umsetzung stellt
sich die Frage, in welchen Bereichen ein gemeinsames Handeln oder
ein autonomer Nachvollzug regulatorischer Massnahmen und/oder
technischer Entwicklungen aus Europa wichtig fiir die Schweiz ist. Die
Vielfalt der Massnahmen der DSM-Strategie verlangt oft eine fach- und
amteriibergreifende Querschnittsbetrachtung fiir eine interoperable
Umsetzung von digitalen Infrastrukturvorhaben in der Schweiz (siehe
Kasten). Wird die Schweiz vom digitalen Binnenmarkt Europas und
dessen Infrastruktur abgehangt, sind entscheidende Nachteile zu
erwarten.

Elemente der digitalen Infrastruktur

In einem engen Sinne sind leistungsfahige Telekommunikati-
onsnetze die zentrale Infrastruktur zur Forderung der Digitali-
sierung. In einer ganzheitlichen Betrachtung sind weitere
Infrastrukturkomponenten notwendig, um Wirtschaft und
Verwaltung eine umfassende Grundlage fiir eine erfolgreiche
digitale Transformation zu bieten. Digitale Services, die als
Grundlage fuir staatliche und private Transaktionen dienen,
kénnen als Serviceinfrastruktur bezeichnet werden. Dazu
gehdren beispielsweise elD, eSignature oder elnvoicing aber
auch sektorspezifische Lésungen wie Handelsregisterdaten
oder vernetzte Gesundheitsdaten. Diese Losungen haben
bereits einen hohen Grad an technischer Maturitat. Weiterge-
hende Daten- und Cloudinfrastrukturen im Bereich Big Data
und Internet of Things hingegen stehen am Anfang der
koordinierten, auf grenziiberschreitende Nutzung angelegten
Entwicklung.

Zeitplan und Umsetzung der DSM-Strategie

Wie die DSM-Strategie aufgebaut ist und welche Massnahmen sie
enthalt, wird in einem Artikel von Barbara Montereale in der
Zeitschrift des SECO ,,Die Volkswirtschaft” dargelegt.

Die Umsetzung der 16 Massnahmen der DSM-Strategie ist bis Ende
2016 vorgesehen. Umsetzung bedeutet in diesem Kontext die
abschliessende Beratung durch die Kommission. Die Implementierung
der Beschliisse auf EU- und nationaler Ebene ist aber bis zu diesem
Zeitpunkt nicht abgeschlossen. Der Massnahmenkatalog hat in der
Beratung und Umsetzung bislang gewisse Veranderungen der
Prioritaten erfahren und wird nicht buchstabengetreu umgesetzt. So
wurde zuletzt ein Massnahmenpaket zur Férderung der Digitalisierung
der Industrie angekiindigt, das nicht Teil der urspriinglichen Planung
ist. Die sichtbare Umsetzung in der Infrastruktur der Mitgliedstaaten
ist mit Verzégerung zu erwarten. Der tatsdachliche Impact ist erst mit
Kenntnis der nationalen Implentierungen abschliessend bewertbar.
Zudem haben die in der Strategie angestrebten oder beschlossenen
Massnahmen einen unterschiedlichen Konkretisierungsgrad: Wéhrend
einzelne Massnahmen schon in der Strategie sehr klar umrissen sind,
gehort bei anderen die Definition der Massnahme zur Bearbeitung.

Die Wirkungsfelder der DSM-Strategie und Einfluss auf die
digitale Infrastruktur

Wahrend der oben erwdhnte Artikel den Handlungsbedarf fir die
Schweiz v.a. in Form von regulatorischen Anpassungen antizipiert,
zielt das Projekt DSM Infrastruktur Observatorium (DSM 1/0) darauf
ab, den Handlungsbedarf in der Bereitstellung der notwendigen
digitalen Infrastrukturen zu vertiefen. Grafik 1 stellt sechs zentrale
Wirkungsfelder mit insgesamt zwolf Teilbereichen dar. Die unteren
vier Wirkungsfelder weisen auf Effekte der DSM-Strategie auf
grundlegende Bausteine einer digitalen Wirtschaft und Gesellschaft
hin. Die oberen zwei fokussieren auf die Anwendung der Grundbau-
steine.

Es wird erwartet, dass die DSM-Strategie sich stark auf das Feld der
Infrastruktur auswirkt, welches die Teilbereiche Netze, Services und
Dateninfrastruktur umfasst. Seitens der EU soll eine Grundlage fir
die umfassende grenziiberschreitende und flachendeckende Nutzung
der digitalen Netze gelegt werden. Im Teilbereich der Netze sind die
Themen Mobilfunk- und Glasfasernetze aufgegriffen, die bereits
umfassend vom BAKOM betreut werden. Das DSM-Observatorium
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Grafik 1: Die sechs Wirkungsfelder der DSM-Strategie. Vier grundlegende
Bausteine ermdglichen die Umsetzung in den verschiedenen Bereichen der
Wirtschaft und der Verwaltung.

Quelle: eigene Darstellung

fokussiert deshalb auf die Teilbereiche Services und Dateninfrastruk-
tur. Es befasst sich einerseits mit der Schaffung von grenziiberschrei-
tenden Standarddiensten (CEF Digital) und anderseits mit der
Entwicklung und Forderung von Dateninfrastrukturen, unter anderem
fiir eine europédische Cloudlésung. Diese Aktivitaten stehen aufgrund
ihres direkten Einflusses auf die Interoperabilitat der digitalen
Infrastrukturen in der Schweiz im Fokus des Projektes.

Grosse Auswirkungen werden auch im Feld der Interoperabilitat
erwartet, da die EU ihre Standardisierungsaktivitaten und deren
Koordination verstarkt. In diesem Feld sind wichtige Weichenstellun-

gen zu erwarten, die in der Schweiz von der Standardisierungsorgani-

sation eCH beriicksichtigt werden miissen. Deshalb ist auch dieses
Wirkungsfeld eine Prioritdt des Projektes.

Einige Massnahmen der DSM-Strategie sind im Wirkungsfeld
Vertrauen angesiedelt. Diese peilen die Starkung von Grundlagen fur
die Wahrnehmung der digitalen Infrastrukturen durch Privatpersonen
und Firmen als sicher und vertrauenswiirdig an. Als Teilbereich sind
die Regulierung des Datenschutzes und Massnahmen zur Verbesse-
rung der Cybersecurity zu beriicksichtigen. Wahrend die (berarbei-
tung der Datenschutzgesetzgebung in der Schweiz im Bundesamt fiir
Justiz (B)) bereits in Arbeit ist, werden fiir den Bereich Cybersecurity
erst mit einer weiteren Konkretisierung durch die EU die Ansprech-
partner in der Schweiz absehbar. Dieses Feld wirkt sich indirekt auf
die Infrastrukturentwicklung aus und wird deshalb im Projekt in
zweiter Prioritdt betrachtet.

Als viertes grundlegendes Wirkungsfeld wird die Entwicklung von

digitalen Féhigkeiten definiert. Aufgrund der beschréankten Zustandig-

keit der EU-Kommission sind aber keine konkreten Massnahmen zu
erwarten, deren Umsetzung im Schweizer Kontext gepriift werden
sollten. Dieses Feld wird im Projekt mit tiefer Prioritat verfolgt.

Das Wirkungsfeld E-Government férdert das grenziiberschreitende
elektronische Abwickeln von Behérdengangen und die Nutzung von
digitalen Serviceinfrastrukturen im Rahmen der DSM-Strategie. Mit
dem in Kiirze erwarteten E-Government Aktionsplan werden die
Entwicklungsschwerpunkte 2016-2019 festgelegt. Weiter soll die
Implementation von digitalen Services in die Behérdenleistungen
vorangebracht werden. In letzterem Teilbereich sind die wichtigsten
Erkenntnisse zu erwarten, die sich unmittelbar auf die Schweiz
auswirken. Deshalb wird dieses Feld genau verfolgt.

Der grosste Impact auf das angestrebte Wirtschaftswachstum wird
von der EU im Wirkungsfeld E-Economy erwartet. Die EU trifft
Massnahmen zur Verbesserung der Bedingungen fiir grenziiberschrei-

tenden E-Commerce sowie zur Vereinfachung des grenziiberschreiten-

den Vertriebs von digitalen Giitern, insbesondere zur Nutzung von
audiovisuellen Angeboten. Weiter zielt die EU darauf ab, die Weichen
fiir eine umfassende Digitalisierung der Industrie zu stellen, insbe-
sondere indem Synergien zwischen den nationalen Programmen wie
Industrie 4.0 in Deutschland und Catapult im Vereinten Kénigreich
geschaffen werden. Als letzter Teilbereich soll der Handlungsbedarf
bei digtalen Plattformen erhoben werden, die den Zugang zu den
Gitern und Dienstleistungen organisieren.

Diese Massnahmen zur Férderung der E-Economy tangieren verschie-
dene Zustandigkeitshereiche in der Schweiz. Dieses grosse Feld soll
in erster Linie aus der Perspektive der Infrastrukturnutzung betrach-
tet werden und ein Bewusstsein fiir die Bedeutung der Thematik
fordern.

Digitalisierung messen

Die Europdische Union tberprift die Entwicklung der digitalen
Wetthewerbsfahigkeit ihrer Mitgliedstaaten anhand verschiedener
Messgrossen im «Digital Economy and Society Index». Der DESI 2016
wurde anldsslich des #Digital4EU Stakeholder Forums im Marz
prominent vorgestellt und diskutiert (vgl. Report). Fiir Mai dieses
Jahres wird ein erster «European Digital Progress Report» (EDPR) in
Aussicht gestellt.

Wie die Schweiz im Bereich der Digitalisierung gegeniiber den
europdischen Staaten abschneidet, wird im europdischen Messinstru-
ment nicht erhoben. In der Schweiz wird die Entwicklung der
Digitalisierung von zwei Stellen beobachtet: Das Bundesamt fir
Statistik (BFS) liefert eine Reihe von Daten zwecks Strategieverfol-
gung im Bereich Informationsgesellschaft in der Schweiz. Bei den
meisten Messgrossen wird zusatzlich zur Entwicklung in der Schweiz
auch ein internationaler Vergleich hergestellt. Mit dem im Mé&rz 2016
lancierten «digital.swiss Index» (DSI) wird die Entwicklung der
Digitalisierung in der Schweiz zusatzlich von privater Seite beobach-
tet.

Digitalisierung in der EU

Der Fortschritt der 28 EU-Staaten bei der Entwicklung der digitalen
Wirtschaft wird anhand von rund 30 Indikatoren gemessen, die in 5
Hauptthemen zusammengefasst werden. Ganz grob geht es um den
Ausbau und Zugang zur Telekommunikationsinfrastruktur, um
vorhandene digitale Kompetenzen in der Gesellschaft und auf dem
Arbeitsmarkt, um die Art der Internetnutzung mit Blick auf Konsum
und Kommunikation sowie um den Stand der Digitalisierung von
Unternehmen hinsichtlich Technologienutzung und Online-Verkauf
sowie um den Stand der Digitalisierung von Behdrden hinsichtlich
Online-Geschéaftsabwicklung und Open Data. Der DESI basiert primar
auf eigenen Daten der Kommission sowie auf Daten von Eurostat und
wird jahrlich aktualisiert. Der Index basiert auf der Annahme, dass
sich zwecks Realisierung des DSM alle EU Lander entwickeln miissen
und dies auf mehreren Ebenen gleichzeitig, da es Abhdngigkeiten
zwischen den verschiedenen Entwicklungsbereichen gibt. Mit der
nationalen Perspektive des Instrumentes wird die Entwicklung der
grenziiberschreitenden Aktivitdten in Wirtschaft und Verwaltung nur
indirekt abgebildet.

Die EU restimiert nach den Resultaten vom Marz 2016, dass Europa
gegeniiber dem Vorjahr zwar Fortschritte macht, sich jedoch nicht alle
Bereiche gleichermassen weiterentwickeln und das Tempo der
Entwicklung ungentigend ist. Wie in Grafik 2 abgebildet, gibt es
zwischen den einzelnen EU-Staaten erhebliche Unterschiede.
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Grafik 2: Entwicklungsstand EU-Mitgliedstaaten

Quelle: Europédische Kommission, 2016 (DESI)

Digitalisierung in der Schweiz

Die Messung des BFS nimmt Bezug auf die Strategie des Bundesrates
fur eine Informationsgesellschaft von 2012 und stellt eine Sammlung
von Daten zur Digitalisierung in der Schweiz zur Verfiigung. Die
Indikatoren kénnen sowohl nach Strategiezielen (IKT als Standortfak-
tor skonomisch und sozial) als auch nach Handlungsfeldern struktu-
riert eingesehen werden. Letztere umfassen die Hauptthemen
Infrastruktur, Sicherheit und Vertrauen, Wirtschaft, E-Demokratie und
E-Government, Bildung, Forschung und Innovation, Kultur, Gesundheit
und Gesundheitswesen sowie Energie- und Ressourceneffizienz. Die
Daten des BFS gehen iber die Indikatoren des DESI hinaus, indem ein
breiteres Themenspektrum abgedeckt wird und auch detaillierte
Daten ausgewertet werden (Sicherheitsmassnahmen, Ausbildung,
Mobile, Kaufverhalten, eHealth, Forschung etc.). Inwiefern mit der
Verabschiedung der neuen Strategie Informationsgesellschaft durch
den Bundesrat in den kommenden Wochen auch die Messinstrumente
angepasst werden, ist noch unklar.

Mit digital.swiss hat der Wirtschaftsverband ICTswitzerland im Marz
2016 eine Informations- und Diskussionsplattform zur Digitalisierung
in der Schweiz lanciert. Im Fokus steht der «digital.swiss Index», der
den Digitalisierungsstand anhand von 15 Hauptthemen und iiber 60
Indikatoren analysiert und die erhobenen Messwerte als Scorecard
einer «optimalen Digitalisierung» gegeniiberstellt. Die Plattform baut
auf der «Digitalen Agenda 2.0» von economiesuisse und ICTSwitzer-

land aus dem Jahr 2013 auf und zeigt Handlungsfelder aus Sicht der
Wirtschaft auf. Mehrere Indikatoren des europdischen DESI werden
im digital.swiss Index ebenfalls adressiert. Der DSI geht tiber das
Messinstrument der EU hinaus, indem er weitere Themenfelder
ausweist (Innovationsféhigkeit im globalen Wettbewerb, politisches
und regulatorisches Umfeld in der Schweiz, Technologie-Nutzung in
einzelnen Branchen wie Mobilitat, Medien, Energie, Gesundheit, etc.).
Insgesamt wird zudem ein hoheres Gewicht auf Einstellungen zu
Themen, Akteuren und Praktiken gelegt (z.B. Sicherheit und Vertrau-
en). Die Datenquellen Gberschneiden sich teilweise mit denen, die im
Strategiemonitoring des BFS verwendet werden. Einzelne Teile des
DSI basieren auch auf eigenen Erhebungen.

Unterschiedliche Messgrossen

Die Vergleichbarkeit der europdischen und der Schweizer Erhebungen
sind aufgrund der unterschiedlichen Messgréssen nicht unmittelbar
gegeben. Um die Schweiz auf dem EU-Index platzieren zu kénnen,
waére eine genauere Auseinandersetzung mit den verfligbaren Daten
notig.

Die internationalen Vergleiche des BFS basieren vornehmlich auf
Daten der OECD, vereinzelt auch auf Eurostat. Eine erste Sichtung
aller Indikatoren zeigt, dass die Messgrossen des DESI mit wenigen
Ausnahmen abgedeckt sind. Allerdings sind nicht alle der zugangli-
chen Daten gleichermassen aktuell. Ob aus methodologischer Sicht
ein Vergleich mit jenen des DESI zuléssig ist, wurde nicht im Detail
tiberprift. Der DSI scheint den Anspruch zu verfolgen, relevante Daten
- 2.B. seitens Konjunkturforschungsstelle KOF, moglichst zeitnah
aufzubereiten. Teilweise stiitzt sich der DSI auf Daten, die sehr
Schweiz-spezifisch erhoben wurden. Welche Daten eine Vergleichbar-
keit mit dem DESI ermdglichen, ware auch hier im Detail zu priifen,
dies wiirde die Verfiigbarkeit der Daten (speziell Eurostat), die
Erhebungsmethodik (Gesamtheit, Einheit, etc.) und die Periodizitét
(Aktualitat) umfassen.

Alle drei Erhebungen erlauben keinen direkten Riickschluss auf den
Fortschritt beim Abbau der Hiirden fiir grenziiberschreitende digitale
Infrastrukturen und Geschaftstatigkeiten. Ob eine Vergleichbarkeit
der indirekten Fortschrittsmessung Vorteile bringt, hangt von den
Bediirfnissen der verschiedenen Akteure in der Schweiz ab.

Weiterfiihrende Informationen

- Digital Ecomomy & Society Index (DESI): https://ec.europa.eu/digital-single-
market/en/desi

- Digital Swiss: http://digital.ictswitzerland.ch/de/

- Bundesamt fir Statistik (BFS) - Informationsgesellschaft: http://www.bfs.admin.
ch/bfs/portal/de/index/themen/16/04.html
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Im Auftrag des Staatssekretariats fiir Wirtschaft SECO beobachtet das
E-Government-Institut der Berner Fachhochschule von Januar 2016 bis
Ende 2017 die Aktivitdten der EU zur Digital Single Market-Strategie
sowie die tatsdchliche Umsetzung in ausgewdhlten Mitgliedstaaten, um
den Handlungsbedarf fiir die Schweiz beim Aufbau einer auf die EU
abgestimmten digitalen Infrastruktur zu eruieren. Die daraus resultie-
renden Handlungsempfehlungen zielen darauf ab, die Wachstumschan-
cen der Schweizer Wirtschaft zu wahren und grenziiberschreitende
Verwaltungsdienstleistungen fiir Unternehmen und Biirger zu
ermoglichen.
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Seit der letzten Ausgabe wurde die Umsetzung von Massnahmen der
Digital Single Market Strategie (kurz DSM-Strategie) in der EU weiter
vorangetrieben. Die aktuelle Ausgabe des DSM-Observatoriums
konzentriert sich auf die Wirkungsfelder E-Government und Interope-
rabilitdt. Vorgestellt werden die Prioritdten in den Standardisierungs-
pldnen der Kommission sowie die Massnahmen des E-Government-
Action Plans. Diese Instrumente wurden schon vor Inkraftsetzung der
DSM-Strategie eingesetzt, sind nun aber ganz auf die Ziele der
Strategie ausgerichtet. In beiden Wirkungsfeldern wird die Architek-
tur einer digitalen Infrastruktur in Europa mit der der Situation in
der Schweiz verglichen und Handlungsfelder identifiziert.

» Wirtschaft | E-Government-Institut



Der E-Government Action Plan und koordinierte Standardisierungsaktivitaten fiir einen digitalen Binnenmarkt

Auf den Punkt gebracht:

- Die Standardisierungsbemiihungen und der E-Government Action Plan unterstiitzen die Realisierung von sechs Elementen einer

digitalen Infrastruktur in Europa: Grundbausteine wie E-ID und E-Signature, eine Dateninfrastruktur, ein Zugangsportal zu allen
Leistungen, ein Justizportal mit Zugang zu Handelsregisterdaten, ein Portal zum Beschaffungswesen (E-Procurement) und
grenziiberschreitendes E-Health. Handlungsoptionen aus Schweizer Sicht miissen insbesondere im Bereich der geplanten
europdischen Infrastruktur zur Registrierung und Nutzung von Firmeninformationen {iber das europdische Justizportal und im
Beschaffungswesen erarbeitet werden. Fehlende Interoperabilitdt wird den Zugang von Schweizer Firmen zu elektronischen
Ausschreibungen und zu Behdrdenleistungen in Europa erschweren.

Der Grundsatz der einmaligen Datenerfassung im Behordenverkehr (once-only principle) ist ein wichtiger Hebel fiir effiziente
und grenziiberschreitende Datennutzung durch die Verwaltung in der EU. Eine friihzeitige Priifung der Moglichkeiten fiir
Datenbereitstellung aus verschiedenen Quellen im foderalen Kontext der Schweiz wird erlauben, sich an dieser erheblichen
Vereinfachung im Behdrdenverkehr zu gegebener Zeit zu beteiligen.

Standardisierung wird in der EU, im Gegensatz zur Schweiz, als Instrument zur Umsetzung politischer Ziele verwendet. Die

Kommission nimmt eine sehr aktive Rolle in der Themensetzung ein. Cloud-Computing, Internet der Dinge (IoT), Mobilfunkstan-
dards der 5. Generation (5G), Cybersicherheit und Daten-Technologien sind die fiinf Schwerpunkte der Standardisierungsaktivi-
taten im Bereich IKT, an denen Industrie und Standardisierungsgremien aktuell verstarkt arbeiten. Die Beteiligung der Schwei-

zer Industrie an der Erarbeitung von europdischen Standards iiber die bestehenden Vertretungen ist wichtig.

- Fiir die Umsetzung der im E-Government relevanten europdischen Standards ist eine strategische Planung der Nutzung in der

Schweiz liber die Tatigkeit des Vereins eCH anzustreben.

Eng koordinierte E-Government- und Standardisierungsmas-
sahmen fiir den Digital Single Market

Im europdischen E-Government Benchmark vom letzten Jahr
wurden die Starken und Schwéchen in Bezug auf die Schaffung
eines digitalen Binnenmarktes analysiert. Europaweit sind
insbesondere grenziiberschreitende elektronische Behérdenleis-
tungen fir Unternehmen und fiir Biirgerinnen und Biirger noch
wenig ausgebaut, trotz Verbesserungen gegeniiber dem Vorjahr.
Diesem Befund stellt der E-Government Action Plan 2016-2020
zwanzig Massnahmen entgegen, die in den kommenden vier Jahren
eine bessere Ausrichtung des E-Governments auf die Ziele der
DSM-Strategie leisten sollen. Drei Hauptziele hat der Action Plan:
Die Modernisierung der Verwaltung, das grenziiberschreitende
Funktionieren von Behordendienstleitstungen, inshesondere zur
Entlastung von Unternehmen, und die verbesserte Interaktion mit
den Burgerinnen und Birgern. Der Plan definiert Leitlinien der
Arbeit der Kommission und der Mitgliedstaaten. Mit dem Action
Plan sind aber keine spezifischen Finanzierungsinstrumente
verbunden. Die tatsachliche Umsetzung ist damit stark von der
Realisierung in den Mitgliedstaaten abhangig.

Zur Starkung und Beschleunigung des nachhaltigen Wachstums der
europdischen Wirtschaft bis 2020 hat die Europdische Kommission
bereits 2011 eine strategische Vision fiir europdische Standards
verfasst (in der deutschen EU-Terminologie wird der Begriff
Normung fiir Standardisierung verwendet). Diese definiert
Massnahmen, die die verbesserte Koordination und die enge
Verbindung zur EU-Politik sicherstellen. Die DSM-Strategie
bekraftigt die Absicht, eine aktive Standardisierungspolitik zu
betreiben.

Die Mitteilung der Kommission «Europdische Normen fiir das 21.

Jahrhundert» vom1. Juni 2016 sieht die Modernisierungen des Stan-

dardisierungsprozesses vor. Mit der Griindung einer

Gemeinsame Normungsinitiative (GNI) zu deren Mitgliedern
Standardisierungsgremien, Vertreter der Industrie und der
Mitglied- und EFTA-Staaten zéhlen, wird eine Beschleunigung der
Standardisierungsprozesse und ein Fokus auf Standards fiir IKT
und den Dienstleistungssektor angestrebt.

Digitale Infrastruktur aus der Perspektive des
E-Government Action Plans

Aus dem E-Government Action Plan lassen sich sechs Elemente
einer digitalen Infrastruktur ableiten (vgl. Abbildung 1). In der
Darstellung finden sich die drei wesentlichen Grundprinzipien
standardmdéssig digital (digital by default), standardméssig
interoperabel (interoperable by default) sowie der ,Grundsatz der
einmaligen Erfassung” (once-only principle). Letzterer bedarf eines
verbesserten Informationsflusses in der Verwaltung, der es

Europdische Standardisierungsgremien (ESOs)
Europdische Standards werden von ESOs erlassen und von der
EU umgesetzt. ESOs sind private Organisationen und werden
finanziell von der EU unterstitzt. Die finanzielle Unterstiitzung
an die Organisationen ist abhangig von der Erfiillung von
Leistungskriterien und der formulierten Zielen. Als ESOs gelten:

- Européisches Komitee fiir Normung (CEN); Interessen der
Schweizer Wirtschaft durch Schweizerische Normen-Vereini-
gung (SNV) im Auftrag der Mitglieder und des SECO vertreten

- Européisches Komitee fiir elektronische Normung (CENELEC);
Schweizer Interessen durch Electrosuisse vertreten

- Européisches Institut fiir Kommunikationsnormen (ETSI);
Schweizer Interessen durch Schweizerischen Verband der
Telekommunikation (asut) vertreten
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Unternehmen und Biirgern erlaubt, alle Angaben gegeniiber
Behorden nur einmal zu machen. Die Umsetzung des once-only
principle wird Anfang 2017 in einem Horizon 2020 (H2020)
Forschungsprojekt praktisch erprobt und mit hoher Prioritat
vorangetrieben. Das Grundprinzip interoperabel by default stellt
sicher, dass die einmal erfassten Angaben medienbruchfrei
zwischen Behérden ausgetauscht werden kénnen. Die dargestellte
Aktualisierung des European Interoperability Frameworks (EIF)
unterstiitzt die Umsetzung.

Als Grundlage fir die weitere Entwicklung der digitalen Infrastruk-
tur dient der Baustein Integration und Nutzung der Connecting
Europe Facility (CEF) Building Blocks. Die fiinf Blocke E-Delivery,
E-ID, E-Signature, E-Invoicing, und E-Translation sollen breit zum
Einsatz gelangen und insbesondere grenziiberschreitend funktio-
nieren (vgl. CEF Digital). Offen ist noch, wie der langfristige Betrieb
und Unterhalt dieser Blécke nach dem Ende des CEF-

Programms im Jahr 2020 organisiert wird.

Der Action Plan gibt den Aufbau einer Dateninfrastruktur vor, die
Cloudservices und die Nutzung von Open Government Data
umfasst. Weiter sieht der Plan die Nutzung in unterschiedlichen,
sektorspezifischen Anwendungen vor. Als erster Schwerpunkt wird
die Realisation einer Cloudinfrastruktur fir die Forschung in Angriff
genommen. Dabei werden bestehende wissenschaftliche Clouds
und elektronische Forschungsplattformen miteinander verkniipft.
Als wichtiger Hebel, um die Nutzung der Dateninfrastruktur zu
fordern, dient die Verpflichtung zur Publikation der Daten aus
Forschungsprojekten des H2020-Programmes, die graduell
eingefuihrt wird. Eine umfassende Standardisierung und die
konsequente Nutzung von bestehenden Kooperationen, wie sie im
Bereich von Geodaten (INSPIRE) bestehen, wird angestrebt.
Verwaltung und Wirtschaft kénnen zu einem spéteren Zeitpunkt die
Cloudinfrastruktur fir ihre Aufgaben nutzen. Die Standardisierung
von Metadaten im Bereich von Open Government Data ist ein
Schliissel dazu.

Massnahmen

Entwicklung von E-Government
Infrastruktur-

elemente

NEGLET:

Mit dem Digital Single Gateway - einem zentralen (Meta-)Portal
zu allen Informationen und Leistungen in der EU und den National-
staaten - wird eine Vereinfachung der Kommunikation mit Behor-
den fir europédische Biirgerinnen und Biirger sowie fir Firmen wird
intendiert. Dieses soll den Zugang zu Information und Prozessen
vereinfachen und konsistenter machen. Neben den CEF Building
Blocks, die in diesem Bereich eine grosse Rolle spielen, werden
spezifische Dienstleistungen wie die Online Dispute Resolution
Platform (ODR), also der europaweite Zugang zu Ombudsstellen
oder der Europdische Stellenmarkt EURES integriert. Grundlagen,
wie etwa die Interoperabilitat der Sozialversicherungsnummer
(EESSI), unterstiitzen die Mobilitat der Biirgerinnen und Biirger.
Der Zugangspunkt kann auch fiir die Pilotierung der grenziber-
schreitend elektronischen Transportdokumente und der
vereinfachten Abrechnung der Mehrwertsteuer, inshesondere bei
grenziiberschreitender Tatigkeit, dienen. Neben dem zentralen
Zugang ist die Starkung von Interaktion und Co-Creation ge-
wiinscht. Damit ist die aktive Beteiligung von Biirgerinnen und
Biirgern oder weiteren Stakeholdern an der Serviceerbringung
gemeint, die die Qualitat und Effizienz der Leistungen erhéhen soll.
Die Konkretisierung dieses grossen Ziels ist zunachst tiber
H2020-Forschungsprojekte geplant.

Das angestrebte europdische E-Justice Portal umfasst nicht nur
Funktionen zur Starkung der justiziellen Zusammenarbeit in
Europa, sondern soll ab 2017 als Zugangspunkt fiir europaweite
Informationen aus den Handelsregistern (Business Registry
Interconnection System BRIS) und bis 2019 auch aus den Betrei-
bungsregistern dienen. Die Bereitstellung von rechtsgiiltigen
Informationen zu juristischen Personen erlaubt wiederum
umfassend E-Government-Dienstleistungen gegeniiber Firmen zu
erbringen. Die vereinfachte Zuganglichkeit zu den Registerdaten
ermoglicht es, alle Phasen des Lifecycles eines Unternehmens zu
begleiten.

Verifizierte Firmenangaben erlauben es dariiber hinaus, dass
E-Procurement und als Teil des Prozesses auch elektronische

once only principle, digital and interoperable
EIF 3.0
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Rechnungsstellung (E-Invoicing) sicher und rechtsverbindlich
elektronisch durchgefiihrt werden kénnen. Bis 2019 soll eine
funktionierende europdische E-Procurement-Losung realisiert
werden. Der Einbezug einer Liste von Standards fiir IKT-
Beschaffung stellt dabei die Interoperabilitdt der beschafften
Losungen sicher.

Im Bereich von E-Health sind die weitere Realisierung des
grenziiberschreitenden Zugriffs auf Patientendaten und der
Austausch von elektronischen Rezepten geplant. Dies ist eine
Fortfithrung der Aktivitdten in den Forschungsprojekten (Large
Scale Pilots) epSOS und eSens.

EU-Massnahmen fiir die Koordination und Anbindung
der Standardisierungsaktivitdten an die politische
Strategie und Ziele

- Das Jahrliche Arbeitsprogramm der Union fiir europaische
Normungen (Annual Union Work Program, AUWP): Auf der
Grundlage der ,Verordnung zur europdischen Normung® von
2013 ist die Europdische Kommission verpflichtet, das AUWP
jahrlich zu verabschieden und damit die politischen Ziele
hinsichtlich der europdischen Standardisierung transparent
auszuweisen. Ein vernetzter digitaler Binnenmarkt wird im
AUWP als strategischer Schwerpunktbereich fiir das Jahr 2016
definiert.

- Multi-Stakeholder-Platform (MSP): Die MSP besteht aus
Reprdsentanten der einzelnen Mitgliedsstaaten, der europdi-
schen Normungsorganisationen und weiteren Experten aus
dem IKT-Umfeld. Sie befasst sich ausschliesslich mit IKT-Stan-
dards und berdt und unterstiitzt die Kommission laufend zu
Fragen der IKT-Standardisierungspolitik.

- Die Fortlaufende Planung fiir die IKT (Rolling Plan): Der Rolling
Plan wird von der Europdischen Kommission nach Konsultation
mit der MSP herausgegeben. Der Rolling Plan wird jahrlich
aktualisiert, beschrankt sich auf Massnahmen zu IKT-Standards
und zwar jene, die ergriffen werden mussen, um die in der EU
angestrebten politischen Ziele zu erreichen. Das AUWP dient
dabei als Grundlage.

- Schwerpunktplan der IKT-Normung fiir den digitalen Binnen-
markt (Priority Plan): Ergénzend zur AUWP wurde im Jahr 2016
ein Priority Plan verabschiedet, der sich spezifisch mit
IKT-Standardisierungsbediirfnisse fiir den digitalen Binnen-
markt befasst. Er basiert auf einer zuvor durchgefiihrten
Konsultation von Interessenstragern und legt die Prioritdten
fest. Die im Priority Plan festgelegten Prioritaten werden durch
das AUWP 2017 weiter getrieben. Damit werden sie voraus-
sichtlich im nachsten Rolling Plan konkretisiert.

Standardisierungsaktivitaten fiir den Digital Single Market
Zusammen mit der MSP hat die Kommission fiinf grundlegende
technologische Elemente des digitalen Binnenmarkts identifiziert,
die Uber die im E-Government Action Plan skizzierte Infrastruktur
hinausgehen. Diese Grundelemente sind im Priority Plan (vgl.
Infobox) beschrieben und sollen insbesondere die Entwicklung der
Industrie 4.0 begiinstigen. Auf den grundlegenden Standards
kénnen dann Anwendungen in Smart Energy, Smart Manufacturing,
Smart Transportation oder E-Health realisiert werden (vgl.
Abbildung 2).

Cloud Computing: Als Massnahmen hin zur Standardisierung von
Cloud Computing unterstiitzt die Kommission die Entwicklungen
zur Interoperabilitdt und Portabilitat der Cloud finanziell und will
Open-Source-Communities (wie u.a. die OpenStack Foundation) in
das Standardisierungsverfahren der ESOs starker einbinden.

Des Weiteren sieht sie vor, bis Mitte 2017 die Fertigstellung von
internationalen Standards fiir Leistungsvereinbarungen (SLA)
finanziell zu unterstitzen. Die ESOs werden damit beauftragt, bis
zum selben Zeitpunkt eine Bestandsaufnahme der bestehenden
Cloud-Standards und Leitlinien fiir Endnutzer zusammen mit
internationalen Interessenstragern durchzufiihren.

Internet der Dinge (Internet of Things, IoT): Protokolle und
Dienste des IoT sind gegenwartig dusserst heterogenen. Uber 600
Standards bestehen in diesem Bereich. Die EU Kommission strebt
ein Konzept fiir eine offene Plattform an, die tiber mehrere
Anwendungsbereiche hinweg genutzt werden kann. Damit will sie
ein wettbewerbsfahiges IoT-Okosystem schaffen, welches sich auf
offene Standards stiitzt und die gesamte Wertschopfungskette
unterschiedlicher Technologien beriicksichtigt. Hierzu wurde von
der Europdischen Kommission die ,, Alliance for Internet of Things
Innovation“ (AIOTI) gegriindet. Innerhalb dieser Alliance hat sich
eine Arbeitsgruppe zu ,,IoT Standards” gebildet, die sich aktuell mit
der Bestandsaufnahme der bestehenden Standards befasst und
fehlende Standards identifiziert. Ebenfalls ist die Arbeitsgruppe
damit beauftragt, Empfehlungen fiir eine mogliche semantische
Interoperabilitat abzugeben.

Dariiber hinaus bestehen bei der Europdischen Kommission
Uberlegungen zur Einfiihrung eines Siegels fiir Vertrauenswiirdig-
keit (,trusted IoT label®), das zu einem héheren Vertrauen, zum
Schutz der Privatsphére und zur durchgéngigen Sicherheit
beitragen soll.
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Abbildung 2 - Standardisierungsaktivitaten
fiir die Industrie 4.0 gemadss Priority Plan
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Als weitere Massnahmen sieht die Kommission vor, bei der
o6ffentlichen Beschaffung verhindliche offene IoT-Standards zu
definieren, um die Bindung an einen jeweiligen Anbieter zu
vermeiden.

5G-Kommunikation: Das 5G-Kommunikationsnetz soll ab 2020 die
globale mobile Kommunikationsinfrastruktur sicherstellen.
Aufgrund der globalen Ausmasse missen zwingend Standards
entwickelt werden, die Interoperabilitat, Sicherheit, Privatsphéare
und den Datenschutz sicherstellen. Hierzu wird die EU zusammen
mit der Industrie die Arbeit an einem 5G-Aktionsplan noch in
diesem Jahr aufnehmen.

Cybersicherheit (Cyber Security): In einem digitalen Binnenmarkt
ist eine interoperable und sichere Authentifizierung unabdingbar.
Die Kommission fordert daher die ESOs auf, bis Ende 2016
Cybesicherheits-Leitlinien zu den Themen IoT, 5G, Cloud-Compu-
ting, Big Data und intelligente Fabriken zu erstellen. Bis Ende 2017
wird die Kommission bei Bedarf eine Empfehlung zu Sicherheits-
und Authentifizierungsaspekten abgeben und méchte damit
sicherstellen, dass diese bei der Entwicklung von IKT-Standards
beriicksichtigt werden. Des Weiteren sind die ESOs damit beauf-
tragt worden, bis Ende 2018 Standards zu entwickeln, die eine
globale Interoperabilitat und zugleich eine starke vertrauens-
wirdige Authentifizierung sicherstellen. Dabei sollen technische
Standards beigezogen werden, die bereits den eIDAS-Rechts-
rahmen berticksichtigen.

Datentechnologien: Der Austausch von verschiedensten Daten
tiber Technologien, Landergrenzen und Branchen hinweg bedarf
neben Standards zu Sicherheit und Schutz der Privatsphare
insbesondere Standards hinsichtlich Metadaten, Datensicherung,
Semantik und Datenwerte. Die Europdische Kommission sieht
daher in erster Linie Handlungsbedarf bei der branchenibergrei-
fenden Datenintegration (z. B. Verwaltung mehrsprachiger Daten)
und der Interoperabilitdt von Daten und deren Metadaten. Des
Weiteren ist die Kommission bestrebt, durch &ffentlich-private
Partnerschaften bis 2018 fehlende Standards zu identifizieren und
Ideen fiir eine Big-Data-Referenzarchitektur zu gewinnen.

Der Rolling Plan (vgl. Infobox) unterstiitzt mit konkreten Standardi-
sierungsmassnahmen das Funktionieren der Infrastrukturelemente
im E-Government Action Plan. Wichtige Themen sind elektronische
Beschaffung, die elektronische Rechnungsstellung und mobile
Zahlungen.

Im E-Procurement miissen his 2018 alle 6ffentliche Auftraggeber
und alle Auftragnehmer auf ein digitales Vergabeverfahren
umgestellt haben, d. h. dass physische Dokumente bis auf wenige
Ausnahmen nicht mehr akzeptiert werden. 2015 wurde ein
technisches Komitee innerhalb der CEN ins Leben gerufen, das
Standards zur Geschéftsinteroperabilitdt (d. h. technische Spezifi-
kationen u. a. zur Bestellabwicklung, Semantik und Austauschfor-
maten) ausarbeitet.

E-Invoicing ist bereits in vielen EU Mitgliedsstaaten mit unter-
schiedlichen Standards im Einsatz. Gemass Rolling Plan besteht
zentraler Handlungsbedarf beim Erfiillen der Standardisierungsan-
forderungen an die ESOs durch die Richtlinie 2014/55/EU. Fiir die

Erarbeitung der europdischen Standards ist der Expertenausschuss
CEN/PC 434 zusténdig, der bis zum 31.03.2017 ein entsprechender
Standard vorlegen muss.

Fiir den elektronischen Zahlungsverkehr in Form von Karten-,
Internet- und mobilen Zahlungen (Card, Internet and Mobile
Payments) existiert europaweit keine anerkannte Definition der
unterschiedlichen existierenden mobilen Zahlungsmethoden. Hinzu
kommt, dass der Markt fiir mobile Zahlungsmethoden in Europa
heterogen ist und zahlreiche, meist lokal gepragte Pilotprojekte
umfasst. Im Rahmen des Rolling Plans sieht die Kommission
insbesondere bei den wenig ausgearbeiteten, grenziibergreifenden
Standards und fehlenden, interoperablen, technischen Losungen
grosser Handlungsbedarf. Auf internationaler Ebene ist bereits ein
1SO-Standard (ISO 12812-4 und 1SO 12812-5) zum Einsatz von
mobilen Zahlungen in Entwicklung. Zusatzlich sieht der Rolling
Plan vor, Standards zu entwickeln, die den gesamten Prozess von
der Preiskontrolle bis zur Zahlungsbestatigung umfassen. Wichtige
Kriterien hierbei sollen die Anforderungen an den Zugang, die
Interoperabilitat, Sicherheit, Schutz der persénlichen Daten und
Privatsphére sein.

Neben diesen drei genannten Themen, fiir die eine Ausarbeitung
europaweiter Standards unabdingbar ist, werden im Rolling Plan
Aktionen zur Ergénzung oder Férderung von Standards in den
Bereichen der eXtensible Business Reporting Language Version 2.1
(XBRL) und Online-Streitbeilegung (Online Dispute Resolution
ODR) vorgesehen. Diese Standards unterstiitzen die Infrastruktur-
elemente. So hat die Europdische Kommission beispielsweise
beschlossen, dass auf XBRL 2.1 bei der Vergabe 6ffentlicher
Auftrége Bezug genommen werden darf. Im Bereich von E-IDs und
E-Signatures sind weitere Standardisierungsarbeiten zur Umset-
zung der eIDAS-Regulierung vorgesehen.

Handlungsbedarf in der Schweiz

Eine institutionalisierte Koordination der Standardisierungsaktivi-
taten zwischen der Politik und den Standardisierungsorganisatio-
nen findet in der Form, wie sie die EU praktiziert, in der Schweiz
nicht statt. Die gesetzliche Grundlage sieht die Férderung von
Standardisierung im Dienste der Produktesicherheit (PrSG Art. 6),
aber nicht als Policy-Instrument vor. Die Selbstregulierung der
Industrie steht im Vordergrund. Die Vertretung der Interessen der
Schweiz und der Schweizer Wirtschaft in den ESOs, aber auch in
den internationalen Standardisierungsgremien wird durch die
Schweizerischen Normen-Vereinigung (SNV) wahrgenommen und
koordiniert (vgl. Infobox).

Ein aktiveres Vorgehen kann die Schweiz bei der Umsetzung der
Normen fiir E-Government-Anwendungen und damit fir die
staatlich bereitgestellte digitale Serviceinfrastruktur wéhlen. Die
fir Behdrden relevanten IKT-Standards werden durch den Verein
eCH verabschiedet. Er agiert als Plattform zur Férderung von
E-Government und zahlt Bundesbehérden, alle 26 Kantone sowie
eine stattliche Zahl an Gemeinden, Unternehmen, Organisationen
und Lehr- und Forschungsanstalten zu seinen Mitgliedern. Die
Anwendung von relevanten eCH-Standards gilt in der zentralen
Bundesverwaltung als IKT-Vorgabe. Die Pflege der Standards wird
als priorisierte Leistung durch E-Government Schweiz mitfinanziert
und der Standardisierungsbedarf durch eCH halbjéhrlich erhoben.

Der E-Government Action Plan und koordinierte Standardisierungsaktivitdten fiir einen digitalen Binnenmarkt
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Die starkere strategische Steuerung und die Beriicksichtigung der
europdischen Standardisierungsaktivitaten konnen die Grundlage
fir Interoperabilitat der Schweiz mit den EU-Systemen verbessern
und langfristig sichern. Fiir die Unterstiitzung der Ausrichtung auf
die Standardisierungsaktivitaten der EU wird die Berner Fachhoch-
schule zusammen mit der dritten Ausgabe des DSM-Observatori-
um-Berichts die erste Version einer Standardisierungslandkarte
erstellen. Ein Schwerpunkt wird dabei auf die Standardisierung
von Infrastrukturelementen gelegt, die von zentraler Bedeutung fiir
den digitalen Binnenmarkt sind und fiir die bereits in den nachsten
Monaten erste Ergebnisse hinsichtlich eines Standardisierungsvor-
schlags vorliegen werden.

Bei der Entwicklung der digitalen Infrastruktur fiir E-Government in
der Schweiz sind aktuell Elemente in Betrieb bzw. in der Konzepti-
on, die vergleichbar sind mit den europdischen Schwerpunkten. Die
Interoperabilitat mit den europdischen Lésungen ist insbesondere
in drei Bereichen vertieft zu priifen, Dateninfrastruktur, E-Procure-
ment und Unternehmensdaten, und in zwei Bereichen, E-ID und
E-Health, weiterzufiihren.

Klare Handlungsoptionen bestehen im Bereich der Umsetzung der
CEF Building Blocks E-ID und E-Signature. Durch die Aktivitdten in
STORK 2.0 verfiigt die Schweiz iiber eine iiber verschiedene Amter
verteilte Wissensgrundlage. Die weitere Umsetzung ist Giber das
Projekt IDV Schweiz und die elektronische Identitatslésung im
Gange. Die Anpassung an europdische Standards und der Bedarf
nach einer politischen Koordination wurden als Aufgabe in der
Schweiz erkannt.

Im Bereich E-Health sind grundlegende Erfahrungen mit der
Beteiligung durch eHealth Suisse und dem Bundesamt fiir Gesund-
heit an epSOS und STORK 2.0 gemacht worden. Der Handlungsbe-
darf in rechtlicher und organisatorischer Hinsicht aber auch
beziiglich der Governance-Themen ist fiir eine weitere Ausrichtung
auf Europa bekannt.

Einer vertieften Priifung bediirfen drei weitere Elemente:

- Langerfristiger Koordinationsbedarf besteht im Bereich der
Dateninfrastruktur. Die Aktivitaten der EU sind in diesem
Bereich noch auf einem tiefen Konkretisierungsstand. Eine
umfassende Beobachtung der Aktivitaten ist aus der Perspektive
der Wissenschaftspolitik, der Kommunikationsinfrastruktur, der

Wirtschaftspolitik und der Open Data-Perspektive notwendig.
Die Strategie Digitale Schweiz bietet mit dem Schwerpunkt
Daten und digitale Inhalte eine Handlungsgrundlage.

- Beim Element E-Procurement sieht die europdische Losung eine
Umsetzung aller Prozessschritte des Beschaffungsverfahrens und
die grenziiberschreitende Nutzung der Plattform vor. Diese
Neuerungen basieren auf der Nutzung von weiteren Informati-
onsquellen. Nachdem die Schweiz eingeladen wurde, sich an der
Bescheinigungs- und Nachweisdatenbank eCertis zu beteiligen,
sind auch weitergehende Angleichungen zu priifen.

- Zum europdischen E-Justice Portal stellt sich die Frage, in
welcher Art und Weise der Zugang zu Informationen und
Leistungen in Bezug auf die Handelsregister sichergestellt
werden kann. Es ist zu priifen, inwiefern bestehende Register
oder das in Realisation befindliche Transaktionsportals fiir die
Wirtschaft auch den Informationsaustausch und Transaktionen
mit der EU ermoglichen kdnnten.

Die in den nachsten fiinf Jahren verstarkt zu erwartende Anwen-
dung des once-only principles innerhalb der EU stellt die Schweiz
in verschiedenen Bereichen der 6ffentlichen Verwaltung, nicht nur
bei den Handels- und Betreibungsregisterdaten, mittelfristig vor
die Frage, wie Register der verschiedenen foderalen Ebenen iber
einen Punkt zugdnglich gemacht und unter wessen Verantwortung
auch Zugangspunkte fiir europdische Verwaltungen geschaffen
werden kénnen.
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Im Auftrag des Staatssekretariates fiir Wirtschaft SECO beobachtet das
E-Government-Institut der Berner Fachhochschule von Januar 2016 bis
Ende 2017 die Aktivitdten der EU zur Digital Single Market-Strategie
sowie die tatsdchliche Umsetzung in ausgewdhlten Mitgliedstaaten, um
den Handlungsbedarf fiir die Schweiz beim Aufbau einer auf die EU
abgestimmten digitalen Infrastruktur zu eruieren. Die daraus resultie-
renden Handlungsempfehlungen zielen darauf ab, die Wachstumschan-
cen der Schweizer Wirtschaft zu wahren und grenziiberschreitende
Verwaltungsdienstleistungen fiir Unternehmen und Biirger zu
ermoglichen.
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Die digitale Wirtschaft:
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koordinierte Forderung

Digitale Infrastrukturen sollen inshesondere die digitale
Transformation der Wirtschaft ermoglichen und unterstiitzen. Die EU
strebt die Stdarkung der nationalen und regionalen Aktivitdten iiber
Koordination und der Vergabe von Férdermitteln an. Doch zentrale
Themen rund um die Datenherrschaft und die Sicherheit von
Infrastrukturen sowie Applikationen bediirfen regulatorischer
Massnahmen. Diese Ausgabe des Observatoriums bietet einen
Uberblick iiber die Aktivitdten der EU zur Férderung der digitalen
Wirtschaft im letzten halben Jahr im Rahmen der Strategie zur
Schaffung eines Digital Single Market (DSM).
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Die digitale Wirtschaft: Standardisierung, Regulierung und koordinierte Férderung

Auf den Punkt gebracht:

- Die Digitalisierung der Industrie ist in der Schweiz — im Unterschied zu Europa - ein hauptsachlich von der Industrie vorange-
triebenes Thema. Die Implikationen im Bereich der Regulierung, insbesondere im Bereich der Datenherrschaft und Haftung
verlangen nach staatlichen Aktivitaten. Bis Anfang 2017 wird die kiinftige Datenpolitik der EU definiert, mit der die

regulatorischen Aktivitdten in der Schweiz abzugleichen sind.

- Die Forderaktivitaten der EU im Bereich Digitalisierung der Industrie werden zu einem grossen Teil {iber das Forschungspro-
gramm Horizon 2020 abgewickelt. Damit steht es Schweizer Firmen und Forschungseinrichtungen offen, sich an wichtigen

Entwicklungen zu beteiligen.

- Die Sicherheit der digitalen Infrastrukturen und Services erhdlt mit massenhaft anfallenden Sensordaten des Internets der
Dinge und der Digitalisierung der Industrie eine noch grossere Bedeutung. Eine koordinierte Vorgehensweise wird in der EU mit
der Richtlinie zu Netz- und Informationssicherheit angestrebt, die auch Aktivitaten von Schweizer Firmen in der Europdischen

Union reguliert.

- Die Standardisierungsaktivitaten haben eine zentrale Bedeutung fiir die weitere Entwicklung in den Schwerpunktthemen. In der
Schweiz sind entsprechend eine starkere Beteiligung der 6ffentlichen Verwaltung bei der Entstehung von Standards im interna-
tionalen Kontext sowie die Steigerung des Bekanntheitsgrades von eCH-Standards anzustreben. Die Fachgruppen von eCH
beriicksichtigen die internationalen Entwicklungen in Hinblick auf ihre Anwendung in der Schweiz und passen Standards wo

notig an.

Forderung der Digitalisierung der Industrie

Seit einigen Jahren laufen auf Ebene der europdischen National-
staaten diverse Initiativen mit Fokus auf Digitalisierung der
Industrie resp. der industriellen Produktion. Beispiele hierzu sind
in Frankreich ,Industrie du Futur®, in den Niederlanden ,Smart
Industry®, in Italien ,Fabbrica Intelligente®, in Grossbritannien
~Catapult”, in Deutschland ,,Industrie 4.0“ und in der Schweiz die
von Branchenverbdnden im Industrie- und Technologiesektor
getragene Plattform Industrie 2025 (siehe Abbildung 1). Allen
unterschiedlich benannten Initiativen ist im Kern die Erwartung
gemein, dass tiber eine zunehmende, digitale Integration der
gesamten Wertschopfungskette innovativere Produkte, flexiblere
und effizientere Produktion und Distribution, neue Geschéaftsmo-
delle und generell optimierte Geschéftsprozesse und Organisation
ermoglicht werden. Die bisherigen Initiativen, von 6ffentlicher wie
privatwirtschaftlicher Seite, bewegen sich primar auf regionaler
oder nationaler Ebene.

Das volle Potenzial dieser Entwicklung ldsst sich aber nur im
grenziiberschreitenden Kontext realisieren. Die EU hat deshalb im
April die Strategie ,Digitising European Industry“ (DEI) und die
dazugehdrigen Initiativen ins Leben gerufen. Anzumerken ist zum
einen, dass diese (iber die produzierende Industrie hinaus auch auf
Landwirtschaft und Dienstleistungen des privaten wie 6ffentlichen
Sektors fokussiert und zum anderen ebenfalls die Thematik der
Innovationsférderung aufnimmt. Die Koordination unter den
EU-Mitgliedstaaten ist hierbei ein Schwerpunkt, weshalb eine
Austauschplattform der Nationalen Initiativen ins Leben gerufen
werden soll. Bis April 2017 sollen gemeinsam zu erreichende Ziele
definiert werden. In diesem Themenfeld ist aus Schweizer Sicht zu
priifen — auch unter Beachtung des in Kiirze zu erwartenden
Berichtes des Staatssekretariates fiir Wirtschaft (SECO) zur
digitalen Transformation der Wirtschaft - ob ein weitergehendes
staatliches Engagement sinnvoll und notwendig ist.

Auf der Ebene Regulierung ist die Digitalisierung der Industrie eng
mit der Free Flow of Data Initiative verbunden, die den freien
Datenfluss regeln soll sowie der Frage nach Besitzverhaltnissen fir
Daten - nicht nur aber besonders mit Fokus auf Daten, die durch
Sensoren und intelligente Gerdte produziert werden. Der entspre-
chende Vorschlag der EU-Kommission wird Anfang des ndchsten
Jahres erwartet. Regulatorisch stehen auch - unter anderem mit
Fokus autonome Systeme, Internet der Dinge (IoT), Applikations-
und Systemsicherheit - Fragen der Cybersicherheit und Haftungs-
fragen im Zentrum der DEI, entsprechende Massnahmen wurden
aber noch nicht weiter prézisiert.

Zuletzt spielt das Thema in zahlreiche Ausschreibungen im
Forschungsprogramm Horizon 2020 hinein. Diese haben die prakti-
sche Entwicklung und Anwendung von IoT in verschiedenen
Bereichen der Wirtschaft zum Ziel. Hier kénnen sich Schweizer
Firmen und Hochschulen aktiv in die Entwicklung kiinftiger
Architekturen und Verfahren einbringen. Dariiber hinaus werden
iber weitere existierende Fordergefdsse Co-Finanzierungen mit
privaten Partnern angestrebt. Insgesamt, nationale Forderinstru-
mente und Finanzierungen der Industrie mitgerechnet, spricht die
Kommission von einem Investitionsvolumen von 50 Milliarden
Euro.

Notwendige Regulierungen fiir mehr Cybersicherheit

Die Digitalisierung der Industrie baut stark auf der Ausbreitung von
Soft- und Hardware-Infrastrukturen wie Sensoren (IoT), Cloud
Services und Dateninfrastrukturen auf. Private wie offentliche
Anbieter solcher Infrastrukturelemente sollen auf Ebene EU in den
kommenden Jahren tiber Standardisierung und Regulierung in die
Pflicht genommen werden, die Sicherheit ihrer Dienste gewissen-
haft und verantwortungsbewusst umzusetzen. Vertreter der
Industrie hegen Befiirchtungen, dass durch Uberregulierung das
wirtschaftliche Potenzial reduziert wird. Sie setzten darauf, dass
sich die Digitalisierung der Industrie tiber Selbstregulierung in


http://www.industrie2025.ch/
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Abbildung 1 - Uiberblick zu den
nationalen und regionalen Initiativen
zur Digitalisierung der Industrie in
der EU ( )

sichere Bahnen gelenkt wird. Eine 2016 erstellte Studie der
Radboud Universitat in Holland zeigt hingegen auf, dass fir
Akteure entlang der IKT-Wertschopfungskette gegenwartig kaum
regulatorische Anreize bestehen, die Sicherheit von IKT-Produkten
oder Dienstleistungen fiir die Konsumenten zu gewdhrleisten.
Zwischen den EU-Mitgliedstaaten bestehe eine hohe Fragmentie-
rung, betreffend der rechtlichen Grundlagen und der Anforder-
ungen in Bezug auf Cybersicherheit. Mit einer Harmonisierung der
Anforderungen an die Cybersecurity schafft die EU mehr Rechtssi-
cherheit im Kontext grenziiberschreitender Online-Dienst-
leistungen. Ausserdem liesse sich damit die Nachfrage nach
innovativeren, sichereren IKT Produkten und Dienstleistungen,
etwa im Kontext der Verarbeitung von schiitzenswerten Personen-
daten, stimulieren. Dank der als Folge davon zu erwartenden
Erhéhung des Innovationsdrucks innerhalb der Europdischen
IKT-Branche, erhofft sich die EU eine Starkung der Position auf dem
globalen Markt.

Ein erster Schritt dahin ist die im Juli verabschiedete EU-Richtlinie
zur Netz- und Informatiksicherheit (NIS). Diese muss bis 2018 in
nationales Recht der EU-Mitgliedstaaten umgesetzt werden. NIS
betrifft 6ffentliche und private Anbieter, die in der EU im digitalen
Bereich Dienstleistungen erbringen. Die Anforderungen sind
unterschiedlich fir Anbieter digitaler Dienste im allgemeinen und
Erbringer von Dienstleistungen im speziellen, die fiir die Aufrecht-

erhaltung wichtiger gesellschaftlicher und wirtschaftlicher
Tatigkeiten wesentlich sind und bei denen ein Angriff auf die

Netz- und Informationssysteme erhebliche storende Auswirkungen
auf den Betrieb hatten. Die NIS reguliert dabei verschiedene
Aspekte. Dies reicht vom Einsatz europdischer oder international
anerkannter Sicherheitsstandards, Normen und Spezifikationen,
iber die Zusammenarbeit im Europdischen Netzwerk des Computer
Security Incident Response Teams (CISRTs-Netzwerk), bis hin zu
Anforderungen an nationale Strategien fir die Sicherheit von

Netz- und Informationssystemen. Die Nationalstaaten werden
dabei wesentlich in die Pflicht genommen, auf eine Verbesserung
der Situation im Bereich Cybersicherheit in Europa hinzuarbeiten.

Die internationale Zusammenarbeit im Bereich der Cybersicherheit
wird in der Schweiz durch die Nationale Strategie zum Schutz der
Schweiz vor Cyber-Risiken (NCS) und die Fachgruppe Cyber
International abgedeckt. Fiir die Schweiz wird diesbeziiglich eine
genaue Beobachtung der Entwicklungen und Analyse der Imple-
mentierungen entscheidend sein. Die in der NIS-Richtlinie und in
kommenden Regulierungen definierten Anforderungen betreffen
nicht nur die IKT Branche, sondern alle Firmen, die digitale
Dienstleistungen in der EU erbringen. Impulse fiir weitere Regulie-
rung sind von der Expertengruppe ,,Zukunft Datenpolitik und
Datensicherheit” zu erwarten.

Die digitale Wirtschaft: Standardisierung, Regulierung und koordinierte Férderung
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Standardisierung zur Forderung von Industrie 4.0
Betrachtet man die im DSM-Observatorium 2/2016 diskutierten
Massnahmen der EU zur Forderung der Standardisierung fir einen
europdischen Binnenmarkt, so wird zundchst deutlich, dass bereits
sehr viele Standards mit Relevanz fiir den DSM auf internationaler
Ebene verabschiedet wurden. Die Aktivitaten der EU sind deshalb
zum einen europaische Anforderungen in die internationale
Standardisierungsvorhaben einzubringen und zum anderen
bestehende europdische und internationale Standards zu férdern,
indem sie bei der Ausschreibung von Auftragen der 6ffentlichen
Hand zunehmend beriicksichtigt werden sollen (z. B. IoT-Normen).

Die im Rahmen des DSM-Projekts erstellte Standardisierungsland-
karte (siehe Abbildung 2) beschrénkt sich auf die Kernthemen fiir
den Digital Single Market geméass dem Priority Plan der EU-Kom-
mission. Diese sind: Internet der Dinge (IoT), Cloud Computing und
Telekommunikationsinfrastrukturen der 5. Generation (5G). Diese
Kernthemen bilden die Grundlage fiir die Entwicklungen in
E-Health, intelligente Transportmittel (ITS), Smart Energy, Smart
Cities und Industrie 4.0.

In der Standardisierungslandkarte sind diese drei Themengebiete
mit ihren wichtigsten Standardisierungsaktivitdten der Euro-
paischen Union verzeichnet, die vom Europdischen Institut fur
Kommunikationsnormen (ETSI) erarbeitet worden sind. Die
Landkarte zeigt und verlinkt auf die normativen Spezifikationen
(TS und GS) und Berichte (Technical Report (TR), Special Report
(SR), die als Guidelines innerhalb der EU und den Mitgliedsstaaten
fungieren. Im Bereich 5G vertritt ETSI die Europdischen Interessen
im weltweiten 3GPP-Konsortium, es werden keine europdischen
Standards erarbeitet. In Klammern wird das jeweilige Publikations-
datum der Dokumente aufgefiihrt.

Beteiligung der Schweiz im Standardisierungsprozess

Die Beteiligung der Schweiz am Standardisierungsprozess erfolgt
auf zwei Ebenen: Bei der Festsetzung der Prioritdten der
Standardisierungsaktivitaten durch die Multi-Stakeholder-Platt-
form fiir IKT-Standardisierung vertritt das BAKOM die Schweizer
Interessen. Bei der Ausarbeitung von Standards in der ETSI vertritt
der Branchenverband asut die Schweizer Industrie. Das Bundesamt
fir Kommunikation (BAKOM) koordiniert im Vorfeld der Sitzungen
der Multi-Stakeholder-Plattform die Bediirfnisse auf Schweizer
Seite.

Digitale Transformation der Industrie

Cloud Computing

Internet of Things

TS 103 142

TR 103 126

TR 103 125

TR 102 997

103 458

TR 103 304

SR 003 391

TR 103 386

SR 003 382

SR 003 381

TR 101 567

15118101V1.1.0

TS118102V1.0.0

TS118103V1.1.0

TS118104V1.1.0

TS118105V1.1.0

T5118106V1.1.0

118108 Vv1.1.0

TS118109V1.1.0

T5S118110V1.1.0

118111Vv1.0.0

T5118113V1.0.0

TR 118 525 V1.0.0

Abbildung 2 - Standardisierungslandkarte
fiir Schliisselthemen der ETSI
(eigene Darstellung)


https://ec.europa.eu/digital-single-market/en/european-multi-stakeholder-platform-ict-standardisation
https://ec.europa.eu/digital-single-market/en/european-multi-stakeholder-platform-ict-standardisation
https://www.wirtschaft.bfh.ch/uploads/tx_frppublikationen/DSM_Observatorium_2_16.pdf
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=47079&curItemNr=1&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_B
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=47079&curItemNr=1&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=50110&curItemNr=2&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=50110&curItemNr=2&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=45884&curItemNr=4&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=46561&curItemNr=3&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=37698&curItemNr=9&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=38855&curItemNr=5&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=38852&curItemNr=6&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=38854&curItemNr=7&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=33411&curItemNr=8&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=47106&curItemNr=10&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=47106&curItemNr=10&totalNrItems=13&optDisplay=10&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=47105&curItemNr=11&totalNrItems=13&optDisplay=13&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=47104&curItemNr=12&totalNrItems=13&optDisplay=13&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=47103&curItemNr=13&totalNrItems=13&optDisplay=13&titleType=all&qSORT=HIGHVERSION&qETSI_ALL=&SearchPage=TRUE&qINCLUDE_SUB_TB=True&qINCLUDE_MOVED_ON=&qSTOP_FLG=N&qKEYWORD_BOOLEAN=OR&qCLUSTER_BOOLEAN=OR&qFREQUENCIES_BOOLEAN=OR&qTITLE=Cloud&qSTOPPING_OUTDATED=&butExpertSearch=Search&includeNonActiveTB=FALSE&includeSubProjectCode=FALSE&qREPORT_TYPE=SUMMARY
http://www.etsi.org/deliver/etsi_ts/118100_118199/118101/01.01.00_60/ts_118101v010100p.pdf
http://www.etsi.org/deliver/etsi_ts/118100_118199/118102/01.00.00_60/ts_118102v010000p.pdf
http://www.etsi.org/deliver/etsi_ts/118100_118199/118103/01.01.00_60/ts_118103v010100p.pdf
http://www.etsi.org/deliver/etsi_ts/118100_118199/118106/01.01.00_60/ts_118106v010100p0.zip
http://www.etsi.org/deliver/etsi_ts/118100_118199/118108/01.01.00_60/ts_118108v010100p.pdf
http://www.etsi.org/deliver/etsi_ts/118100_118199/118108/01.01.00_60/ts_118108v010100p.pdf
http://www.etsi.org/deliver/etsi_ts/118100_118199/118109/01.01.00_60/ts_118109v010100p.pdf
http://www.etsi.org/deliver/etsi_ts/118100_118199/118110/01.01.00_60/ts_118110v010100p.pdf
http://www.etsi.org/deliver/etsi_ts/118100_118199/118111/01.00.00_60/ts_118111v010000p.pdf
http://www.etsi.org/deliver/etsi_ts/118100_118199/118111/01.00.00_60/ts_118111v010000p.pdf
http://www.etsi.org/deliver/etsi_ts/118100_118199/118113/01.00.00_60/ts_118113v010000p.pdf
http://www.etsi.org/deliver/etsi_tr/118500_118599/118525/01.00.00_60/tr_118525v010000p.pdf
https://portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?specificationId=2996
http://www.etsi.org/deliver/etsi_ts/118100_118199/118104/01.01.00_60/ts_118104v010100p.pdf
http://www.etsi.org/deliver/etsi_ts/118100_118199/118105/01.01.00_60/ts_118105v010100p.pdf

Anwendung der Standards in der Schweiz

Branchenverbdnde wie asut, welche die Vertretung der Schweizer
Interessen in den europdischen Standardisierungsgremien
wahrnehmen, bilden die Schnittstelle zur Schweiz. Eine Priifung
der Standards, welche im Bereich E-Government relevant sind, und
die Formulierung von Empfehlungen fiir ihre Anwendung finden
tiber den Verein eCH statt. Indem die Anwendung von eCH-
Standards fir die Bundesverwaltung und tber die E-Government-
Rahmenvereinbarung auch fiir Kantone und Gemeinden als IKT-Vor-
gabe gilt, werden die Standards fiir die Schweiz verbindlich. Fiir die
Privatwirtschaft sind diese Standards als Teil von Ausschreibungen
der 6ffentlichen Verwaltung ebenfalls anzuwenden.

Die Arbeiten des ETSI zu den Schliisselthemen kénnen anhand der
Standardisierungslandkarte (Abbildung 2) mit Aktivitaten in der
Schweiz abgeglichen werden. Fiir die Themen Cloud Computing
und IoT wirken sich diese auf den Standard eCH-0014: SAGA.ch
aus. Der Standard stellt in verdichteter Form technische Richtlinien
fur die Umsetzung in der Schweiz dar. Auf europdische oder
internationale Standards wird direkt Bezug genommen und eine
Empfehlung fiir deren Anwendung abgegeben. Auch der Standard
eCH-0199: Cloud Referenzarchitektur ist von den Entwicklungen
auf europdischer Ebene betroffen. Er dient Entscheidungstragern
als Hilfsmittel fiir die Auswahl, den Einsatz und die Beschaffung
von Cloud-Dienstleistungen in der 6ffentlichen Verwaltung.

Handlungsbedarf fiir die Schweiz

Im DSM-Observatorium 2016/2 wurde bereits festgehalten, dass
die Verwaltung in der Schweiz in Bezug auf Standarderstellung,
aber auch im Hinblick auf die Férderung der Nutzung von
Standards eine eher passive Rolle einnimmt. Um Anforderungen
beziiglich Langfristigkeit, Informationssicherheit und Ethik in die
Standards einzubringen ist eine aktivere Rolle der Verwaltung
wiinschenswert.

Eine aktivere Rolle kénnte tiber die Benennung von Experten
innerhalb der Verwaltung fiir die genannten Standardisierungs-
themen erreicht werden. Ein stérkeres Engagement von Fach-
experten aus der Verwaltung unterstiitzt die Vernetzung der drei
Standardisierungsthemen Cloud, IoT und 5G in den strategisch
wichtigen und aufstrebenden Bereichen wie z. B. E-Health und
intelligenten Transportsystemen (ITS) in der Schweiz und stellt
sicher, dass eine langfristige Sicht in die Standards einfliesst.
Wéhrend die Privatwirtschaft bei der Standarderstellung immer
eine wichtige Rolle spielt, wird der Einbezug von Behérden im
Bereich IoT durch die Europdische Kommission explizit gefordert.

Hier stellen sich insbesondere die Fragen nach der Identifikation
von Gegenstanden, der Zuweisung der Kennung zusténdiger
Behorden, der Garantie der Informationssicherheit und auch des
ethischen und rechtlichen Rahmens des Internet der Dinge und der
damit verbundenen Kontrollmechanismen.

Fir die digital funktionierende Wirtschaft und ihre Interaktionen
mit dem Staat wird die Konvergenz der technologischen Losungen
in verschiedenen Sektoren und Anwendungen den Nutzen und Wert
des gesamten Systems bestimmen - und zwar in einer nationalen
Perspektive wie auch im Zusammenspiel mit dem Digitalen
Binnenmarkt in Europa. Mit Massnahmen zur Steigerung des
Bekanntheitsgrads der Standards wiirde der Standort Schweiz in
einem Digitalen Binnenmarkt langfristig gestarkt. Uber die
Beriicksichtigung in den eCH Standards erhalten die europdischen
Standards Verbindlichkeit fiir die 6ffentliche Verwaltung und tragen
so dazu bei, dass bei der Beschaffung von Produkten und Leist-
ungen im Cloud Computing und im Bereich IoT Interoperabilit&t
von Lésungen geférdert und die Bindung an einen Anbieter mit
proprietdren Lésungen verhindert werden kann.
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Im Auftrag des Staatssekretariates fiir Wirtschaft SECO beobachtet das
E-Government-Institut der Berner Fachhochschule von Januar 2016 bis
Ende 2017 die Aktivitdten der EU zur Digital Single Market-Strategie
sowie die tatsachliche Umsetzung in ausgewdhlten Mitgliedstaaten, um
den Handlungsbedarf fiir die Schweiz beim Aufbau einer auf die EU
abgestimmten digitalen Infrastruktur zu eruieren. Die daraus resultie-
renden Handlungsempfehlungen zielen darauf ab, die Wachstumschan-
cen der Schweizer Wirtschaft zu wahren und grenziiberschreitende
Verwaltungsdienstleistungen fiir Unternehmen und Biirger zu
ermoglichen.

Die digitale Wirtschaft: Standardisierung, Regulierung und koordinierte Férderung
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Datenfliisse, Rechenkapazitdten und
Identitdatsinformationen im Digitalen
Binnenmarkt

Mit der Mitteilung zur Free Flow of Data Initiative hat die Europdische
Kommission alle angekiindigten Massnahmen der Digital Single
Market Strategie abgearbeitet. Der Fokus dieses Projektes verschiebt
sich deshalb im zweiten Projektjahr auf die Ebene der Umsetzung von
einzelnen Massnahmen und der Wirkung der Strategie in einzelnen
Mitgliedstaaten. Diese Ausgabe des Observatoriums verbindet beide
Phasen des Projektes: Sie beginnt mit dem letzten Element der
DSM-Strategie, der Regulierung des Datenflusses und den dahinter
liegenden Pldnen fiir die effiziente Nutzung von Rechenkapazitdten,
zeigt die Kernpunkte der angekiindigten ePrivacy-Verordnung und
schliesst mit einem Uberblick zum Stand der Umsetzung der grenz-
iiberschreitenden Nutzung von elektronischen Identitdten.

» Wirtschaft | E-Government-Institut



Datenfliisse, Rechenkapazitdten und Identitdtsinformationen im Digitalen Binnenmarkt

Auf den Punkt gebracht:

- Die Regulierung zu den Datenfliissen in Europa (Free Flow of Data Initiative) ist ein wichtiger Baustein fiir den Digitalen
Binnenmarkt. Die Kommission hat im Rahmen ihrer Ankiindigung vom Januar 2017 eine generelle Stossrichtung definiert, aber
als konkrete Massnahme nur den intensiven Dialog mit Mitgliedstaaten und Stakeholdern beschlossen. Damit kann noch keine

Wirkung dieser Massnahme fiir die Schweiz abgeleitet werden.

- Hochleistungsrechnen und entsprechende Datentransport-Kapazitdten gehdren zu den grossen Infrastrukturinvestitionen des
DSM in den kommenden Jahren. Die EU will bis 2021 den aktuell verlorenen Spitzenplatz zuriickgewinnen. Damit soll der
Binnenmarkt fiir Daten gefestigt und die EU im internationalen Datenmarkt zum fiihrenden Akteur werden. In der Schweiz ist
weiterhin in Rechenleistung wie auch Kommunikationsinfrastruktur zu investieren.

- Der Vorschlag zur neuen ePrivacy-Verordnung betrifft die Bearbeitung von Daten aller EU-Biirger, auch wenn dies ausserhalb
der EU geschieht. Damit ist fiir Schweizer Anbieter von online oder Cloud-Dienstleistungen fiir den europdischen Markt die

Verordnung bindend.

- Der Aufbau von Infrastruktur fiir die grenziiberschreitende Nutzung von Identitdtsinformationen nimmt in rund 15 Mitglied-
staaten konkrete Formen an. Fiir die Schweiz bedeutet dies, dass die Dringlichkeit fiir den Aufbau einer nationalen eID und den
Anschluss an die europdische Identitatsinfrastruktur, inshesondere aus der europdischen Entwicklung heraus, gegeben ist.

Freie Datenfliisse im EU-Binnenmarkt

Im November 2015 stellte EU-Kommissionsvizeprédsident Andrus
Ansip die grundlegende Bedeutung des freien Datenflusses fiir
den europdischen Binnenmark dar und kiindigte konkrete
Massnahmen an. Daher war fiir Ende 2016 ein Regulierungsvor-
schlag zu ,,Free Flow of Data” vorgesehen, der dann auf 2017
verschoben wurde und schliesslich am 10.01.2017 in einer
Mitteilung der EU zur Schaffung einer Europdischen
Datenwirtschaft ohne konkrete Umsetzungsmassnahmen
resultierte. Damit ist ein wichtiger Baustein des Digitalen
Binnenmarktes noch nicht fertiggestellt. Unterschiedliche
Haltungen der Mitgliedstaaten haben rasche Fortschritte verun-
moglicht und so hat sich die Kommission mehr Zeit verschafft, um
mit den Mitgliedstaaten und Interessenstragern vertieft zu
beraten, inwiefern nationale Anforderungen an Speicherort oder

Bearbeitungsort von gewissen Daten verhaltnismdssig sind, was
die Auswirkungen solcher Anforderungen insbesondere auf KMU,
Start-ups und Einricht-ungen der 6ffentlichen Hand sind und ob
allenfalls von Seiten der EU regulatorisch gegen nationale
Anforderungen vorzugehen ist. Weiter werden Positionen zu
Datenzugang und Dateniibermittlung, zu Haftung bei Daten-
produkten und Datendiensten sowie zu Dateniibertragbarkeit in
einer 6ffentlichen Konsultation zwischen 10. Januar und 26. April
2017 erhoben, bevor iiber allfallige Regulierungen entschieden
wird.

Mit diesen Uberlegungen verbindet die Kommission das Ziel, dass
sich fiir die Bearbeitung von nicht-personenbezogenen Daten ein
einheitlicher Markt in Europa etablieren kann und die Hiirden in
unterschiedlichen Sektoren abgebaut werden (vgl. Abbildung 1).

Abbildung 1 - Anzahl von der EU-Kommission
identifizierten Sonderbedingungen zur vorgeschriebe-
nen lokalen Datenaufbewahrung nach Sektoren (Staff
Working Document: Communication on Building a

s European Data Economy
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Diese Barrieren fiir Datenstréme behindern die Ausbreitung
europdischer Cloud Services, die ihrerseits Skaleneffekte
beziglich Serviceumfang, Servicekomplexitat, Softwareaktualitat
und Cybersecurity fiir alle Bereiche der Wirtschaft, Forschung und
Gesellschaft generieren kénnten. Im Vergleich zu grossen Cloud
Service-Anbietern, kdnnen einzelne Unternehmen kaum ein
vergleichbares Niveau erreichen: die Infrastruktur-Investitionen
tiberfordern selbst sehr grosse Unternehmen; die notwendigen

Kompetenzen entsprechen iiblicherweise nicht den Kernkompeten-

zen des Unternehmens. Cloud Services liefern Rechenkapazitdten
fir Datenanalysen, die zum Beispiel im Kontext Industrie 4.0 auch
der produzierenden Industrie erlauben, ihren Kunden neue
innovative Dienstleistungen anzubieten, die tiber ihre
Kernprodukte hinausgehen. Digitale Dienste und Produkte kénnen
aber auch in anderen Bereichen (z.B. Transport, Landwirtschaft,
Energie-systeme, Stadtentwicklung, Umweltschutz etc.) massive
Verbesserungen bewirken. Dabei werden industriell oder
maschinell produzierte Daten, die keiner bestimmten Person
zuordenbar sind, als wesentlich wertvoller eingeschétzt, als
personenbezogene Daten: Die EU erwartet, dass bis 2020 ihr
Datenmarkt auf 84 Milliarden Euro anwéchst (von heute 55 Mrd. €)
und die gesamtwirtschaftliche Auswirkung einen Umfang von 643
Mrd. € (ca. 3,17% des EU-BIP) erreichen diirfte.

Die angestrebte Harmonisierung bezweckt dreierlei: Erstens sollen
europdische Konsumenten von Datendiensten primar auf
europdische Anbieter solcher Dienste zugreifen, also weder Daten
noch Finanzmittel aus dem EU-Binnenmarkt abfliessen. Zweitens
wird fiir Konsumenten von ausserhalb des EU-Binnenmarktes der
Zugang zu europdischen Datendiensten vereinfacht und
attraktiver, was mehr Daten und Finanzmittel in den EU-Markt
bringen soll. Drittens werden Anbieter von Datendiensten
ausserhalb des EU-Binnenmarktes wohl mit erhohten Auflagen zu
rechnen haben, so sie denn fiir europdische Kunden Angebote
machen wollen. Fiir die Schweiz bedeutet das, dass insbesondere
den hiesigen Anbietern von Datendiensten wie Cloud-
Infrastrukturen oder Hochleistungsrechnen im schlimmsten Fall
der Zugang zu europdischen Kunden erschwert wird. Gleichzeitig
diirften die Angebote aus der EU fiir hiesige Konsumenten von
Datendiensten im Vergleich zu lokalen Angeboten interessanter
werden. Sollte die Schweiz tiber eine allfallige Regulierung zum
Datenfluss vom EU Daten-Binnenmarkt ausgeschlossen werden,
hatte das wirtschaftlich negative Konsequenzen. Aktuell ist es
daher relevant, dass die Schweiz und insbesondere die hiesigen
Anbieter von international ausgerichteten Datendiensten sich an
der 6ffentlichen Konsultation der Kommission beteiligen.

Ausbau der Datenverarbeitungskapazitaten

Im Kontext der Regulierung zum Datenfluss sind zwei Aspekte der
digitalen Infrastruktur aus Sicht der europdischen Kommission
besonders relevant: Hochleistungsrechnen (Englisch ,high
performance computing®, HPC) und die Nutzung von Cloud-
Diensten. Entsprechende Massnahmen wurden bereits im letzten
Jahr beschlossen. Die grossen Mengen an Daten erfordern hohe
Rechenkapazitdten und damit spezialisierte Rechenzentren, um
aus den Rohdaten Erkenntnisse zu gewinnen. Diese hohen
Rechenleistungen kénnen entweder iber zentrale Supercomputer

oder iiber verteilte Rechner im Sinne von Cloud Computing
erreicht werden. Wenn zur Verarbeitung von Big Data Rechen-
leistung als Service bezogen wird, miissen die Daten zu den
Rechnern fliessen, was entsprechend leistungsféhige Infrastruktur
fiir den Datentransfer voraussetzt.

Im Bereich HPC hat die EU in den vergangenen Jahren im
internationalen Vergleich an Boden verloren. Unter den globalen
Top 10 Hochleistungsrechnern befindet sich nur noch ein
europdischer Mitstreiter, der Piz Daint von der ETH Ziirich auf
Rang 8. Rechner von EU-Mitgliedstaaten finden sich erst unter den
Top 20 wieder. Die USA fiihrt die Top 500 Liste in Sachen
Rechenleistung knapp vor China. Bemerkenswert ist vor allem,
dass China innert eines Jahres 63 neue Systeme in die Top 500
gebracht hat. Der Europdischen Kommission macht diese
Entwicklung Sorgen, weshalb HPC als Teil von Horizon 2020
e-infrastructures massiv geférdert wird: Das High Performance
Computing Contractual Public-Private Partnership (HPC cPPP)
erhalt 2014-2017 rund 700 Millionen Euro von der EU und soll
nochmals so viel an Investitionen der Privatwirtschaft anregen.
Um bis 2021 unter den HPC Top 3 zu stehen und um den gesamten
Bereich der Data Sciences in der EU global konkurrenzféhig zu
machen, sollen insgesamt rund 5 Milliarden Euro investiert werden
(Aussage Thomas Skordas, DG Connect, Februar 2017).

Die EU hat in der Vergangenheit bereits in Big Data Nodes, in die
Vernetzung von Data Centers (vgl. Big Data Europe) und in weitere
e-Infrastrukturen investiert. Doch grosse Investitionen fanden
primdr auf Ebene der Nationalstaaten statt. Die EU will deshalb
mehr Investitionen in europdische Daten-Infrastrukturen tatigen,
um den Zugang zur Rechenleistung insbesondere auch fiir KMU
und universitare Forschung zu vereinfachen. Die Kommission fahrt
hierbei eine duale Strategie mit der Europdischen Cloud
Initiative und der HPC Strategie.

Kapazitaten fiir Hochleistungsrechnen sind auch fiir die Schweiz
zentral. Ohne Rechenleistung und leistungsfahige Kommunikati-
onsinfrastruktur wird der erhoffte wirtschaftliche und gesellschaft-
liche Wandel iiber Big Data nicht realisierbar sein. Dass die ETH
Ziirich mit ihrer Rechenleistung unter den weltweiten Top 10 ist,
zeigt, dass die aktuelle Investitionsstrategie stimmt. Um die
Schweizer Wissenschaft und datenbasierte Forschung und
Entwicklung nachhaltig zu stdrken, ist weiterhin in Rechenleistung
wie auch Kommunikationsinfrastruktur zu investieren. Ausserdem
wird aber relevant sein, dass die Schweiz méglichst freien Zugang
zum Daten-Binnenmarkt der EU hat. Nur so werden sowohl
Schweizer Konsumenten von Datendienstleistungen aus dem
europdischen Markt profitieren und gleichzeitig innovative
Schweizer Anbieter neue Kunden in Europa gewinnen kénnen.

e-Privacy Regulierungsvorschlag

Zeitgleich mit der Kommunikation zu freien Datenfliissen hat die
EU-Kommission im Januar 2017 einen Vorschlag fir eine
Verordnung tiber die Achtung des Privatlebens und den Schutz
personenbezogener Daten in der elektronischen Kommunikation,
die sogenannte ePrivacy-Verordnung, vorgestellt. Ebenso wie die
Datenschutz-Grundverordnung (DSGVO) betrifft diese
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Verordnung alle Arten der Verarbeitung von Daten von EU
Birgerinnen und Birgern. Auch die Sanktionen bewegen sich mit
bis zu 20 Millionen € oder 4% des globalen Unternehmens-
umsatzes auf gleichem Niveau zur DSGVO. Anders als die DSGVO
sind von der ePrivacy-Verordnung aber nebst Personendaten auch
Daten ohne Personenbezug betroffen, also die oben genannten,
industriell oder maschinell produzierten Daten von wirtschaftlich
hohem Wert. Die Verordnung deckt damit Aspekte wie Browser
Cookies, Metadaten Tracking, Maschinenkommunikation im
Internet of Things, Online-Werbung, ,,Over-The-Top-Dienste” (wie
Facebook, Skype, WhatsApp etc.) und mehr ab (siehe z.B.
Biihlmann 2017).

Relevant ist hier festzuhalten, dass unmittelbare Auswirkungen
auf Schweizer Unternehmen erwartet werden. Anbieter von
Online-Diensten aller Art werden sich der neuen Regulierung
anpassen missen, sobald sie Daten von EU-Biirgerinnen und
Burgern bearbeiten. Dies kdnnte ausserdem bedeuten, dass die
erst kiirzlich vorgelegte Totalrevision des Schweizer Daten-
schutzrechts nochmals anzupassen ist, so denn rechtliche
Interoperabilitdt mit der EU hergestellt werden soll. Klar ist, wenn
Schweizer Anbieter von Cloud Infrastruktur und Dienstleistung mit
Konsumenten aus der EU ins Geschaft kommen wollen, werden sie
sich auch mit ePrivacy auseinandersetzen missen. Da es sich bei
der Regulierung erst um einen Vorschlag handelt, der auch
innerhalb der EU sehr kontrovers diskutiert wird, diirfte fiir die
Schweiz aktuell noch kein Handlungsbedarf bestehen.

Infrastruktur fiir Identitatsinformationen gemdss eIDAS

Im Bereich von elektronischen Identitdten sind die grundlegenden
Fragen der Regulierung seit Langerem geklart. Mit der Verordnung
iiber elektronische Identifizierung und Vertrauensdienste (eIDAS-
Verordnung) wurden 2014 die Grundlagen fiir einen
elektronischen Identitdtsraum in Europa gelegt. Zur Verordnung
wurden weitere Durchfiihrungsbestimmungen verabschiedet. Ab
Juli 2016 ist die Verordnung auf freiwilliger Basis anwendbar,
verbindlich in Kraft gesetzt wird sie dann am 29.9.2018. Ab
Oktober 2018 sind alle EU-Staaten verpflichtet, in E-Government-
Services, welche die nationale eIDs als Authentifikationsmittel
verwenden, alle notifizierten elDs aus anderen EU-Landern
ebenfalls zu akzeptieren.

Um diese rechtlichen Bestimmungen auch innerhalb des Zeitplans
umsetzen zu kénnen, hat die Europdische Kommission
verschiedene Massnahmen geplant, deren Umsetzung und
Wirkung in der Folge dargelegt sind: Die Anforderungen an die
notwendige technische Infrastruktur in den einzelnen Mitglied-
staaten wurden mit den Durchfiihrungsbestimmungen festgelegt.
Notwendig fiir das Funktionieren der Losung ist eine technische
Infrastrukturkomponente, ein nationaler eIDAS node, der die
grenziiberschreitende Nutzung von Informationen méglich macht.
Dieser kann, je nach Ausgestaltung des nationalen Systems
unterschiedliche Auspragungen haben und von einer staatlichen
oder privaten Organisation betrieben werden. Die EU-Mitglied-
staaten miissen bis 2018 mindestens den Teil dieser Infrastruktur
in Betrieb haben, der das Empfangen von Informationen von
auslandischen eIDs erméglicht. Die EU-Kommission hat fiir die

verschiedenen Elemente des eIDAS Nodes die notwendigen
Standards erarbeitet und eine Referenzimplementierung
realisiert. Diese wird laufend von der Kommission weiterentwi-
ckelt. Von den finf Landern, die im Rahmen des DSM-
Observatoriums genauer untersucht werden, planen Osterreich,
Holland und Norwegen, die Version der Kommission zu implemen-
tieren, Frankreich und Deutschland erarbeiten eigene Implemen-
tierungen, die aber den Standards entsprechen und damit mit der
Referenzimplementation interoperabel ist.

Der Aufbau und Betrieb wird von Seiten der Kommission mit
Test- und Schulungsangeboten unterstiitzt, die von den implemen-
tierenden Stellen in den Mitgliedstaaten in Anspruch genommen
werden konnen. Die technische Funktionsfahigkeit der Lésung
wurde nun mit einer Testanwendung demonstriert, die die
Authentifizierung an einem hollandischen System mit belgischen,
osterreichischen und deutschen elDs erlaubt. Weiter hat die
spanische Losung alle Konformitdtstests bestanden. Die
europdische Identitatsinfrastruktur in Form von eIDAS Nodes
beginnt also zu funktionieren, fiir 2017 ist die Aufschaltung von
weiteren Nodes in Luxemburg, Malta, Estland und Belgien
angekiindigt.

Der Aufbau der Nodes und die Integration von Services werden
iber das CEF-Programm von Seiten der Kommission mitfinanziert.
Seit Programmbeginn 2014 wurden in jedem Jahr Finanzierungen
im Bereich eID ausgeschrieben. Im aktuellen Call werden drei
Arten von Aktivitdten geférdert: Die Integration von nationalen
elD in bestehende Services, der Aufbau eines nationalen eIDAS
Nodes und die Entwicklung von spezifischen grenziiberschreiten-
den Diensten im Bereich der Hochschulbildung fiir Erasmus-Aus-
tauschstudierende. Von Seiten der Kommission wird die
Konvergenz der unterschiedlichen Blécke der digitalen Service-
infrastruktur betont, also die kombinierte Verwendung von eID mit
eSignature, eDelivery und elnvoicing.

Die Aktivitaten der Kommission sowie die in den letzten drei
Jahren erfolgte Finanzierung von Integrationsprojekten tber die
CEF-Calls in rund 15 Mitgliedstaaten zeigen, dass sehr intensiv am
Aufbau der Infrastruktur und an den entsprechenden Services
gearbeitet wird. Mit der Inkraftsetzung von der eIDAS-Verordnung
im Herbst 2018 wird, davon kann aus heutiger Sicht ausgegangen
werden, eine breite Palette von Services bereitstehen. Diese
deutlichen Signale werden auch von Seiten der Privatwirtschaft
registriert. In Luxemburg, Schweden, dem Vereinten Konigreich
und Estland sind entsprechende Initiativen zur Integration der
Infrastruktur in private Dienste im Gang. Die klare Ausgangslage in
Bezug auf die europaweite Nutzung lasst auch das Verbesserungs-
potential der nationalen Lésungen klarer hervortreten: Einige
Lander mit etablierten eID-Systemen planen deshalb umfassende
Neuerungen in ihren aktuellen Systemen.

Grundlegend ist das nationale eID-System. Der Grossteil der
Mitgliedstaaten hat bereits ein System aufgebaut. Aktuell ist in
Griechenland, Slowenien, Bulgarien, Zypern und Frankreich der
Aufbau eines eID-Systems im Gang, einzig in Polen und Irland ist
bislang keine eID vorgesehen. Entscheidend sind aber die
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Verbreitung von elDs und die tatsachliche Nutzung. Diese kénnen
sehr unterschiedlich ausgepréagt sein. Weiter ist die Notifikation
der nationalen eID Voraussetzung, ein Prozess der in
Durchfiihrungsbestimmungen festgelegt ist. Das Notifikationsver-
fahren dauert acht Monate und beginnt mit Einreichung einer
Dokumentation der zu notifizierenden eID. Deutschland hat als
erstes Land dieses Verfahren fiir den elektronischen Personalaus-
weis im Februar 2017 gestartet. Fiinf weitere Lander planen, dies
im Verlaufe von 2017 ebenfalls zu tun. Damit werden sich im
Herbst 2018 mindestens sechs Lander aktiv am europdischen
Identitdtsraum beteiligen.

Fiir die Schweiz bedeutet dies, dass funktionierende elektronische
Identifikationsmittel und die Anbindung an den europdischen
Identitdtsraum nicht optional sind, sondern eine Grundvorausset-
zung fir grenziiberschreitenden elektronischen Geschafts- und
Behdordenverkehr. Auf der Basis der bestehenden Normen und
Referenz-implementationen konnen die Anforderungen an die
Infrastruktur und die Identifikationsmittel dokumentiert werden,
sodass zumindest die technischen Grundlagen fiir Interoperabilitat
von Infrastrukturen in der Schweiz nach und nach vorbereitet
werden konnen. Fiir die SuisselD haben entsprechende
Abklérungen bereits im Kontext des Projektes STORK 2.0 stattge-
funden, fiir den Identititsverbund Schweiz (IDV) kénnten diese
Arbeiten nun fortgefiihrt werden.
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Im Auftrag des Staatssekretariates fiir Wirtschaft SECO beobachtet das
E-Government-Institut der Berner Fachhochschule von Januar 2016 bis
Ende 2017 die Aktivitdten der EU zur Digital Single Market-Strategie
sowie die tatsachliche Umsetzung in ausgewdhlten Mitgliedstaaten, um
den Handlungsbedarf fiir die Schweiz beim Aufbau einer auf die EU
abgestimmten digitalen Infrastruktur zu eruieren. Die daraus resultie-
renden Handlungsempfehlungen zielen darauf ab, die Wachstumschan-
cen der Schweizer Wirtschaft zu wahren und grenziiberschreitende
Verwaltungsdienstleistungen fiir Unternehmen und Biirger zu
ermoglichen.
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Halbzeit: Europdische Regulierung
fast abgeschlossen, nationale Imple-
mentierung nimmt Fahrt auf

Die Kommission zieht nach der Halbzeit der Digital Single Market-
Strategie eine positive Bilanz: Sie hat alle angekiindigten Massnah-
men abgearbeitet. Nun sind Rat und Parlament am Zug, um die
Gesetzvorhaben zum Abschluss zu bringen. Gleichzeitig zeigen die
Resultate einer Implementierungsstudie in ausgewdhlten Landern,
dass fiir die ausgewdhlten Themen eID und Transaktionsportale fiir
die Wirtschaft die Grundinfrastrukturen aufgebaut sind und das
Zusammenspiel immer besser funktioniert. Die strategischen
Vorgaben der Kommission finden in den untersuchten Landern Gehor.

» Wirtschaft | E-Government-Institut



Halbzeit: Europdische Regulierung fast abgeschlossen, nationale Implementierung nimmt Fahrt auf

Auf den Punkt gebracht:

— Die DSM-Strategie wie auch der E-Government-Aktionsplan der EU gelten in Frankreich, Osterreich und Norwegen als richtungs-
weisend und sind in vielen Punkten mit den nationalen Aktivitdten kongruent. So findet z.B. der Grundsatz der einmaligen
Erfassung (Once-Only-Prinzip) in allen befragten Landern bereits Anwendung und wird bereits schrittweise implementiert.

- Die Umsetzung der eIDAS-Verordnung wird in allen drei Landern vorangetrieben, so dass mit einer gegenseitigen Anerkennung
von notifizierten eIDs ab 29.9.2018 gerechnet werden kann. Alle drei befragten Lander verfiigen iiber eine bereits etablierte
elD-Losung, die Entwicklung der nationalen eIDAS nodes ist weit vorangeschritten oder bereits abgeschlossen und die Notifi-

zierung der eigenen elDs ist in Vorbereitung.

- Ein Transaktionsportal fiir die Wirtschaft existiert in allen drei Landern. Jedoch beschrankt sich keines der Lander auf einen
einzigen One-Stop-Shop, iiber den Unternehmen alle Services abwickeln kdnnten. Das jeweils wichtigste Portal enthdlt zudem
nicht nur volltransaktionale Services. In allen Landern haben Unternehmen die Mdglichkeit, Vollmachten fiir die Abwicklung der
Online-Verfahren zu erteilen. Wahrend diese Anforderungen nationalstaatlich jeweils geldst sind, so sind sie fiir den grenziiber-

schreitenden Zugang zu den Services in den jeweiligen Portalen noch mit offenen Fragen verbunden.
]

Halbzeithewertung der DSM-Strategie

Anfang Mai hat die Europdische Kommission ihre Halbzeitbewer-
tung der DSM-Strategie vorgelegt. Darin halt sie fest, dass alle im
Mai 2015 angekiindigten Massnahmen abgearbeitet wurden. Die
Kommission listet insgesamt 21 Gesetzgebungsvorhaben und
weitere 14 Beschliisse auf, die sie auf den Weg gebracht hat. In
Kraft gesetzt wurde bisher aber nur die Abschaffung der Roaming-
gebiihren, nachdem das Vorhaben durch Rat und Parlament
verabschiedet wurde. Deshalb wird mit der Bewertung auch der
Appell an Rat und Parlament gerichtet, mit der Gesetzgebung
zligig voranzuschreiten. In zwei weiteren Themen ist die Behand-
lung durch das Parlament in den ndchsten Monaten schon
eingeplant: Die grenzliberschreitende Portahilitdt von digitalen
Inhalten und die einheitliche Regelung der Verwendung des
700-MHz-Frequenzbandes.

Anhand des Beispiels der Abschaffung der Roaminggebiihren kann
die EU nun den Nutzen des Digitalen Binnenmarktes fir die
Konsumentinnen und Konsumenten demonstrieren. Das Beispiel
wird deshalb von der Kommission intensiv kommuniziert. In der
Schweiz wurden anhand dieses Beispiels die Auswirkungen der
Nicht-Beteiligung am digitalen Binnenmarkt in den Medien
thematisiert.

In drei Schwerpunkten hat die Kommission im Zuge der Halbzeit-
bewertung auch Aussagen tber die Fortfiihrung der gesetzgeberi-
schen Initiativen gemacht, die von Kommissar Ansip anldsslich der
Digital Assembly im Juni 2017 bekraftigt wurden.

Im Bereich der Data Economy ist fiir den Herbst 2017 ein Regulie-
rungsvorschlag zu erwarten, der den Umgang mit Daten ohne
Personenbezug behandeln soll. Dieser hat in erster Linie zum Ziel,
den europdischen Markt fiir Cloud Computing anzukurbeln, indem
bestehende regulatorische Barrieren fiir die Speicherung von
Daten in einem anderen Land aufgehoben wiirden. Damit wird der
Wechsel von einem Cloudanbieter zum anderen vereinfacht. Dies
bezieht sich aber nur auf Daten ohne Personenbezug, der Spei-
cherort fir personliche Daten wird in der Datenschutz-Grundver-
ordnung geregelt. Die Nutzung und Wiederverwendung von
offentlich zuganglichen Daten will die Kommission ebenfalls weiter
vereinfachen und férdern und will dazu im Frithjahr 2018 ein
Gesetzesvorschlag vorlegen.

Im Bereich der Online-Plattformen hat die Kommission bereits
2016 eine Untersuchung durchgefiihrt. Nun soll bis Ende des
Jahres ein Regulierungsvorschlag vorgelegt werden, der unfaire
Praktiken von Plattformen unterbinden soll.

Im Bereich der Cybersicherheit haben bereits die NIS-Direktive
und Standardisierungsvorhaben wichtige Grundlagen gelegt.
Zusétzlich hat die Kommission angekiindigt, im September ein
Review der Cyber-Sicherheitsstrategie der zustandigen Agentur
enisa vorzulegen.

Entscheidend fiir die Bewertung des Erfolgs der Strategie bleibt
aber die tatsachliche Umsetzung in den einzelnen Mitgliedstaaten.

DSM-Implementierung in ausgewdhlten Landern

Die tatsdchliche Umsetzung in den Mitgliedstaaten wurde durch
die Berner Fachhochschule in Form einer ldnderiibergreifenden
Studie ermittelt. Der Fokus der Studie liegt auf den nationalen
Identitatsinfrastrukturen und der Frage, wie diese fir eine
optimale Serviceerbringung gegeniiber Biirgern und Unternehmen
im In- und Ausland genutzt werden. Zusatzlich interessiert die Um-
setzung von integrierten Serviceportalen fiir die Wirtschaft. Ein
weiteres Thema ist der Grundsatz der einmaligen Datenerfassung
(Once-0Only) im Behérdenverkehr als neues Leitprinzip im
E-Government. Ausgangspunkt hierfiir war einerseits der im
DSM-Zwischenbericht festgestellte Handlungsbedarf und anderer-
seits die laufenden E-Government-Projekte beim SECO, konkret
das Projekt Identitatsverbund Schweiz und das Projekt Transak-
tionsportal fiir die Wirtschaft. Die vorlaufigen Haupterkenntnisse
dieser Studie werden nachfolgend zusammengefasst und beschrei-
ben den Stand der Umsetzung in Osterreich, Frankreich sowie
Norwegen, als Nicht-EU-Mitgliedsstaat. Alle drei Lander gehoren
gemdss dem EU-Benchmark zu den Vorreitern im europdischen
E-Government.

Schwerpunkte gemdss E-Government-Aktionsplan

Der Fokus der Landerstudie liegt auf dem DSM-Wirkungsfeld
E-Government. Der E-Government-Aktionsplan 2016-2020 wurde
mit der neuen Fassung von 2016 explizit auf die Ziele der DSM-
Strategie abgestimmt und definiert Grundprinzipien und Massnah-
men, um die Verwaltung weiterzuentwickeln. Die Massnahmen
werden von der Europdischen Kommission
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Abbildung 1: In Landerstudie vertiefte Massnahmen und
Grundprinzipien des E-Government-Aktionsplans»

vorangetrieben. Die Hauptaktivitaten fir die Umsetzung von
digitalen Infrastrukturen liegen jedoch in der Verantwortung der
Mitgliedstaaten. Dabei ist klar, dass die Umsetzung des E-Govern-
ment-Aktionsplans nicht auf der griinen Wiese startet, vielmehr
geht es darum, bereits bestehende technologische Lésungen
breiter zu implementieren und weiterzuentwickeln (vgl. Imple-
mentierung Aktionsplan). Abbildung 1 illustriert, welche der
insgesamt sieben Grundprinzipien und 20 Massnahmen des
Aktionsplan in der Studie vertieft wurden und zeigt die groben
Zusammenhdange mit der Entwicklung wichtiger E-Government
Infrastrukturen auf nationalstaatlicher Ebene auf.

Bedeutung der DSM Strategie und des E-Government-
Aktionsplans aus nationaler Sicht

Die DSM-Strategie und der E-Government-Aktionsplan sind die
wichtigsten EU-Initiativen, um die Modernisierung der 6ffentlichen
Verwaltung voranzutreiben und eine weitere Fragmentierung zu
vermeiden (EU Factsheet). Beide Initiativen sollen fiir die
Mitgliedstaaten orientierend wirken, sind aber nicht verhindlich.
An dieser Stelle interessiert daher, welche Bedeutung den seitens
der EU formulierten Zielen, Prinzipien und Handlungsfeldern auf
nationaler Ebene beigemessen wird und ob diesheziiglich eine
Priorisierung festgestellt werden kann. Wie die Befragung zeigt,
stossen die Strategiedokumente der EU in allen Landern auf grosse
Resonanz und dienen als Orientierungspunkte fiir die nationale
Entwicklung im E-Government. Sowohl Osterreich als auch
Nicht-EU-Mitglied Norwegen nehmen in ihrer jeweiligen nationa-
len Digitalen Agenda Bezug auf die Stossrichtungen und Inhalte
auf EU-Ebene und auch Frankreich stimmt seine Aktivitaten darauf
ab. Eine eindeutige Priorisierung der Ziele ist dabei nicht erkenn-
bar.

»0nce-Only“ und ,,Crossborder* als wichtige Grund-
prinzipien

Von Interesse ist, wie das Once-Only-Prinzip in verschiedenen
Landern gewichtet wird, inwiefern dieses bereits implementiert ist
und welche Herausforderungen noch zu iberwinden sind. In allen
untersuchten Landern wird dem Once-Only-Prinzip eine hohe

Relevanz zugesprochen. In der Frage, wie dessen Implementierung
geplant und umgesetzt wird, gibt es Unterschiede. In Osterreich
ist das Prinzip bereits im E-Government-Gesetz verankert.
Osterreichische Behérden sind, sofern technisch méglich und
gesetzlich zuldssig oder mittels Zustimmung der Betroffenen dazu
ermachtigt, verpflichtet, Daten aus elektronischen Registern
abzufragen. Frankreich und Norwegen arbeiten ebenfalls an der
Implementierung, jedoch ohne gesetzliche Verpflichtung. Auf der
operativen Ebene ist das Prinzip noch in keinem Land vollstédndig
umgesetzt, erste wesentliche Schritte in diese Richtung sind
jedoch bereits unternommen worden und mancherorts schon
produktiv. In Frankreich sind hier der Aufbau einer Basisinfra-
struktur fiir die Foderation von elektronischen Identitaten, die
Entwicklung von Schnittstellen fiir den Datenaustausch sowie
doménenspezifische Portale zu nennen. Letztere werden insbeson-
dere genutzt, um auf Basis von ,,Partnerschaften” zwischen den
ansonsten autonomen Verwaltungen unterschiedlicher Staatsebe-
nen bestehende Daten wiederverwenden zu kénnen. Das Prinzip
der einmaligen Erfassung ist in vielen Bereichen bereits Realitét.
Wie die Demo von FranceConnect, der generischen Lésung fiir das
Identitatsmanagement bei 6ffentlichen Services zeigt, erfolgt die
interne Weiterverwendung bestehender Daten - wie in Osterreich
- mittels Zustimmung durch die Biirgerinnen und Biirger. Insge-
samt ist die Umsetzung im Unternehmenskontext weiter vorange-
schritten als bei Privatpersonen. In Norwegen erfolgt die Umset-
zung eher projektbasiert. Ein Beispiel hierfiir ist das von drei
Behorden (Arbeit & Soziales, Statistik, Steuern) gemeinsam
erarbeitete Schema ,,A-ordningen”, das es Unternehmen ermog-
licht, ihre wiederkehrenden Meldepflichten im Bereich Lohndaten
gegeniiber allen betroffenen Behorden mit einer einzigen Meldung
an die Steuerbehgrde (automatisiert) zu erfiillen. Daten, die
identisch von anderen Behorden benétigt werden, werden von der
Steuerbehdrde weitergleitet.

Keines der Lander hat eine explizite Roadmap, bis wann das
Once-Only-Prinzip vollstandig umgesetzt sein soll. In Osterreich,
ist das Thema zwar als konkrete Massnahme in der Digital
Roadmap Austria verankert, diese hat aber keinen definierten
Zeithorizont. Ahnlich ist es in Norwegen. In der Digitalen Agenda
gibt es ebenfalls einen Bezug zum Grundsatz der einmaligen
Erfassung von Daten, diesbeziigliche Massnahmen fokussieren
insbesondere auf die Verbesserung des Informationsmanage-
ments, ohne dabei eine zeitliche Zielsetzung zu formulieren. Nicht
zuletzt haben alle Lander bei der Umsetzung noch einige Heraus-
forderungen zu bewdltigen, sei es technischer, organisatorischer
oder politischer Natur. In Osterreich ist die Anbindung der
Gemeinden an die Basisregister in Arbeit, aber noch nicht tberall
bewerkstelligt. Offen ist auch noch, wie die Finanzierung von
Registern neu geregelt wird, da der automatische Informationsbe-
zug durch Behdorden zu Gebiihrenausféllen fihrt. In Frankreich
sind die unterschiedlichen Maturitétslevels bei der Digitalisierung
der Behorden eine grosse Hiirde, nicht nur fiir die Umsetzung des
Once-Only-Prinzips, sondern auch fiir die Qualitat der Services
insgesamt. Im operativen Bereich, wird zudem die Synchronisati-
on der Datenaktualisierung bei der Verwendung durch mehrere
Behérden als Herausforderung genannt. Norwegen verweist auf
allgemeine Herausforderungen bei der behérdeniibergreifenden
Zusammenarbeit.

Interessant ist auch die Frage, welche Bedeutung dem Once-Only-
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Prinzip langerfristig beizumessen ist. Osterreich hat damit
begonnen, das Prinzip des No-Stop-Governments umzusetzen, d.h.
die Behdrdenprozesse so zu gestalten, dass Biirger/-innen
moglichst gar keine Antrdge mehr stellen missen, um Behérden-
leistungen zu beziehen. Dementsprechend missen sie Daten
weder mehrfach noch einmalig erfassen, sondern gar nicht. Ein
erstes Beispiel ist bereits produktiv im Einsatz.

Mit dem Prinzip ,,Crossborder by Default” (,,standardmassig
grenziibergreifend*”) verfolgt der E-Government-Aktionsplan die
Idee, Services standardmdssig so anzubieten, dass sie grenziiber-
schreitend genutzt werden kdnnen, um so die Mobilitat im
Binnenmarkt zu unterstiitzen und eine weitere Fragmentierung der
Losungslandschaft zu verhindern. Dieses Thema ist in allen
Landern relevant, ein wichtiges Element dabei ist die Anerkennung
von ausldndischen elektronischen Identitéaten fiir den Zugang zu
den staatlichen Services.

Auspragung und Weiterentwicklung nationaler Identitats-
infrastrukturen

Der E-Government-Aktionsplan betont, dass weitere Anstrengun-
gen aller 6ffentlichen Verwaltungen nétig sind, um die elektroni-
sche Identifizierung sowie Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt schneller zu verbreiten. Auf
nationaler Ebene konzentrieren sich die Aktivitdten rund um die
Umsetzung der eIDAS-Verordnung, wobei diese auch als Gelegen-
heit genutzt wird, die bestehenden Systeme weiterzuentwickeln.

Frankreich und Norwegen haben eine Féderierungslosung
umgesetzt (siehe Abbildung 2). Mit FranceConnect in Frankreich
bzw. ID-porten in Norwegen kénnen Personen mit Wohnsitz im

jeweiligen Land, eine einmal bei einem privaten oder 6ffentlichen
Anbieter erstellte Identitdt nutzen, um auf E-Government-Services
zuzugreifen. Die eID in Norwegen findet v.a. im Privatsektor rege
Anwendung und erlaubt eine Vielzahl an Nutzungen im Jahr. Fiir
E-Government-Services wird die eID hingegen nur 10 bis 15 Mal
jahrlich genutzt. Die privat angebotene BankID ist am meisten
verbreitet. Diese ist fiir jede Person ab 15 Jahren erhéltlich, die
eine Bankverbindung unterhalt. Obschon das Konzept stark auf die
Anerkennung privat ausgestellter Identitdten setzt, wird Norwegen
im kommenden Jahr eine staatliche eID-Karte ausstellen, die die
bisherige staatliche Losung MinID ersetzen wird. Grund dafur, ist
die soziale Inklusion. Denn auch Personen, welche keine privat
ausgestellten Identitdten haben wollen oder kénnen, sollen tber
eine elD verfiigen konnen.

In Frankreich stehen elektronische Identitaten, die eine Person im
Zuge einer Transaktion mit der Steuerverwaltung oder mit einer
Sozialversicherungsbehdrde erstellt hat im Vordergrund. Sie sind
mittels FranceConnect auch fiir weitere E-Government-Leistungen
verwendbar. Gleiches gilt fiir die Lésung IDN der Post. Frankreich
ist daran interessiert, weitere private Identitdtsanbieter in
FranceConnect einzubinden und bemiht sich, die Féderierungslo-
sung auch fiir weitere Behordenservices nutzbar zu machen. Zwar
rechtlich nicht gefordert, doch erlaubt und erwiinscht ist auch die
Nutzung von FranceConnect durch die Privatwirtschaft. Aktuell
finden erste Diskussionen mit privaten Service-Anbietern statt.

Osterreich hat mit seinem Biirgerkartenkonzept einen etwas
anderen Weg eingeschlagen. Das Konzept akzeptiert unterschiedli-
che Medien (eHealth-Karte, Civil-Service-Karte, Notarenkarte,
Handysignatur) als elD, sofern diese eine von einem qualifizierten
Vertrauensdiensteanbieter erstellte qualifizierte Signatur mit einer

Abbildung 2
Identitéts-
[6sungen in
Frankreich,
Osterreich und
Norwegen (Eigene
Darstellung)
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Person verbindet (siehe Abbildung 2). Aktuell gibt es einen
einzigen Vertrauensdienstanbieter, der einen Dienstleistervertrag
mit der staatlichen Stelle, die das eID-System verantwortet,
unterhélt. In Zukunft sollen Biirgerinnen und Biirger bei einer
Passbestellung bzw. -erneuerung standardmaéssig eine eID
erhalten und dazu aufgefordert werden, die qualifizierte Signatur-
Funktion zu aktivieren. Dadurch wird der Ausgabeprozess in den
staatlichen Prozess der Identitatsfeststellung mit entsprechenden
Sicherheitsvorkehrungen eingebunden.

In allen drei Landern wird aktuell die Umsetzung der eIDAS-Ver-
ordnung auf rechtlicher und operativer Ebene vorangetrieben. Ab
29.9.2018 ist die gegenseitige Anerkennung von notifizierten eIDs
fiir alle Mitgliedstaaten obligatorisch. Norwegen und Osterreich
erwarten eine Verabschiedung des entsprechenden nationalen
Gesetzes durch das Parlament noch in diesem Jahr, Frankreich im
nachsten Jahr. Alle drei Lander blicken der termingerechten
Umsetzung aller Massnahmen zuversichtlich entgegen. Fir die
technische Umsetzung des eIDAS nodes verwenden sowohl
Frankreich und Osterreich wie auch Norwegen den eID-Baustein
von CEF Digital und profitierten teilweise von der entsprechenden
Finanzierung.

Die Serviceerbringung stiitzt sich in allen drei Landern auf einen
Personenidentifikator. So kann bei jeder Nutzung von FranceCon-
nect die Eindeutigkeit der Identitat gepriift werden, indem das
vom statistischen Amt gefiihrte Register den Personenidentifika-
tor, numéro d’identification du répertoire (NIR), validiert.
Auslandische Personen kdnnen FranceConnect mit ihrer jeweiligen
nationalen eID verwenden. In Osterreich werden die Identifizie-
rungselemente von der Stammzahlenregisterbehorde gestellt.
Auslanddsterreicher oder auch andere Personen ohne Wohnsitz in
Osterreich, werden in einem Erginzungsregister eingetragen. In
Zukunft sollen weitere Attribute mit der eID verbunden werden
und Gber definierte Schnittstellen auch an Dritte weitergegeben
werden, sofern die betroffene Person zustimmt. Die Serviceerbrin-
gung und eindeutige Zuweisung der eID zu einer Person stiitzt sich
in Norwegen auf einen Personenidentifikator (PID). Bei auslandi-
schen Personen ohne Wohnsitz in Norwegen dauert die Beantra-
gung dieser Nummer zwischen zwei bis vier Wochen.

Die befragten Lander schdtzen die Herausforderungen rund um
das Thema eID und eIDAS unterschiedlich ein und fokussieren
dabei sowohl auf nationale als auch auf europdische Themen. In
Norwegen wird die ,waiting room“-Problematik als eine der
grossten Herausforderungen in der eIDAS-Umsetzung gesehen, da
aktuell nicht sichergestellt ist, dass eine anfragende Person nach
erfolgter Authentisierung rasch von einem medienbruchfreien
Service profitieren kann. Frankreich sieht die Herausforderung
v.a. in den unterschiedlichen Automatisierungsstufen bzw.
Informatisierungsgrad innerhalb der Verwaltung. In beiden Féllen,
konnen trotz erfolgter Authentisierung betroffene Personen nicht
immer von einer raschen, medienbruchfreien Serviceerbringung
profitieren. Osterreich sieht die grosste Herausforderung darin,
dass die Verwendung der notifizierten eIDs auf Online-Services
des offentlichen Sektors eingeschrénkt ist. Fiir einen grenziiber-
schreitenden Erfolg, ist es zwingend notwendig, dass notifizierte
elDs auch fir den Privatsektor nutzbar sind. So sollte die Handysi-
gnatur auch fir Online-Services von auslandischen Service-Provi-
dern genutzt werden kénnen, und umgekehrt dsterreichische

Service-Provider entlastet werden, indem sie notifizierte eIDs
einfach anerkennen kdnnen.

Generell, haben weder Norwegen, Osterreich oder Frankreich zum
Zeitpunkt der Befragung offiziell Schritte fiir die Notifizierung ihrer
elDs unternommen. Es ist jedoch geplant, dass sowohl Norwegen
(mit Ausnahme der MinID) wie auch Osterreich alle anerkannten
elDs notifizieren werden. Auf welcher Vertrauensstufe die eIDs
notifiziert werden und welche Vertrauensstufe fiir den Zugang zu
Services tatsdchlich gefordert sein wird, wird derzeit in verschie-
denen Landern abgeklart, so auch in Frankreich. Norwegen wird
mit grosser Wahrscheinlichkeit auf Level ,,Substantial“ oder ,High*
notifizieren, fiir Osterreich ist bereits klar, dass ihre eIDs auf Level
,High“ notifiziert werden.

Die bereits genannten (Féderations-)Lésungen, um Personen fiir
verschiedene Arten von E-Government-Anwendungen mit diversen
elDs identifizieren zu konnen, spielen auch bei Behdrdenservices
fir Unternehmen eine Rolle.

Nationale One-Stop-Shops - gebiindelte Services fiir
Unternehmen

Die Bereitstellung digitaler Lésungen tiber den gesamten Lebens-
zyklus von Unternehmen soll den Aufwand fir die Interaktion mit
dem Staat minimieren. Mit der EU-Dienstleistungsrichtlinie haben
alle Mitgliedstaaten seit 2009 ein Zugangsportal zu elektroni-
schen Behordendiensten fiir Unternehmen in der Dienstleistungs-
branche eingerichtet. Uber diesen Single Point of Contact (SPOCS)
sollen relevante Informationen angeboten und eine elektronische
Abwicklung der Verwaltungsformalitdten - direkt oder indirekt -
erméglicht werden. Im Aktionsplan der EU steht die verstarkte
Nutzung elektronischer Kanéle fiir Transaktionen, insbesondere in
Zusammenhang mit Eintragungen und Mutationen in Unterneh-
mensregistern (auch grenziiberschreitend) im Vordergrund. Die
Landerstudie fasst dieses Thema breiter und geht der der Frage
nach, welche Lander ein zentrales Transaktionsportal fiir die
Wirtschaft aufgebaut haben, tiber das Unternehmen ihre Geschéfte
mit diversen Behorden abwickeln kénnen und welche Funktionali-
taten ein solcher One-Stop-Shop bietet. Tabelle 1 zeigt mogliche
Auspragungen von One-Stop-Shops und der Portallandschaft
insgesamt. Diese werden fiir die beriicksichtigten Lander nachfol-
gend diskutiert.

Alle untersuchten Lander haben eines oder mehrere Serviceporta-
le fur die Wirtschaft. Das heisst, es gibt nicht zwingend den einen
One-Stop-Shop und die Liste der EU zu den SPOCS ist auch nicht in
allen Fallen kongruent mit dem wichtigsten nationalen Servicepor-
tal.

In Osterreich dient das Unternehmensserviceportal (USP) als
Einstiegspunkt fiir Unternehmen. Es stellt Informationen zu
diversen Verwaltungsverfahren bereit und bietet Online-Services
sowohl was den Lebenszyklus als auch die operative Tatigkeit
angeht. Eine Reihe von E-Government-Anwendungen kénnen tber
einen Single-Sign-On unter Verwendung der Biirgerkarte volltrans-
aktional genutzt werden; es kann sich dabei um Osterreichweite
oder regionale Angebote handeln. Bei einem anderen Teil von
Verfahren werden externe Serviceportale verlinkt (z.B. Zoll) oder
es werden elektronisch signierbare Formulare bereitgestellt. In
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Tabelle 1: Mogliche Auspragungen eines One-Stop-Shops fiir die Wirtschaft

Fokus Mogliche Ausprdagungen

Portallandschaft

Einziges Portal Wichtigstes Portal Eines von mehreren
Zielgruppen Biirger/-innen & Wirtschaft Nur Wirtschaft
Funktion Nur Information Information & Transaktion

Maturitat Services | Alle Services medienbruchfrei

Einzelne Services medienbruchfrei

Keine Services medienbruchfrei

Zugang [dentitatsportal Portalspezifisches Login

Bevollméachtigung | Moglich (Datenmgmt. Extern) | Moglich (Datenmgmt. Integriert) Nicht méglich
Once-Only Vollstandig implementiert Teilweise implementiert Nicht implementiert
Crosshorder eIDAS node implementiert Uber Zugang zu nationaler eID gelést | Nicht unterstiitzt

Osterreich soll bis 2020 das Recht auf elektronische Kommunikati-
on mit den Behdrden umgesetzt werden, bis dahin soll das Angebot
volltransaktionaler Anwendungen weiter ausgebaut werden.

In Frankreich ist die Portallandschaft fragmentierter. Als zentrale
Portale dienen einerseits die Plattform Service-Public, die sowohl
fir Burgerinnen und Biirger als auch Unternehmen und Vereine als
Einstiegspunkt fiir die Abwicklung von Behérdengeschéften dient
und systematische Informationen zu Verwaltungsverfahren nach
Lebenslagen und Geschéaftssituationen anbietet sowie andererseits
der Guichet Entreprises, der als Unternehmensgriindungsportal
dient und integrierte Services der sechs zustandigen Verwaltungs-
stellen anbietet. Daneben gibt es weitere doménenspezifische
Portale fiir die Interaktion zwischen Behérden und Unternehmen.
Beide zentralen Portale bieten mit der Einbindung von FranceCon-
nect eine Single-Sign-On-Funktion an. Wahrend Service-Public
jedoch eher als Informationsdrehscheibe konzipiert ist, steht im
Guichet Entreprises die integrierte Dossierverwaltung im Vorder-
grund. Das Once-Only-Prinzip ist hier bereits realisiert. In Frank-
reich sind weitere Verbesserungen der Portale geplant, z.B. die
Integration eines Tracking-Systems und die weitere Umsetzung des
Once-Only-Prinzips. Ein neues Gesetz wird die Verwaltung kiinftig
dazu verpflichten, Anfragen innerhalb von zwei Monaten zu
beantworten, was der elektronischen Abwicklung weiter Vorschub
leisten wird.

Norwegen hat mit Altinn ebenfalls ein zentrales Portal fiir Biirger-
und Unternehmensservices - viele davon werden volltransaktional
angeboten, auch kommen Lésungen fiir die M2M-Identifikation zum
Einsatz, um automatisierte Services anzubieten. Wie in den
anderen Landern werden zu einzelnen Verwaltungsverfahren
hingegen nur Informationen angeboten und es existieren daneben
noch weitere, domanenspezifische Portale fiir die Abwicklung von
Behérdenservices, vornehmlich fiir Biirgerinnen und Biirger. Das
Identitdtsportal ID-Porten ist in Altinn integriert und ermoglicht
einen Single-Sign-On fiir rund die Hélfte der gelisteten Services.

Beziiglich der Nutzung liegen je nach Land unterschiedlich prazise
Zahlen vor. Im 6sterreichischen Portal waren Anfang 2016
166°000 Unternehmen registriert, diese Zahl diirfte heute deutlich
hoher liegen; im gesamten Jahr verzeichnete das Portal tiber 2.9
Mio. Zugriffe. Das norwegische Portal wird sehr rege genutzt, da
insbesondere auch das Einreichen von Steuererkldrungen dariiber
abgewickelt wird. Fuir Frankreich fehlen genauere Angaben.

Wie stark ein Portal genutzt wird héngt auch mit der Frage
zusammen, fiir wen das Portal nutzbar gemacht wird, d.h. ob auch
der Zugang in Vertretung eines Unternehmens méglich ist. Die
Bevollmachtigung ist in allen Landern méglich. In Osterreich und
in Norwegen werden die genannten Transaktionsportale fiir die
Wirtschaft auch genutzt, um den Unternehmen die Méglichkeit zu
geben, Rollen und Rechte fiir die Nutzung der E-Government-
Anwendungen an zentraler Stelle zu verwalten und zusammen mit
der Identifikationslésung eine Online-Mandatierung zu ermogli-
chen. In Frankreich ist eine Bevollméachtigung ebenfalls moglich,
der Abgleich zwischen der Identitdt der Nutzerinnen und Nutzer
und der Identitdt des Unternehmens und der Rechtevergabe
erfolgt nicht an zentraler Stelle. Es gibt jedoch das Bestreben,
diese Funktion kiinftig in FranceConnect zu integrieren.

Europaweite Verkniipfung der Unternehmensregister

Eine weitere Massnahme im Aktionsplan ist die Vernetzung der
Unternehmensregister aller Mitgliedstaaten. Dies ist rechtlich
vorgeschrieben und die Losung hierzu - das ,,Business Registers
Interconnection System (BRIS) - ist bereits implementiert. BRIS
ist seit Anfang Juni 2017 tiber das européische Justizportal
zugédnglich, wenngleich noch nicht alle Lander angeschlossen sind.
Ziel ist es, dass Informationen Gber in Europa registrierte
Unternehmen Uber einen gemeinsamen Zugangspunkt abgefragt
und ,, Informationen tiber ausldandische Niederlassungen und
ldnderiibergreifende Fusionen zwischen Unternehmen ausge-
tauscht werden® konnen. Im Aktionsplan wird folgender Nutzen in
den Vordergrund gestellt: Die Transparenz kann erhoht und das
Vertrauen in den Binnenmarkt gestérkt werden, wahrend der
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Verwaltungsaufwand fiir Unternehmen verringert werden kann.
BRIS ist zwar klar dem Justizbereich zugeordnet, als ,,européi-
sches Register” kénnte es aber beziiglich grenziiberschreitenden
Datenaustauschs auch weitere Funktionen erfiillen, z.B. mit Blick
auf die Umsetzung des Once-Only-Prinzips. Im Rahmen der
Landerstudie interessiert daher, welche Erwartungen sich mit
diesem Service verbinden.

Die an der Studie beteiligten Lander sind oder werden alle an BRIS
angeschlossen - auch Norwegen. Die Einschdtzungen zu BRIS sind
insgesamt wenig gefestigt, da dieses Thema teilweise nicht in der
Zustandigkeit der Befragten liegt. Einzig in Norwegen wird
erwartet, dass BRIS fiir das zentrale Unternehmensportal nutzhar
gemacht wird, um verflighare Informationen bei der Serviceab-
wicklung auch fiir auslandische Unternehmen automatisiert
ausfillen zu konnen - fiir norwegische Unternehmen ist dies
bereits realisiert. In Osterreich und Frankreich steht mit Blick auf
die grenziiberschreitende Nutzung der nationalen Unternehmens-
portale hingegen das Thema Identifikation und Bevollmachtigung
im Vordergrund. Konkret geht es um die Frage, welchen Zweck
BRIS diesbeziiglich tiberhaupt erfiillen konnte. Einerseits missen
die angebundenen Unternehmensregister nicht zwingend mit dem
auf nationaler Ebene fiir die Unternehmensidentifikation genutz-
ten System identisch sein. Frankreich ist mit der EU im Gespréch,
um eine Anbindung des UID-Systems abzukldren. Sowohl Frank-
reich als auch Osterreich weisen zudem darauf hin, dass mit Blick
auf eine grenziiberschreitende Serviceerbringung fiir Unterneh-
men auch eine Losung fir den Informationsaustausch tiber
Mandatierungen gefunden werden miisste. Diese Anforderung
muss auch auf nationalstaatlicher Ebene noch nicht zwingend
erfiillt sein. Osterreich geht davon aus, dass entsprechende
Informationen eher tiber die nationalen eID-Systeme bezogen
werden konnten.

Handlungsbedarf fiir die Schweiz

Gemessen an den im Ausland bereitgestellten, fiir die Modernisie-
rung der Verwaltung notwendigen digitalen Infrastrukturen, ist die
Schweiz im Riickstand. Eine nationale eID-L6sung und ein
nationales Transaktionsportal fiir die Wirtschaft sind erst im
Aufbau, wéhrend solche Lésungen im Ausland bereits eingesetzt
und laufend weiterentwickelt werden.

Die Weiterentwicklungen umfassen inshesondere auch die
Umsetzung des Once-Only-Prinzips. Dieses stellt auch in anderen
Landern eine Herausforderung dar, da es die Zusammenarbeit
zwischen Behorden aller Staatsebenen bedingt. Erste Umset-

zungsschritte sind in allen befragten Landern aber bereits erfolgt.
Will man das Once-Only-Prinzip auch in der Schweiz realisieren,
miissen starkere Anstrengungen unternommen werden, um eine
systematische Wiederverwendung von Daten durch Behérden -
auch ebeneniibergreifend -zu implementieren.

Im Hinblick auf den Anschluss der Schweiz an den digitalen
Binnenmarkt, riickt die Wichtigkeit einer nationalen eID einmal
mehr in den Vordergrund. Denn diese gilt als Grundbaustein, nicht
nur fir den Zugang zu E-Government-Services in den einzelnen
Landern, sondern auch fiir deren grenziberschreitende Nutzung.
Somit ist es richtig und wichtig, dass die Etablierung einer
national und international giiltigen elektronischen Identitat
sowohl als operatives Ziel 2017-2019 der E-Government-Strategie
als auch in der Strategie Digitale Schweiz Eingang gefunden hat.
Mit Blick auf die Entwicklungen im Ausland sollte die Schweiz sich
keine weiteren Verzégerungen in der Umsetzung leisten.

Welche Rolle das BRIS fiir die grenziiberschreitende Bereitstellung
von E-Government-Services spielt, blieb unklar. Diese Frage ist
jedoch eng verkniipft mit der Frage, wie Rollen und Vollmachten
fiir die Reprasentation von juristischen Personen in der Schweiz
und grenziiberschreitend gelost werden soll.

Lander, die im E-Government eine Vorreiterrolle einnehmen,
orientieren sich stark an den Initiativen auf EU-Ebene und richten
ihre digitalen Strategien und Aktivitaten im E-Government darauf
aus. Das E-Government liefert fiir den digitalen Binnenmarkt
wichtige Bausteine und Grundlagen. Mit Blick auf den Anschluss
der Schweiz an den digitalen Binnenmarkt, wére eine Reflexion
dartber erforderlich wie und ob die Prinzipien des E-Government-
Aktionsplans der EU auch fiir die Schweiz als Leitprinzipien gelten
sollten.
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Im Auftrag des Staatssekretariates fiir Wirtschaft SECO beobachtet das
E-Government-Institut der Berner Fachhochschule von Januar 2016 bis
Ende 2017 die Aktivitdten der EU zur Digital Single Market-Strategie
sowie die tatsachliche Umsetzung in ausgewdhlten Mitgliedstaaten, um
den Handlungsbedarf fiir die Schweiz beim Aufbau einer auf die EU
abgestimmten digitalen Infrastruktur zu eruieren. Die daraus resultie-
renden Handlungsempfehlungen zielen darauf ab, die Wachstumschan-
cen der Schweizer Wirtschaft zu wahren und grenziiberschreitende
Verwaltungsdienstleistungen fiir Unternehmen und Biirger zu
ermoglichen.

Halbzeit: Europédische Regulierung fast abgeschlossen, nationale Implementierung nimmt Fahrt auf
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Der digitalen Transformation in allen Aspekten mit koordinierten,
europdischen Konzepten zu begegnen, ist das iibergeordnete Ziel der
Strategie zum Digitalen Binnenmarkt (Digital Single Market, DSM) der
EU. Uber die letzten zwei Jahre hat die Berner Fachhochschule die
Entwicklungen in Europa beobachtet und im Hinblick auf moégliche
Effekte auf die Schweiz aufgearbeitet. Im ersten Projektjahr sind viele
der angekiindigten Initiativen in Regulierungsvorschldgen und
Absichtserkldarungen der Kommission konkretisiert worden, im
zweiten Projektjahr wurden nur wenige Aspekte ergdnzt und der
Fokus des Projektes lag in dieser Zeit auf der Erhebung der Umset-
zung in ausgewdhlten Landern. Dieses letzte DSM-Observatorium
leistet eine knappe Zusammenfassung und eine Einordnung der
Entwicklungen.

» Wirtschaft | E-Government-Institut
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Auf den Punkt gebracht:

- Bei der Umsetzung der Digital Single Market-Strategie sind drei unterschiedliche Geschwindigkeiten festzustellen: Im Agenda-
Setting kann eine unmittelbare Wirkung auf nationale Strategien nachgewiesen werden. Danach haben Forschungs-, Forder-
und Koordinationsaktivitdten im Verlauf der Strategie-Umsetzung begonnen, Wirkung zu entfalten. Legislative Anderungen
hingegen, sind zum grossten Teil noch nicht beraten und verabschiedet worden.

- Die Schweiz muss, um den Effekt einer de facto Aussengrenze abzudampfen, die Aktivitdten der EU eng mitverfolgen. Hand-
lungsbedarf konnte insbesondere in Bezug auf die Gesetzgebung und die Schaffung grenziiberschreitender digitaler Infrastruk-
turen identifiziert werden. Die Reaktionsfahigkeit der Schweiz auf die sich abzeichnenden Gesetzanpassungen der EU kann mit
der proaktiven Losungsentwicklung unter Einbindung der Wirtschaft gesteigert werden.

- Um auf die europdischen Entwicklungen addquat zu reagieren, bedarf es innerhalb der Verwaltung einer engen Verschrankung
von Verwaltungsknowhow mit IT-Wissen. Mittels Beteiligung an Forschungs- und Innovationsprojekten mit europdischen
Partnern oder in D-A-CH-Kooperation mit den Nachbarldndern kann sich die Verwaltung Umsetzungswissen aneignen und so
ihre Fahigkeit zur transdisziplindren Losungsentwicklung steigern. Wichtig ist dabei die breite Diffusion dieses Wissens

innerhalb der Verwaltung.

Die DSM-Strategie der EU entfaltet Wirkung in unterschied-
lichen Geschwindigkeiten

Die Umsetzung der Strategie zeigt in unterschiedlicher Geschwin-
digkeit Wirkung. Unmittelbar und grundlegend war der Impact der
DSM-Strategie im Bereich des Agenda-Settings. Als Resultat des
gesamten Prozesses haben heute alle EU-Mitgliedstaaten nationa-
le Digitale Agenden verabschiedet, einige Lander noch weitere,
spezifische Strategien zu E-Government, Digital Skills und
Industrie 4.0. Sie weisen alle, dies bestétigen die Interviews mit
Landervertretern im Rahmen der Umsetzungsuntersuchung, einen
hohen Grad an Kongruenz mit der DSM-Strategie und dem
E-Government Action Plan auf. Auf der strategischen Ebene konnte
tiber die hohe Aufmerksamkeit fiir die Thematik in der Junker-
Kommission eine Angleichung in Europa erreicht werden.

Breitere Wirkung konnte die Strategie dank der raschen Umset-
zung von Massnahmen entfalten, die als Aktionsplane oder
finanzielle Forderungen gestaltet wurden. So kdnnen Fortschritte
im Public-Private Partnership-Programm zur Férderung von
Cybersecurity, in der Schaffung von digitalen Infrastrukturen
(CEF-Building Blocks) und der Digitalisierung der Verwaltung
(E-Government) festgestellt werden. Auch werden Standardisie-
rungsaktivitaten nun durch das Jahrliche Arbeitsprogramm der
Union fiir europdische Normungen und der Schaffung einer
Multi-Stakeholder-Plattform, eng an die politische Strategie und
Ziele der Union angebunden.

In einer langfristigeren Perspektive wirken diejenigen Massnah-
men, in denen die Kommission legislative Anderungen angeregt
hat. Der Gesetzgebungsprozess in der EU dauert in den meisten
Féllen langer, als die DSM-Strategie in Kraft ist. Bis heute sind 12
von 23 Gesetzesvorhaben vom Parlament beschlossen worden.
Zu den Schliisselvorhaben gehéren die Abschaffung der Roaming-
gebiihren in der EU, die Erneuerung und Starkung des Datenschut-
zes mit der Datenschutz-Grundverordnung (GDPR) und die
eIDAS-Verordnung zur elektronischen Identifikation, die 2017 und
2018 in Kraft treten. Diese Vorhaben wurden allerdings bereits vor
der Erstellung der Strategie in Angriff genommen. Aus den
verabschiedeten Vorhaben, die unmittelbar aus der Strategie

hervorgegangen sind, ist die Regulierung zur Portabilitat von
digitalen Inhalten zu erwdhnen, die fir Konsumentinnen und
Konsumenten spiirbare Auswirkungen haben wird.

Mit Blick auf den Stand der Umsetzung bestand deshalb die
Hauptbotschaft der Kommission bei der Halbzeitevaluation der
Strategie im Mai 2017 darin, Parlament und Rat zur schnellen
Behandlung der Gesetzesvorlagen aufzufordern

Impact in den grundlegenden Wirkungsfeldern

Fir die systematische Betrachtung der DSM-Strategie und ihrer
Wirkung wird auf die Darstellung in Abbildung 1 zurlckgegriffen.
Darin sind vier grundlegende (Infrastruktur, Interoperabilitét,
Vertrauen und Digitale Féhigkeiten) und zwei aufbauende
Wirkungsfelder (E-Government und E-Economy) dargestellt.

Im Bereich der Infrastruktur wurden einerseits konkrete Fort-
schritte in der Planung und Realisierung der kiinftigen mobilen
Telekommunikationsinfrastruktur realisiert (Koordination der
Frequenzbander). Ein Projekt mit schnellem Umsetzungserfolg ist
das Programm Wifi4EU, das die Ko-Finanzierung von 6ffentlichen
WLANs in Mitgliedstaaten regelt. Andererseits wurde im Bereich
Gestaltung des europdischen Datenraumes und damit der datenba-
sierten Wirtschaft in Europa viel konzeptionelle Arbeit geleistet,
konkrete legislative Beschliisse hingegen sind noch nicht gefallt
worden.

Ein Vorschlag der Kommission zur Datenportabilitat fiir Nicht-
Personendaten liegt seit September 2017 auf dem Tisch. Mit der
Regulierung werden territoriale Beschrankungen fiir Datenspei-
cherorte abgeschafft und damit ein Cloud-Computing Markt in
Europa kreiert. Als besonders wichtig wird dieser Datenraum in
den Bereichen der Nahrungsmittel- und Landwirtschaftsdaten, der
Geodaten des Staates sowie Daten fiir Smart City-Applikationen
gesehen. Im prioritdren Themenfeld der Datenwirtschaft sind
weitere Aktivitdten der Kommission zu erwarten, denn die
bisherigen Arbeiten tragen noch nicht geniigend zur Schaffung
eines europdischen Datenraumes bei.


http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=COM:2017:453:FIN
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=COM:2017:453:FIN
http://www.europarl.europa.eu/legislative-train/theme-connected-digital-single-market/dashboard/09-2017
http://www.europarl.europa.eu/legislative-train/theme-connected-digital-single-market/dashboard/09-2017

Grafik 1: Die sechs Wirkungsfelder der DSM-Strategie. Vier grundlegende
Bausteine ermoglichen die Umsetzung in den verschiedenen Bereichen der
Wirtschaft und der Verwaltung.

Quelle: eigene Darstellung

Grosse Fortschritte wurden in der Umsetzung der Infrastrukturen
mit den CEF-Building Blocks erzielt, die in erster Linie im E-
Government genutzt werden und in einem zweiten Schritt auch
den Geschaftsverkehr vereinfachen werden. Wichtig werden nun
auch die nationalen Digital Single Gateways, die nicht nur als
Zugangsportale zu Informationen dienen, sondern auch als
Grundlage fir die Umsetzung des Once-Only Prinzips in der
Verwaltung. Dazu hat die Kommission im Mai einen Vorschlag fur
eine Verordnung prédsentiert.

Im Wirkungsfeld der Interoperabilitat haben sich die Instrumente
der Kommission fir die koordinierte Umsetzung der Standardisie-
rung bewahrt. Mit dem Instrument des Jahrlichen Arbeitsprogram-
mes kénnen Schwerpunkte von Seiten der Kommission gesetzt
werden. Der Fortschritt in den einzelnen Themenfeldern kann im
Rahmen dieses Berichtes nicht dargestellt werden.

Vertrauen als drittes Wirkungsfeld wird entscheidend durch die
beschlossene Datenschutz-Grundverordnung und die in Beratung
befindliche e-Privacy Richtlinie gepragt. Weiter sind die umfas-
send aufgestockten Fordermittel im Bereich der Cybersicherheit
und die auf der Basis einer Verordnung neu aufgesetzten Rolle der
EU-Netzwerkagentur ENISA als Cybersecurity-Agentur sehr
wichtig fur dieses Wirkungsfeld. Sie werden die bereits in der
Richtlinie zur Netzwerksicherheit (NIS) beschlossenen Mechanis-
men der Zusammenarbeit unterstiitzen. Gleichzeitig ist aber davon
auszugehen, dass insbesondere im Bereich der Sicherheit weitere
Aktivitaten beschlossen werden, um mit den wachsenden
Bedrohungen Schritt halten zu kénnen.

Im vierten Wirkungsfeld, dem Bereich der E-Society, steht das
Thema Fahigkeiten und Kenntnisse (Digital Skills) im Zentrum. Die
Bedeutung dieses Aspektes wurde und wird weiterhin bei
zahlreichen Gelegenheiten von der Kommission hervorgehoben,
da es auf mehreren Ebenen die erforderliche gesellschaftliche
Transformation unterstitzt. Konkrete legislative Massnahmen
liegen in diesem Bereich nicht in der Kompetenz der EU. Die
Kommission hat in diesem Bereich versucht, tiber die Schaffung
von Frameworks, Programmen zur Vernetzung und weiteren
Untersuchungen, die Aufmerksamkeit auf dieses zentrale Thema
zu lenken.

Impact auf E-Government
Im E-Government wird die Modernisierung des &ffentlichen

Sektors tiber die Aktivitdten aus dem E-Government Action Plan
2016-2020 getaktet. Die Untersuchung des Implementierungs-
standes im Rahmen dieses Projektes hat gezeigt, dass der Action
Plan die nationale Umsetzung entscheidend mitpragt. Die
Prinzipien des Action Plans wurden konsequent in Horizon
2020-Forschungsprojekten vorangetrieben und auf nationaler
Ebene, zumindest in den im Projekt untersuchten Landern,
verankert. Die Ziele und Grundséatze des Action Plans wurden
zuletzt auch in der Talinn Declaration on eGovernment von den
fir E-Government verantwortlichen Ministern der EU- und
EFTA-Staaten bekraftigt. Mit der Unterzeichnung durch die
Schweiz hat der Bundesrat auch ein Commitment zu den Zielen
des EU Action Plans abgegeben. Die tatsachliche Umsetzung
bringt in vielen Bereichen gesetzliche, organisatorische und
finanzielle Herausforderungen mit sich.

Impact auf E-Economy

Im Wirkungsfeld E-Economy ist die Umsetzung aktuell weniger
fortgeschritten, dafiir haben die Vorschlage der Kommission in
diesem Bereich einen hoheren Konkretisierungsgrad. Es wurden
von der Kommission Regulierungsvorschlage vorbereitet, die
unmittelbar zur Schaffung eines Digitalen Binnenmarktes beitra-
gen. Diese betreffen das Verhindern von Geo-Blocking, die
Vereinheitlichung von AGBs und die vereinfachte Abrechnung der
Mehrwertsteuer im Online-Handel. Weiter steht auch der Vor-
schlag zur Starkung der Konsumentenrechte damit in einem
Zusammenhang. In diesen Bereichen ist aber aufgrund des
grossen Impacts von einer langeren Dauer und einer umfassenden
Beratung im Parlament auszugehen, bis diese Vorschlége verab-
schiedet werden kénnen. Auch der Vorschlag zur Vereinheitlichung
und Vereinfachung des Urheberrechtes in Europa wird, so ist
aufgrund der hohen Komplexitdt zu vermuten, eine lange Bearbei-
tungsdauer haben. Im weiteren, fiir den Online-Handel zentralen
Thema der Senkung der Preise fiir den grenziiberschreitenden
Versand von Paketen hat die Kommission sich fiir ein Vorgehen
ohne direktes legislatives Eingreifen entschieden. Damit ist von
einer kontinuierlichen, langsamen Entwicklung auszugehen.
Einfluss auf die E-Economy hat auch die zweite Payment Service
Directive (PSD2), die den Rahmen fiir das Aufkommen innovativer
und sicherer Zahlungsdienste setzt und bereits 2015 verabschie-
det wurde.

Neben diesen konkreten Gesetzesvorhaben hat die Kommission
auch die Digitalisierung der Wirtschaft mit Fokus auf KMUs
vorantreiben wollen. In diesem weiten Feld fehlen konkrete
legislative Handlungsoptionen. Die Aktivitdten bestanden in
diesem Bereich vor allem aus der Finanzierung von verschiedenen
Programmen und die Bemiihungen, die Koordination zwischen den
nationalen Programmen zur Digitalisierung der Wirtschaft zu
verbessern. Zusatzlich wurden Instrumente identifiziert, die die
Transformation der Wirtschaft inhaltlich unterstiitzen kénnen.
Dazu gehdrt auch die koordinierte Standardisierung in Schliis-
selthemen der digitalen Entwicklung, die in erster Linie im
Wirkungsfeld Interoperabilitdt verortet sind.

Impact und Bedeutung der DSM-Aktivitdten fiir die Schweiz
Es liegt in der Natur sich verandernder Marktbedingungen im
Umland, dass die Standortattraktivitat eines Landes sich ebenfalls
verdndert. Mogliche Haupteffekte sind, dass der Handel mit
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https://www.enisa.europa.eu/news/enisa-news/european-commission-proposal-on-a-regulation-on-the-future-of-enisa
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Nachbarlédndern erleichtert oder erschwert werden kann und neue
Geschaftsmodelle und Unternehmensformen kénnen begiinstigt
oder blockiert werden. Daneben sind aber vielféltige andere
Nebeneffekte denkbar.

Fir die Schweiz sind im Wesentlichen fiinf Perspektiven relevant:

1. Der Zugang zum europdischen Markt: Was bedeutet der
entstehende Digitale Binnenmarkt der EU fiir Unternehmen mit
Sitz in der Schweiz und fiir Schweizer Konsumenten? Im Fokus
dabei sind inshesondere der Marktzugang fiir Schweizer
Unternehmen in der EU, Kollaborationen zwischen Schweizer
und EU-Unternehmen, der grenziiberschreitende Einkauf von
Konsumenten, sowie Nachfrageverdnderungen im Inland und in
der EU.

2. Die Konkurrenzsituation fiir Schweizer Unternehmen: Hat der
entstehende Digitale Binnenmarkt der EU Auswirkungen auf die
zukiinftige Wettbewerbsfahigkeit von Schweizer Unternehmen?
Im Fokus sind insbesondere die direkte Konkurrenz zwischen
Schweizer Unternehmen und EU-Unternehmen und mogliche
positive Nebeneffekte des Wachstums der digitalen Wirtschaft
in der EU auf Schweizer Unternehmen.

3. Die Zusammenarbeit mit den Verwaltungen anderer Staaten:
Welche Auswirkungen hat der entstehende Digitale Binnemarkt
der EU auf den Schweizer Staat? Im Fokus sind insbesondere
eine verbesserte oder auch verschlechterte grenziiberschreiten
de Behdrdenzusammenarbeit, optional neue gemeinsame
Dienstleistungen mit anderen Staaten und die optional
gesteigerte Erwartungshaltung der Einwohner und Unterneh-
men in der Schweiz in Bezug auf die Qualitdt des Schweizer
E-Governments.

4. Der politische Spielraum der Schweiz: Was bedeutet der
entstehende Digitale Binnenmarkt der EU fiir den politischen
Handlungsspielraum der Schweiz in der Wirtschaftspolitik? Im
Fokus sind insbesondere die geopolitischen Implikationen und
direkte und indirekte Zwénge oder auch neue Chancen fiir die
Gestaltung der Wirtschaftspolitik in der Schweiz.

5. Die 6konomische Komplexitdt und die Bildungspolitik in
Europa: Was bedeutet der entstehende Digitale Binnenmarkt
der EU fir die zukiinftige Entwicklung der 6konomischen
Komplexitat in der Schweiz und in der EU und welche Bildungs-
politik ist notwendig um einen moglichst grossen Nutzen aus
dem Digitalen Binnenmarkt zu ziehen? Im Fokus steht dabei die
Frage, ob die Schweiz weiterhin das Land bleiben wird, das
Talente, Unternehmen und Geld aus der ganzen Welt anzieht
und welche Bildungspolitik in der Schweiz sinnvoll ist.

In der Frage des Zugangs ist die zukiinftige Teilnahme der Schweiz
am digitalen Binnenmarkt aussenpolitisch realistisch und
wirtschaftlich attraktiv. Sie ist realistisch, weil der Digitale
Binnenmarkt offen konzipiert ist. Die optionale Integration
weiterer Staaten ist Teil des konzeptuellen Designs, auch wenn
dies derzeit bisweilen durch Brexit-Querelen verdeckt wird. Dies
gilt nicht nur fiir die Realisierung, sondern auch fiir die Definition
der Spielregeln. Schon in der Vergangenheit konnten Nicht-EU-
Mitglieder an Grundlagen fuir Regulierungen tiber das Instrument

der Large Scale Pilots ohne Finanzierung durch die EU mitarbei-
ten. Neu werden die Large Scale Pilots (LSPs) iiber Horizon 2020
finanziert, auch im Fall von assoziierten Staaten wie der Schweiz.
Die Schweiz hatte im LSP STORK 2.0 zwei fiihrende Rollen und
hat auch am LSP epSOS teilgenommen. Die Erfahrungen waren
jeweils sehr positiv. Geplant ist neu eine Schweizer Teilnahme am
LSP TOOP zum Once-Only Prinzip.

Die Teilnahme am DSM ist wirtschaftlich attraktiv, weil die
Abschaffung der EU-internen Grenzen im Gegenzug neue de facto
EU-Aussengrenzen schafft. Damit sind Handelshemmnisse
gemeint, die zwar Handel nicht per se verunméglichen, sondern
ihn nur schwieriger und in der Praxis aufgrund von resultierendem
Overhead auch teurer machen. Ein Beispiel dafiir ist das Ur-
sprungslandprinzip, das fiir Unternehmen aus EU-Mitgliedstaaten
gilt, nicht aber fiir Unternehmen mit Sitz in der Schweiz. Die Folge
sind ungleich lange Spiesse, weil die Rechtslage fiir Unternehmen
mit Sitz in der Schweiz, die in die EU liefern, viel komplizierter ist
als fur Unternehmen mit Sitz in der EU.

Ein Alternative zur Teilnahme stellen Rechtsetzungen in der
Schweiz dar, die die Differenz zwischen Schweizer Recht und der
Rechtslage in der EU aus Unternehmenssicht minimieren, erganzt
um Verhandlungen zum effektiven Diskriminierungsabbau ftr
Schweizer Unternehmen.

Fir Konsumenten in der Schweiz werden sich vorerst nur einige

Vorteile des Digitalen Binnenmarkts realisieren - beispielsweise
dort nicht, wo die Schweiz nicht alle Konsumentenrechte der EU
implementiert.

Zur Konkurrenzsituation fir Unternehmen: Dort wo die EU nationa-
le Infrastruktur-Dienste einfordert und im Rahmen des Connecting
Europe Facility Programs (CEF) den Aufbau férdert, werden
Unternehmen mit Sitz in der EU profitieren und Wettbewerbsvor-
teile gegeniiber Schweizer Unternehmen bekommen. Sie werden
beispielsweise die eIDAS Nodes ebenso nutzen konnen wie die
E-Government Dienstanbieter. Dariiber hinaus profitieren Unter-
nehmen mit Sitz in der EU auch vom Aushau des E-Governments.

Teile der skizzierten Vorteile kommen auch Schweizer Unterneh-
men zugute, solange sie in der EU agieren, aber insgesamt missen
Schweizer Unternehmen damit rechnen, dass ihre Konkurrenten
aus der EU starker vom Digitalen Binnenmarkt profitieren werden
als sie selber — auch wenn der Effekt der emergierenden de facto
Aussengrenzen durch Verhandlungen der Schweiz mit der EU klein
gehalten werden kann.

Im Bereich der Zusammenarbeit mit Verwaltungen anderer
EU-Staaten wird die Schweizer Verwaltung durch den Digitalen
Binnenmarkt keine nennenswerten Nachteile erleiden und kénnte
in Zukunft sogar stark davon profitieren. Die Beteiligung am LSP
TOOP kann die Basis dafiir liefern, in Zukunft auch in der Schweiz
das Only-Once-Prinzip zu implementieren. Sie wird sich in Zukunft
aber unter Druck sehen, dhnlich attraktive E-Government Dienste
wie die EU-Mitgliedstaaten anzubieten, insbesondere was
grenziiberschreitende Transaktionen betrifft. Das erwartbare Mehr
an grenziiberschreitenden digitalen Transaktionen in der EU wird
sich voraussichtlich in einer noch grésseren Steigerung in der
Schweiz niederschlagen.


https://www.eid-stork2.eu/index.php?option=com_phocadownload&view=file&id=74:d38-consolidated-data-protection-report&Itemid=175&start=5
http://www.epsos.eu/
http://www.epsos.eu/
http://www.toop.eu/
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Digital+Home
http://www.toop.eu/
http://www.toop.eu/

Der politische Handlungsspielraum in der Wirtschaftspolitik wird
kleiner und stabilisiert sich gleichzeitig. Die grosse offene Frage
derzeit ist, ob es in Zukunft drei oder vier geopolitische Machte
geben wird, das heisst, ob neben den USA, China und Russland
auch die EU eine geopolitische Macht bleiben wird. Das moglicher-
weise wichtigste Asset in diesem Kontext ist der in Entstehung
befindliche Digitale Binnenmarkt, wahrend Cybercrime, Cyberwar
und Cyberterrorismus bedeutende Risiken darstellen. Folgerichtig
hat die EU die Entwicklung des Digitalen Binnenmarkts und
Cybersecurity zu den beiden strategischen Prioritaten bei der
Digitalisierung erklart. Setzt die EU ihren Digitalen Binnenmarkt
erfolgreich um, wird sie langfristig die Spielregeln im globalen
digitalen Markt mitbestimmen kénnen. Das wiirde der Schweiz
eine gewisse Stabilitdt und eine teilweise Wahrung ihrer wirt-
schaftspolitischen Werte ermdglichen. Gleichzeitig engt es aber
den Spielraum der Schweiz stark ein, weil es fiir sie nicht sinnvoll
ist, von der EU stark divergierende Rechtsprinzipien und politi-
sche Aktivitaten zu implementieren.

Besonders problematisch fiir die Schweiz sind zweierlei:

+ Fir die ndhere Zukunft zeichnet sich eine Welle parallel
stattfindender Regulierungen ab, auf die verniinftig zu reagieren
betréchtliche Ressourcen der Bundesverwaltung belegen wird.

+ Die Schweizer Wirtschaft ist sehr schlecht tiber die anstehenden
Entwicklungen informiert. Sie hat dies beim Workshop Ende
2016 stark beklagt, ohne dass es substanziell mehr Informatio-
nen seither von der Bundesverwaltung fiir sie gegeben hatte. Sie
kann sich deshalb nur langsam reaktiv in Regulierungsdiskus-
sionen einbringen.

Beides macht es schwer, den zweifelsohne vorhandenen Spielraum
fir kreative Losungen in der Schweiz zu nutzen.

Im Bereich der 6konomischen Komplexitdt ist grundsatzlich
positiv, dass die Forderung des digitalen Vertrauens, die Forde-
rung der Digital Skills und die Erleichterung grenziiberschreiten-
der digitalen Transaktionen durch die EU mittelfristig die Entwick-
lung der digitalen Wirtschaft auf dem ganzen Kontinent fordern
werden und auch das Entstehen neuer Geschaftsmodelle erleich-
tern. Davon kann das Innovationsland Schweiz tiberproportional
profitieren. Im Sinne der 6konomischen Komplexitat sollte die
Schweiz dabei (massvoll) mehr die Vielfalt und die landesinterne
Vernetzung als die Konzentrierung auf eine Branche anstreben.
Sinnvoll erscheint eine breite Bildungsinitiative, die Digitalisie-
rung und allenfalls Vaporisierung aller Branchen fordert, ohne das
Analoge in jenen Bereichen zu vernachléssigen, in denen die

Produktion mit kulturellen Werten verkniipft ist. Ob die Schweiz
weiterhin ein grosser Magnet fiir Talente und Unternehmen bleiben
wird, hdangt vom Bildungserfolg der Hochschulen sowohl in Bezug
auf Exzellenz als auch in Bezug auf breite Wissensverteilung ab.

Zusammenfassende Beurteilung

Der entstehende Digitale Binnenmarkt hat negative und positive
Auswirkungen auf die Schweiz. Dabei geht es um 6konomische
und kulturelle Auswirkungen, deren Gewicht aber stark davon
abhdngt, wie die Schweiz reagiert. Der wesentlichste Nachteil ist
die Errichtung von de facto Aussengrenzen durch den Abbau der
Innengrenzen im Digitalen Binnenmarkt. Die grésste Chance sind
offene Konzipierung, die Investitionen in Vertrauen und Infra-
struktur, die geopolitische Absicherung europdischer Werte im
globalen digitalen Markt, das Wegrdumen vieler existierender
Hindernisse fiir grenziiberschreitende Geschaftstatigkeit und die
E-Government-Zusammenarbeit. All diese sind fiir ein Land wie die
Schweiz, das seit langem Talente, Unternehmen und Geld aus der
ganzen Welt anzieht, dusserst wichtige Chancen. Um sie zu
nutzen, empfiehlt es sich, zuerst die Basis fiir addquate Regulie-
rungen zu schaffen - durch Informationsaustausch mit der
Wirtschaft und dem weiteren Aufbau von Wissen innerhalb der
Verwaltung - und danach nach kreativen Wegen zu suchen, um
durch Aufbau von Infrastruktur, gute Regulierungen und Verhand-
lungen mit der EU den Schweizer Unternehmen eine nicht-diskri-
minierte Teilnahme am entstehenden Digitalen Binnenmarkt zu
ermoglichen. Erganzend dazu sollten Digital Skills breit im Land
aufgebaut werden und die E-Government Dienste im Sinne der von
der Schweiz Anfang Oktober 2017 unterzeichneten Tallinn
Declaration on eGovernment entwickelt werden.
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Verwaltungsdienstleistungen fiir Unternehmen und Biirger zu
ermoglichen.

Bilanz zum Projektabschluss


mailto:e-government%40bfh.ch%0D?subject=DSM%20Observatorium
e-government.bfh.ch


Staatssekretariat fiir Wirtschaft SECO
Direktion fur Standortférderung

KMU-Politik

Holzikofenweg 36, 3003 Bern

Tel. +41 58 462 28 71, Fax +41 58 463 12 11
www.seco.admin.ch, www.kmu.admin.ch



	DSM_schlussbericht_erste_und_letzte_umschlagsseiten
	DSM_impressum
	Digital Single Market_Schlussbericht_V1_1
	Inhaltsverzeichnis
	1.  Management Summary
	2. Einleitung
	2.1. Projektauftrag
	2.2. Digitale Infrastrukturen
	2.3. Fragestellung und Gegenstand der Beobachtung
	2.4. Methodisches Vorgehen
	2.5. Kommunikation der Resultate
	2.5.1. Kurzberichte
	2.5.2. Zwischen- und Schlussbericht
	2.5.3. Projektbegleitgruppe
	2.5.4. Länderberichte in englischer Sprache

	2.6. Weitere Aktivitäten der Verwaltung mit Bezug zu diesem Bericht
	2.7. Aufbau des Dokumentes

	3. DSM-Strategie
	3.1. Die Wirkungsfelder
	3.1.1. Massnahmen im Wirkungsfeld Infrastruktur
	3.1.2. Massnahmen im Wirkungsfeld Interoperabilität
	3.1.3. Massnahmen im Wirkungsfeld Vertrauen
	3.1.4. Massnahmen im Wirkungsfeld digitale Fähigkeiten
	3.1.5. Massnahmen im Wirkungsfeld E-Government
	3.1.6. Massnahmen im Wirkungsfeld E-Economy

	3.2. Beschlüsse aus der DSM-Strategie

	4. Messung von Digitalisierung
	4.1. Messung der Umsetzung der DSM-Strategie
	4.2. Bestehende internationale Datenerhebungen, die Teilaspekte der Strategie messen
	4.2.1. EU: The Digital Economy and Society Index (DESI)
	4.2.2. EU: E-Government Benchmark
	4.2.3. EU: CEF Dashboard
	4.2.4. OECD: Government at a Glance

	4.3. Bestehende Datenerhebungen, die Teilaspekte der Strategie Digitale Schweiz messen
	4.3.1. Bundesamt für Statistik
	4.3.2. Digital.swiss (DSI)
	4.3.3. Nationale E-Government Studie

	4.4. Handlungsbedarf

	5. E-Government Action Plan
	5.1. Grundprinzipien
	5.2. Massnahmen und Zeitplan für Umsetzung
	5.2.1. E-Procurement
	5.2.2. eIDAS-Dienste
	5.2.3. Langfrist-Planung für die grenzüberschreitende digitale Infrastruktur
	5.2.4. European Interoperability Framework (EIF)
	5.2.5. Katalog der IKT-Normen für die öffentliche Auftragsvergabe (Prototyp)
	5.2.6. Nutzung von elektronischen Infrastrukturen fördern, Anwendung von Prinzipien prüfen
	5.2.7. Vorschlag für ein europäisches Portal (Digital Single Gateway)
	5.2.8. E-Justice Portal als zentrale Anlaufstelle für Informationen zur Justiz in Europa
	5.2.9. Verbindung der Unternehmensregister und Insolvenzregister
	5.2.10. Nutzung digitaler Lösungen über den gesamten Lebenszyklus von Unternehmen
	5.2.11. Einheitliches elektronisches Verfahren für die Mehrwertsteuer
	5.2.12. Pilotprojekt zum Once-Only Prinzip für Unternehmen
	5.2.13. Meldeverfahren im Seeverkehr und die Digitalisierung von Transportdokumenten
	5.2.14. System für den elektronischen Austausch von Sozialversicherungsdaten (EESSI)
	5.2.15. EURES-Portal (Europäisches Portal zur beruflichen Mobilität) weiterentwickeln
	5.2.16. Grenzüberschreitende E-Health-Dienste
	5.2.17. Once-Only Prinzip für Bürgerinnen und Bürger
	5.2.18. Einsatz und Verbreitung der Geodateninfrastruktur gemäss INSPIRE-Richtlinie
	5.2.19. EU-Webseiten neu gestalten

	5.3. Zusammenfassende Handlungsempfehlungen für die Schweiz

	6. Standardisierung
	6.1. Rolle der Standardisierung für die Realisierung des Digital Single Market
	6.2. Funktionsweise der Standardisierung in der EU
	6.3. Beteiligung der Schweiz am Standardisierungsprozess
	6.4. Kernthemen der Standardisierung
	6.4.1. Cloud Computing
	6.4.2. Das Internet der Dinge
	6.4.3. 5G-Kommunikation
	6.4.4. Cybersicherheit (Cybersecurity), Netzwerk- und Informationssicherheit
	6.4.5. Informationen des öffentlichen Sektors, Open und Big Data
	6.4.6. E-Privacy
	6.4.7. Breitbandinfrastruktur-Mapping
	6.4.8. Elektronische Beschaffung (E-Procurement) und elektronische Rechnungsstellung (E-Invoicing)
	6.4.9. Karten-, Internet- und mobile Zahlungen
	6.4.10. eXtensible Business Reporting Language Version 2.1 (XBRL)
	6.4.11. Erhalten digitaler Filme (Digital Cinema)
	6.4.12. Finanztechnologien
	6.4.13. Ausblick zu weiteren Standardisierungsaktivitäten in 2018:

	6.5. Standardisierungslandkarte
	6.6. Impact auf die Schweiz
	6.7. Handlungsempfehlungen

	7. Digitalisierung der Industrie
	7.1. Cybersecurity
	7.2. Datenschutz und Schutz der Privatsphäre
	7.3. Zahlungsdienste
	7.4. Fördermassnahmen für Forschung, Bildung und Wirtschaft
	7.5. Free Flow of Non-Personal Data
	7.6. High Performance Computing
	7.7. Impact auf die Schweiz
	7.8. Handlungsempfehlungen

	8. Implementierung von digitalen Infrastrukturen in ausgesuchten Ländern
	8.1. Einleitung
	8.1.1. Ziel der Studie
	8.1.2. Thematische Schwerpunkte
	8.1.3. Teilnehmende Länder und Interviewpartnerinnen und -partner
	8.1.4. Validierung der Ergebnisse

	8.2. Befragte Länder im E-Government-Vergleich
	8.2.1. Digital Scoreboard - DESI
	8.2.2. E-Government Benchmark (EU): Cross-Border Services, E-ID und Basisdaten

	8.3. Bedeutung der DSM Strategie und des E-Government Aktionsplans aus nationaler Sicht
	8.3.1. Relevanz der Europäischen Strategien
	8.3.2. Relevanz des Once-Only Prinzips und Stand der Umsetzung
	8.3.3. Herausforderungen bei der Umsetzung des Once-Only Prinzips
	8.3.4. Once-Only Prinzip: OOP oder No-Stop Government?

	8.4. E-ID Implementierung, -Nutzung und -Entwicklung
	8.4.1. Nationale E-ID-Landschaften und ihre Besonderheiten
	8.4.2. Bedarf nach eSignatur-Lösungen
	8.4.3. Bedarf nach Föderierung von E-IDs
	8.4.4. Interesse an der Nutzung von Social Media E-IDs
	8.4.5. Gesamtbeurteilung der nationalen E-ID-Situation und geplante Entwicklungen
	8.4.6. Relevanz des Cross-Border Prinzips (Fokus E-ID)
	8.4.7. Stand der grenzüberschreitenden Anerkennung von E-IDs und Aktivitäten für die Implementierung von eIDAS
	8.4.8. Nutzung des E-ID-Bausteins und Relevanz anderer CEF-Komponenten
	8.4.9. Herausforderungen rund um eIDAS

	8.5. Vision und Aktivitäten rund um die Serviceerbringung für Unternehmen
	8.5.1. Nationale Serviceportale für die Wirtschaft und ihre Besonderheiten
	8.5.2. Anbindung an BRIS und Nutzung europäischer Unternehmensregister

	8.6. Handlungsbedarf und Handlungsoptionen

	9 Synthese und Ausblick
	9.1 Wirkung der Massnahmen in der EU
	9.2 Handlungsbedarf für die Schweiz aus der Sicht der Wissenschaft
	9.3 Handlungsoptionen für die Schweiz aus Sicht der Wissenschaft
	9.4 Handlungsbedarf für die Schweiz aus der Sicht der Verwaltung
	9.5 Ausblick zu den weiteren Aktivitäten der EU

	Abbildungsverzeichnis
	Tabellenverzeichnis
	Literaturverzeichnis
	Versionskontrolle
	Anhang 1: Perspektive der Wirtschaft aus dem Projektzwischenbericht, Stand Dezember 2016
	Einleitung
	Aktivitäten der EU zur Erleichterung des grenzüberschreitenden Datenflusses
	Digitalisierung der Industrie und Standardisierung
	E-Government für E-Business und E-Procurement
	Abbau von Hemmnissen für den grenzüberschreitenden Verkehr von Waren und Dienstleistungen (Datenschutz, Geoblocking, E-Commerce)
	Zusammenfassung





